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PREFACE

L'essor de la dématérialisation est une réalité.

Sa phase initiale de simple procédé technique de libération
d'espace est révolue depuis le bouleversement juridique institué
par la Loi du 13 mars 2000.

A cet état réeducteur de « numérisation pour archiver » a succédé
celui plus complexe et sophistiqué de management des contenus
sur supports numeriques : le « scan to process ».

Enrendant possible 'usage de multiples traitements numériques,
le changement du support des données génere une fluidification
des échanges qui amplifie nos performances économiques. Mais
dores et déja, il convient délargir le champ d'application de la
dématérialisation.

Le temps est venu pour 'Etat douvrir plus largement les vannes
des flux dématérialisés, de mobiliser activement chaque citoyen,
et d'en faire un partenaire concerné. Pour cela, il va devoir lui
fournir les instruments d'une dématérialisation intelligente,
susceptible dapprovisionner son quotidien en une palette
dapplications ingénieuses et - surtout - conviviales et faciles a
utiliser.

Mais, auparavant il doit l'aider a casser ses freins culturels...
et le convaincre qu'il n'est pas plus exposé a des dangers dans
limmatériel que dans la « vraie vie ».

LLa Fédération Nationale des Tiers de Confiance contribue
largement a la structuration du phénomene mouvant
de la dématérialisation.
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]

La diversité de ses membres constitue une incontestable richesse
technologique et intellectuelle, et les atouts qu'elle tire de sa i

polyvalence sont de nature a lui permettre de transmettre Alain BOBANT

au public le sentiment de confiance qui conditionnera le succes Président d'honneur
de la Fédération des
Tiers de Confiance
du numérique.

de la « dématérialisation 3.0 ».

Toujours griffée FnTC, cette septieme édition du « Vade-mecum
juridique de la dématérialisation » trouvera aisément sa place

parmiles références indispensables du domaine.

DANS LA COLLECTION LES GUIDES DE LA CONFIANCE DE LA FnTC
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INTRODUCTION

La « digitalisation » des documents et des échanges est le terme
qui remplace progressivement celui, sans doute un peu vieillot, de
« dématérialisation » ; toutes les organisations parlent aujourd’hui
du digital alors qu'il n'y a eu aucune rupture technologique. Mais la
transformation, la transition est la. Cette substitution, opérée par les
marketeurs dénote de la maturité du phénomeéne et de I'engoue-
ment qu'il suscite.

Le digital se généralise dans tous les domaines de la vie des entre-
prises, des autorités administratives et des citoyens : contrats com-
merciaux et de consommation, communications interne et externe,
documents des entreprises (factures, bulletins de paie, documents
RH...), coffres-forts électroniques, téléprocédures administratives et
téléservices (impdts et taxes, inscription dans I'enseignement supé-
rieur, démarches au niveau des collectivités locales, relations de col-
laboration ou de contrble entre les administrations...), en passant par
le vote dans les assemblées générales d'actionnaires ou les élections
des instances représentatives du personnel (IRP). La crise sanitaire
n'a fait qu'accélérer un phénomene qui était devenu inéluctable.

On ne compte plus les applications liées a la digitalisation et leurs
extensions européenne et internationale. Toutes les entités, qu'elles
soient privées, associatives ou publiques ont désormais pignon sur
web et elles entendent échanger avec leur environnement par le biais
des réseaux numériques, sans pour autant se priver de l'utilisation
d'autres technologies ou canaux (a savoir via le mobile - SMS, MMS
- les cartes avec et sans contact, les objets connectés, les réseaux
sociaux, etc.).

En 2021, le chiffre d'affaires du e-commerce représente 129,1 milliards
d'euros, stabilisant ainsi la tendance initiée en 2020 pendant la crise
du COVID 190,

(1) Source : FEVAD, Plaquette chiffres clés 2022, disponible a l'adresse : https://www.calameo.com/
read/0071351454b6664e02df2.
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INTRODUCTION

De plus, la digitalisation s'inscrit résolument dans une perspective de
développement durable des entreprises.

Si I'on s'interroge sur la notion de digitalisation des documents, elle
consiste en la génération d'un document ou d'un flux de documents
(papier, photos, vidéos, sons), ainsi que les traitements qui lui sont
appliqués, en documents, flux et traitements numériques. Pour
atteindre cet objectif, la dématérialisation cherche a conserver en
électronique une valeur juridique équivalente aux documents papier,
quels que soient leur support et leur moyen de transmission, ainsi
que leurs modalités d’archivage. Mais de facon plus générale, il serait
également utile de permettre I'interchangeabilité des supports, en ce
y compris de la transformation de messages numériques en docu-
ments papier sans perte de valeur juridique. Pour ce qui est de la
transformation digitale au sens général, elle comprend la numérisa-
tion des offres et de toute la chalne de valeurs associée, elle modifie
la stratégie, le fonctionnement, l'organisation et les processus colla-
boratifs internes de I'entreprise.

Aujourd’hui, la digitalisation représente pour notre société un enjeu
fondamental dans les domaines économiques, sociaux et technolo-
giques ; elle constitue un levier incontournable de croissance, d'em-
ploi et d'innovation. Mais elle suppose un encadrement au moyen
de régles juridiques claires et cohérentes entre elles et par rapport
a I'ensemble des régles de droit commun avec lesquelles elles inte-
ragissent afin d'instaurer la confiance et la sécurité qu'attendent les
utilisateurs de ces techniques.

Dans la pratique, cependant, la dimension juridique ne se résume
pas a la conformité juridique du procédé ou du service d’échanges
électroniques (audit ou opinion juridique) ou au contentieux. Le
droit doit également étre présent lors des phases de conception
(« Digital by design ») et de mise en ceuvre du projet aux c6tés des
aspects informatique, sécurité, métier, marketing et organisation-
nel, afin de contribuer a I'établissement des spécifications fonc-
tionnelles et de la documentation juridique et technique a prépa-
rer (politiques de certification, d’horodatage et d'archivage, contrats

frtc

16



INTRODUCTION

avec les clients et les partenaires, analyses de risques et assurances,
conformité des procédures électroniques envisagées au regard des
textes applicables...). Cette association imbriquée du droit, de la tech-
nique et de l'organisation représente un prérequis essentiel pour
mener tout projet de digitalisation a bonne fin.

Sur le marché de la digitalisation, on soulignera quelques éléments
marquants plus récents:
+ Le nombre exponentiel de souscriptions par voie électronique
(avec signatures électroniques) en présence physique
(agences et points de vente) ;
+ Le déploiement de procédés de contractualisation par voie
électronique multi signataires, multi et omni canal et asynchrone ;
+ L'entrée en relation a distance dans certains secteurs
(pour les prospects) ;
+ L'utilisation encouragée, voire obligatoire, de la voie électronique
pour certains échanges, notamment avec les administrations ;
+ La multiplication des contentieux en matiére d'écrits,
de signatures électroniques et de copies numériques ;

+ Les réflexions et projets utilisant des blockchains
ou de l'intelligence artificielle.

Il convient cependant de souligner que I'environnement juridique de
la digitalisation, actuellement en vigueur dans les différents pays de
I'Union européenne, issu pour une large part des transpositions de
plusieurs directives européennes, se modifie.

En effet, la Commission européenne a remplacé deux directives par
des Réglements européens (un méme texte dans tous les Etats de
I'UE d'application directe) d'une part, la directive européenne 95/46
du 24 octobre 1995 sur la protection des données a caractere person-
nel par le Reglement (UE) 2016/679 du 27 avril 2016 [dont certaines
dispositions ont été précisées en droit francais par la loi n° 2018-493
du 20 juin 2018® conformément aux possibilités prévues par ledit

(2) Loi n® 2018-493 du 20 juin 2018 relative a la protection des données personnelles, J.O. du 21 juin 2018 modifiant la loi

n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, J.O. 7 janvier 1978.
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INTRODUCTION

Reéglement] et d'autre part, la directive 1999/93/CE du 13 décembre
1999 sur les signatures électroniques qui a été abrogée définitive-
ment le 1¢" juillet 2016 et remplacée par le Reglement sur I'ldentifica-
tion électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur du 23 juillet 2014 (eIDAS @),
entré envigueur le 17 septembre 2014 et de maniére générale depuis
le 1¢rjuillet 2016. Toutes les modifications et adjonctions ont une inci-
dence importante sur la digitalisation des échanges. De plus, il ne
faut pas omettre de mentionner l'ordonnance du 10 février 2016 ®
réformant le Code civil sur le droit des obligations, des contrats (y
compris par voie électronique) et de la preuve dont les dispositions
sont entrées en vigueur le 1¢" octobre 2016.

La sphére publique connait une évolution similaire et le déploiement
de la digitalisation des relations entre les administrations, les usagers
et les professionnels s'adosse a un cadre législatif et réglementaire
tout aussi riche.

Une des ambitions de la Fédération des Tiers de Confiance du numé-
rique (FNTC) est de contribuer a présenter la dématérialisation/digi-
talisation en I'envisageant sous ses différentes composantes, dont le
juridique est une donnée majeure tant du point de vue stratégique
qu'opérationnel.

Actuellement, on peut estimer que les technologies et les solutions
sont disponibles sur le marché, que le cadre juridique est quasiment
achevé bien qu'en constante évolution et que tous les documents
(hormis encore quelques exceptions résiduelles) peuvent, voire
doivent, étre digitalisés, que ce soit dans la sphére privée (1°) ou dans
la sphere publique (I1°).

v

Rédaction
Eric A. CAPRIOLI,

e.caprioli@caprioli-
avocats.com

Avocat ala Cour
de Paris, Docteur
en droit

Membre de la
délégation francaise
aux Nations Unies
Vice-président
delaFnTC

Paris, le 10 octobre
2022.

(3) Réglement (UE) n°910/2014 du parlement européen et du conseil du 23 juillet 2014 sur l'identification électronique et
les services de confiance, J.O.U.E n° L. 257 du 28 aodit 2014, p. 73. Ce reglement devrait évoluer suite a la Proposition de
réglement du Parlement européen et du Conseil modifiant le réglement (UE) n® 910/2014 en ce qui concerne ['établissement
d'un cadre européen relatif a une identité numeérique du 3 juin 2021 - COM (2021) 281 final (dite Proposition de réglement

elDAS) qui est en cours de discussion.

(4) Ordonnance n° 2016-131 du 10 février 2016 portant réforme du droit des contrats, du régime général et de la preuve

des obligations J.O. 11 févr. 2016.
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INTRODUCTION

De fagon transversale, le réglement européen elDAS, applicable en
droit privé et en droit public sera évoqué dans la mesure ou il établit
un cadre européen en matiere d'identification électronique et de ser-
vices de confiance au sein du marché unique numérique (l11°).

Enfin, parce que I'on ne saurait traiter de dématérialisation sans évo-
quer la question des données personnelles, le réle des prestataires
de services de confiance en matiére de droit de la protection des don-
nées personnelles fera I'objet d'un focus particulier (IV°).
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LA DIGITALISATION DANS LA SPHERE PRIVEE

(BTOC,BTOBETCTOC)"
[

1. La notion d'écrit sous forme
électronique

En droit, les actes juridiques tels que les
contrats s'envisagent de deux manieres : sur le
plan de la preuve (ad probationem) et sur celui
de la validité (ad validitatem).

a. En matiére probatoire

« Ne pas étre et ne pas étre prouvé, c'est tout un »
dit 'adage. La preuve est essentielle en droit
car toute prétention juridique passe par une
exigence de justification des droits. Cette jus-
tification des droits est appréciée par un tiers
neutre et indépendant (le juge) qu'il s'avere
nécessaire de convaincre sur la base de faits
et/ou d'actes pertinents au regard des dispo-
sitions juridiques applicables. A cet égard, il
est toujours indispensable de bien identifier
le domaine juridique dans lequel le besoin de
preuve s'inscrit.

A cette fin, il est utile de préciser que I'ancien
article 1341 du Code civil et le décret n°2004-
836 du 20 ao(t 2004 disposaient que la preuve
des actes juridiques pouvait étre rapportée
par tous moyens jusqu’a 1 500 euros et qu'au-

dela, une preuve littérale était nécessaire ©.
L'article 1359 nouveau du Code civil n'a pas
modifié le principe posé a l'article 1341, seule
la formulation a évolué .

En outre, avec les technologies de l'informa-
tion et de la communication (TIC), de nou-
velles regles ont été posées en matiére d'actes
juridiques (exemple : les contrats). En effet, le
16 février 2015, la loi n°2015-177 ® a autorisé
le gouvernement « @ prendre par voie d’ordon-
nance les mesures relevant du domaine de la
loi nécessaires pour modifier la structure et le
contenu du livre Ill du Code civil, afin de moder-
niser, de simplifier, d‘améliorer la lisibilité, de
renforcer l'accessibilité du droit commun des
contrats, du régime des obligations et du droit de
la preuve, de garantir la sécurité juridique et I'ef-
ficacité de la norme ».

Une consultation publique s'est concréti-
sée par la publication de I'ordonnance du 10
février 2016 portant réforme du droit des
contrats, durégime général et de la preuve des
obligations, applicable depuis le 1¢ octobre
2016 ainsi que la loi n°® 2018-287 du 20 avril
2018 ratifiant 'ordonnance n°® 2016-131 du 10
février 2016 19,

(5) E. A Caprioli, Signature électronique et dématérialisation, LexisNexis, 2014.
(6) Article 56 du Décret n° 2004-836 du 20 aolt 2004, J.0. du 22 aodt 2004 en vigueur le 1¢ janvier 2005, p. 15032.

(7) Article 1359 nouveau du Code civil : « L'acte juridique portant sur une somme ou une valeur excédant un montant
fixé par décret doit étre prouvé par écrit sous signature privée ou authentique. Il ne peut étre prouvé outre ou contre

un écrit établissant un acte juridique, méme si la somme ou la valeur n‘excéde pas ce montant, que par un autre écrit
sous signature privée ou authentique. Celui dont la créance excede le seuil mentionné au premier alinéa ne peut pas étre
dispensé de la preuve par écrit en restreignant sa demande. Il en est de méme de celui dont la demande, méme inférieure
a ce montant, porte sur le solde ou sur une partie d'une créance supérieure a ce montant ».

(8) Loi n° 2015-177 du 16 février 2015 relative a la modernisation et a la simplification du droit et des procédures
dans les domaines de la justice et des affaires intérieures (1), .O. du 17 février 2015 p. 2961.
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LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

Initialement, la loi n°2000-230 du 13 mars
2000 "V portant adaptation de la preuve aux
technologies de l'information et relative a la
signature électronique avait intégré I'écrit sous
forme électronique dans le dispositif proba-
toire en insérant l'article 1316-1 (ancien) dans
le Code civil. Cet article disposait que : « Lécrit
sous forme électronique est admis en preuve au
méme titre que I'écrit sur support papier, sous
réserve que puisse étre diiment identifiée la per-
sonne dont il émane et qu'il soit établi et
conservé dans des conditions de nature a en
garantir 'intégrité ».

De cette définition découlent deux fonctions
juridiques essentielles de I'écrit sous forme
électronique pour étre admis en tant que
preuve. Premiérement, l'auteur de l'acte doit
pouvoir étre diment identifié, c'est-a-dire que
le destinataire doit étre en mesure de vérifier
son identité au moyen d'éléments techniques
suffisamment fiables associés au procédé de
signature électronique (certificat électronique
d'identification).

Deuxiémement, I'acte doit avoir été établi et
conservé dans des conditions de nature a en
garantir I'intégrité. L'intégrité des écrits sous
forme électronique qui doit étre assurée pen-
dant tout leur cycle de vie constitue la pierre
angulaire du dispositif probatoire en matiere
électronique.

Ces principes ont été maintenus par l'ordon-
nance n°2016-131 du 10 février 2016 qui n'ap-
porte pas de modifications substantielles au
régime décrit précédemment. Seule la numé-
rotation a changé et le nouvel article 1366
du Code civil reprend la formulation de I'ar-
ticle 1316-1 (ancien) du Code civil en y inté-
grant celle de l'article 1316-3 et le principe
selon lequel « [écrit sur support électronique a
la méme force probante que [écrit sur support

papier. »
2
+

ad probationem ad validitatem

F—--‘
\
¥ g

(9) Ordonnance n° 2016-131 du 10 février 2016 portant réforme du droit des contrats, du régime général et de
la preuve des obligations, J.O. du 11 février 2016 (entrée en vigueur au 1 octobre 2016).

(10)J.0. du 24 avril 2018.

(11)J.0. du 14 mars 2000, p. 3968. V. E. A. Caprioli, Ecrit et preuve électroniques dans la loi n°2000-230 du 13
mars 2000, JCP, éd. E, Cah. Dr. Entrep., n°2, année 2000, p. 1 et s. Sur les aspects juridiques de la signature, de
['écrit sous forme électronique et de l'archivage électronique, voir les études et analyses publiées sur le site : www.

caprioli-avocats.com.
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LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

De plus, depuis I'ordonnance de 2016, seule la
référence aux modalités de transmission figu-
rant initialement dans l'article 1316 du Code
civil a été supprimée dans la rédaction du
nouvel article 1365 issu de l'ordonnance. De
méme, l'article 1376 du Code civil™? et le
réglement du 23 juillet 2014 sur I'identification
électronique et les services de confiance ont
repris ce principe de I'équivalence probatoire
des supports.

Cela étant, comme I'a rappelé la Cour de cassa-
tion, si les régles relatives a 'écrit électronique
ont été posées en matiere d'actes juridiques,
celles-ci ne sont pas applicables a un fait juri-
dique, dont l'existence peut étre établie par
tous moyens de preuve comme, par exemple
le contenu d'un courrier électronique (3.

b. En matiére de validité d'un acte
juridique

En ce qui concerne les exigences a des fins de
validité des actes juridiques (par exemple, les
contrats qui imposent des exigences de forme
comme un écrit), la loi n°2004-575 du 21 juin 2004
pour la confiance dans I'économie numérique

(LCEN) " avait introduit, dans le Code civil, les
articles 1108-1 et 1108-2 relatifs a la validité
des actes juridiques conclus sous forme élec-
tronique ).

Ces précédentes dispositions ont été reprises
dans l'article 1174 du Code civil introduit par
'ordonnance du 10 février 201619 en les
actualisant au regard de la nouvelle codifica-
tion des articles du Code civil auxquels il est
renvoyé. Ainsi, il est désormais indiqué :

« Lorsqu’un écrit est exigé pour la validité d'un
contrat, il peut étre établi et conservé sous forme
électronique dans les conditions prévues aux
articles 1366 et 1367 et, lorsqu’un acte authen-
tique est requis, au deuxiéme alinéa de l'article
1369.

Lorsqu’est exigée une mention écrite de la main
méme de celui qui s'oblige, ce dernier peut I'ap-
poser sous forme électronique si les conditions de
cette apposition sont de nature a garantir qu’elle
ne peut étre effectuée que par lui-méme. ».

L'équivalence juridique entre les supports
papier et électronique en matiére de validité
des actes juridiques avait été confirmée en

(12) La nouvelle rédaction de l'article 1376 du Code civil n‘apporte guére de changement par rapport a la version initiale
du 13 mars 2000. Article 1376 du Code civil : « L'acte sous signature privée par lequel une seule partie sengage envers une
autre a lui payer une somme dargent ou a lui livrer un bien fongible ne fait preuve que s'il comporte la signature de celui
qui souscrit cet engagement ainsi que la mention, écrite par lui-méme, de la somme ou de la quantité en toutes lettres et en
chiffres. En cas de différence, l'acte sous signature privée vaut preuve pour la somme écrite en toutes lettres. ».

(13) Cass. soc., 25 sept. 2013, n° 11-25.884, F-P+B, Sté AGL finances ¢/ L., Comm. Com. Elec. n° 12, Décembre 2013,
comm. 132, note E. A. Caprioli, ; http.//www.caprioli-avocats.com/publications/54-dematerialisation-archivage/275-regime-
Juridique-du-courrier-electronique-selon-la-cour-de-cassation.

(14) J.0. du 22 juin 2004, p.11168 et s.

(15) Voir Cass. civ. 1¢¢, 13 mars 2008, Comm. Com. Electr, Juillet-aodt 2008, comm. 97 ; Comm. Com. Electr. Juin 2008,
comm. 80, note Eric A. Caprioli.

(16) Ordonnance n°2016-131 du 10 février 2016 portant réforme du droit des contrats, du régime général et de la preuve
des obligations, J.O. du 11 février 2016.
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LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

jurisprudence conformément a l'article 1326
ancien du Code civil. Par exemple, les juges
ont admis une reconnaissance de dettes dac-
tylographiée signée électroniquement”. De
méme, selon la premiére chambre civile de la
Cour de cassation, on ne saurait dénier de
plein droit la validité d'un contrat d’agent spor-
tif en tant qu'écrit au sens de l'art. L. 222-17 du
Code du sport, sous prétexte qu'il résulterait
d’échanges électroniques ('®,

A défaut d'écrit requis comme condition de
validité de l'acte (exemple : contrat de crédit
a la consommation, statuts de société, etc.),
la valeur juridique de ces actes pourrait étre
remise en cause. Sur ce fondement, le contrat
pourrait étre annulé et considéré comme
n‘ayant jamais existé. On peut d'ailleurs remar-
quer ici que le législateur, dans l'article 1174
du Code civil renvoie aux articles 1366 et 1367
du méme code sur la preuve pour caractériser
et définir les conditions d'établissement et de
conservation d'un écrit a titre de validité.

Toutefois, jusqu'a trés récemment, tous les
actes ne pouvaient pas étre dématérialisés.
L'article 1175 du Code civil énongait ainsi que
certains actes sous seing privé susceptibles
d'impacter la vie familiale et patrimoniale de
la personne et pour lesquels I'écrit est exigé a
des fins de validité, étaient exclus de I'électro-
nique. Etaient concernés par cette exception
jusqu'au 1¢" janvier 2022 :

+ D'une part, « les actes sous signature
privée relatifs au droit de la famille et
des successions » (exemple : convention
préalable au divorce par consentement
mutuel...);

+ Et d'autre part, « les actes sous signature
privée relatifs a des sdretés personnelles
ou réelles, de nature civile ou commerciale,
sauf s'ils sont passés par une personne pour
les besoins de sa profession » (exemple : le
cautionnement).

Concernant les sdretés, la loi n° 2019-486 du
22 mai 2019 relative a la croissance et la trans-
formation des entreprises, dite « loi PACTE '9)»
prévoit en son article 60 que « Le Gouverne-
ment est autorisé a prendre par voie d'ordon-
nance, dans un délai de deux ans a compter de
la publication de la présente loi, les mesures rele-
vant du domaine de la loi nécessaires pour sim-
plifier le droit des siretés et renforcer son effi-
cacité, tout en assurant un équilibre entre les
intéréts des créanciers, titulaires ou non de sdre-
tés, et ceux des débiteurs et des garants et a cette
fin », et notamment au 13° du méme article :
« Moderniser les régles du Code civil relatives a la
conclusion par voie électronique des actes sous
signature privée relatifs a des sdretés réelles ou
personnelles afin d'en faciliter l'utilisation ».

(17) Voir Cass. 17 civ,, 28 oct. 2015, n° 14-23.110, F P+B : Comm. Com. Elec.n°3, mars 2016, comm.30, note Eric A.

Caprioli.

(18) Cass. civ. 1¢¢, 11 juill. 2018, FS-P+B, n° 17-10.458 : « qu'il résulte du dernier texte lorsqu’un écrit est exigé pour

la validité d'un acte juridique, il peut étre établi et conservé sous forme électronique dans les conditions prévues aux
articles 1316-1 et 1316-4 (devenus 1366 et 1367) du Code civil, alors en vigueur » : Eric. A. Caprioli « Quand le courrier
électronique vaut écrit électronique » Comm. com. électr.2018 comm. n° 87.

(19) Loi n° 2019-486 du 22 mai 2019 relative a la croissance et la transformation des entreprises (J.0. 23 mai 2019).
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C'est chose faite avec 'ordonnance n °2021-1192
du 15 septembre 2021 qui reconnait la possi-
bilité d'établir sous forme électronique des
sQretés, sous réserve du respect des condi-
tions posées aux articles 1366 et 1367 du Code
civil», en supprimant le 2° de l'article 1175 du
Code civil.

En outre, les nouveaux articles 1176 et 1177 du
Code civil relatifs aux exigences particulieres
de lisibilité ou de présentation d'un écrit papier
reprennent a nouveau a l'identique les disposi-
tions figurant aux articles 1369-10 et 1369-11
du Code civil. Ainsi, I'exigence d'un formulaire
détachable est satisfaite des lors qu'il est pos-
sible d'y accéder par un procédé électronique
et de le renvoyer par cette méme voie.

=

f » ’ #t i
"
I - t

2. La notion de signature
électronique

L'article 1367 du Code civil relatif a la signa-
ture caractérise, au méme titre que larticle
1366 du Code civil propre a |'écrit sous forme
électronique, la recevabilité d'un acte sous
forme électronique. La signature - et plus par-
ticulierement la signature électronique - appa-
rait donc comme un élément fondamental de
I'écrit sous forme électronique.

L'article 1367 du Code civil dispose que : « La
signature nécessaire a la perfection d'un acte
juridique identifie son auteur. Elle manifeste son
consentement aux obligations qui découlent de
cet acte. Quand elle est apposée par un officier
public, elle confére I'authenticité a l'acte.

Lorsqu’elle est électronique, elle consiste en
l'usage d’un procédé fiable d'identification garan-
tissant son lien avec l'acte auquel elle s‘attache.
La fiabilité de ce procédé est présumée, jusqu’a
preuve contraire, lorsque la signature électro-
nique est créée, l'identité du signataire ?? assu-
rée et lintégrité de l'acte garantie, dans des
conditions fixées par décret en Conseil d’Etat.».

(21) Voir La signature électronique et la signature électronique i, Validation et archivage, Collection « Les Guides
de la confiance de la FnTC », 2021, disponible sur le site www.FnTC.org mais aussi Eric Caprioli, Signature et
confiance dans les communications électroniques en droit francais et européen, in Libre droit, Mélanges Ph.

Le Tourneau, Dalloz, 2008, p. 155 et s., disponible sur le site http://www.caprioli-avocats.com/publications/50-
securite-de-linformation/145-signature-et-confiance-dans-les-communications-electroniques.

(22) L'identité du signataire est fondamentale et doit étre vérifiée (point de vigilance dans le fichier de preuve). La
Cour d'appel d’Aix-en-Provence a condamné un fournisseur pour son manque de diligence et de prudence, au

frtc

regard d'une relation commerciale installée depuis plusieurs années et du processus de commande inhabituel qui
lui était imposé (la société cliente se prévalait d'une usurpation d'identité). En effet, le fournisseur n‘avait ni vérifié
l'identité du signataire, ni eu recours a un certificat électronique qualifié permettant d'identifier formellement le
client : CA d’Aix-en-Provence, 28 mars 2019, Répertoire général n° 17/14221(décision non disponible).
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Le procédé d'identification de la signature + Ce procédé met en ceuvre une signature
électronique doit étre fiable - comme le rap- électronique qualifiée (SEQ) entrainant un
pelle la jurisprudence @ - et doit garantir le renversement de la charge de la preuve ;

lien avec l'acte auquel elle s'attache. Le décret
en Conseil d’Etat en question, & savoir désor-
mais le décret n°® 2017-1416 du 28 septembre
2017 @4 relatif a la signature électronique ren-
voie vers le reglement elDAS (V. infra Chapitre
I1) et abroge le décret n°2001-272 du 30 mars
2001 @) pris pour lapplication de [larticle
1316-4 du Code civil.

+ Pour étre qualifiée, une signature doit étre
avancée, c'est-a-dire remplir les conditions
de l'article 26 du reglement elDAS et doit
avoir été créée a l'aide d'un dispositif de
création de signature électronique qualifié
répondant aux exigences de l'article 29
dudit reglement, qui repose sur un certificat
qualifié de signature électronique répondant

Selon le décret du 28 septembre 2017, le pro- aux exigences de l'article 28 de ce réglement.

cédé de signature électronique est présumé

fiable jusqu’a preuve du contraire lorsque :

Bien gqu'il existe une distinction entre la signature électronique « simple » et la signature élec-
tronique sécurisée présumée fiable désormais appelée signature électronique qualifiée, les
deux « types » de signature électronique ont la méme valeur juridique dés lors qu'elles
reposent sur l'utilisation d'un procédé fiable d'identification garantissant son lien avec
I'acte auquel elle s'attache (idem avec la SEQ de I'art. 1367 du Code civil). Seule la charge de
la preuve est inversée. Pour une signature électronique sécurisée présumée fiable, la charge
de la preuve de I'absence de fiabilité du procédé utilisé repose sur celui qui conteste la valeur
juridique de la signature (et plus généralement I'acte signé). Pour une signature électronique
simple, la charge de la preuve de la fiabilité du procédé utilisé pour signer l'acte en cause
incombe a sur celui qui se prévaut de la signature électronique.

(23) En ce sens, a propos d'une signature scannée (non admise) pour la signature d'une déclaration d'appel, CA Besangon,
20 oct. 2000, JCP éd. G, 2001, I, 10606, p. 1890 et s., note E. A. Caprioli et P. Agosti; confirmé par la Cour de cassation
le 30 avril 2003, Bull. civ. n°118, p. 101 et s. (disponible sur le site : www.legifrance.gouv.fr). Dans le méme sens & propos
de I'apposition d'une signature scannée sur un formulaire papier de dépét de marque, CA Fort-de-France, ch. civ., 14 déc.
2012, n°12/00311, Comm. Com. Electr. n°® 5, Mai 2013, comm. 60, note E. A. Caprioli. Toutefois, le 17 mars 2011, la
Cour de cassation a également eu 'occasion de décider a propos d'une notification de redressement URSSAF par courrier,
qu'une signature pré-imprimée n'est pas électronique et de ce fait n'‘a pas a respecter les dispositions de l'article 1316-4
du Code civil (Cass. civ. 2¢™, 17 mars 2011, pourvoi n°10-30501, disponible sur le site www.legifrance.gouv.fr.) et plus
récemment, Cass. civ., 19 6 avril 2016, n°15-10.732, JCP éd. G, n°27, 4 juillet 2016, 783, note Eric A. Caprioli, dans le
cadre de l'adhésion & une assurance complémentaire et lorsque le procédé de signature électronique utilise des certificats
électroniques a usage unique : CA de Nimes, 1¢¢ ch., Arrét du 14 mars 2019, Répertoire général n°17/03531.

(24) V. Pour aller plus loin sur ce point : E. A. Caprioli, Décret n°2017-1416 du 28 septembre 2017 relatif a la présomption
de fiabilité de la signature électronique, Comm. com. électr. 2017, comm. n°92, T. Douville, Signature électronique,
Publication du décret d'application, D. 2017, 1975.
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Parfois, a tort, le procédé de signature électro-
nique qualifié est considéré par certains tribu-
naux comme un prérequis a la validité juri-
digue d'un contrat@®. Pourtant, hors les cas
ol un texte impose expressément une signa-
ture électronique qualifiée (pour les actes
authentiques par exemple), il n'existe pas
d'exigence légale pour recourir a ce type de
signature électronique.

En outre, il faut bien comprendre que tous les
types de signatures électroniques « simples »
sont valables dés lors qu'elles répondent aux
exigences posées par larticle 1367 du Code
civil, a savoir l'identification du signataire, la
manifestation du consentement des parties
aux obligations découlant de l'acte, la fiabilité
du procédé qui garantit le lien (logique) de la
signature avec l'acte auquel elle s'attache et
I'intégrité de ce dernier.

Par exemple, une signature électronique
fondée sur un certificat « éphémeére » ou
« 0 usage unique » (valable pour une ses-
sion de temps relativement bréve ou
pour une transaction) pourra étre regue
devant les tribunaux sous réserve que
soient diiment respectées les exigences
précédentes @7

Cette pratique, utilisée de plus en plus fré-
guemment pour la contractualisation en
agence, sur le point de vente ou a distance
de certains produits bancaires (ouverture
de compte, contrat d'épargne, contrat de
crédit a la consommation...) ou dans d'autres
domaines (exemple : assurances, mutuelles)
permet d'assurer une identification suffisam-
ment pertinente pour une opération déter-
minée d'un client connu de I'établissement
(ou identifié par lui en face a face lors de la
transaction), et ce, pendant un laps de temps
relativement court (de l'ordre de quelques
minutes).

Une fois l'opération ou la session de temps
terminée, le certificat n'est plus valide et ne
peut plus étre utilisé. Il sera archivé avec le
contrat signé dans un fichier de preuve conte-
nantl'ensemble des données démontrant qu'a
un instant donné, la signature était valable et
gu'elle a produit les effets juridiques escomp-
tés (acceptation des termes du ou des docu-
ments contractuels et intégrité, validation des
certificats utilisés...).

(25) Décret pris pour l'application de larticle 1316-4 du Code civil et relatif a la signature électronique, J.O. du 31

mars 2001, p. 5070. Voir Eric A. Caprioli, Commentaire du décret n°2001-272 du 30 mars 2001 relatif & la signature
électronique, Revue de Droit Bancaire et financier, Mai/juin 2001, p.155 s. ; v. égal. Laurent Jacques, Le décret n® 2001-272
du 30 mars 2001 relatif a la signature électronique, J.C.P. éd. E, 2001, Apercu rapide, p. 1601.

(26) En matiere de contrat de crédit électronique : CA DiJ.O.n, 2éme Chambre civile, Arrét du 28 juin 2018, Répertoire général
n°17/01790 ; CA Rouen, ch. prox., 31 mai 2018, n° 17/03404, Eric A. Caprioli, « Charge de la preuve et contrat de crédit a la
consommation : errances jurisprudentielles », Comm. com. électr. 2018, comm. n°78.

(27) CA Nimes, 1¢¢ ch., Arrét du 14 mars 2019, Répertoire général n°17/03531.
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Ces procédés de signature pourront égale-
ment étre utilisés dans le cadre de la signature
d’'un contrat en agence en présence physique
du client (exemple : sur une tablette graphique
ou avec un code envoyé via le téléphone
mobile/sur-authentification). Le représentant
du prestataire technique (interne ou externe)
pourra attester de la fiabilité du processus de
contractualisation électronique et du contenu signature électronique ne permet de faire
du fichier de preuve, le cas échéant, devant le le lien entre l'offre de prét non signée et le
tribunal. document produit, en I'état simple fichier
imprimé sans garantie d'authenticité, ni jus-
tification de la sécurisation employée. ».

produisait pour justifier du dernier ave-
nant le document « fichier de preuve de la
transaction ». Le tribunal d'instance d’Epi-
nal a écarté cet élément en affirmant que
« le document « fichier de preuve de la tran-
saction » est insuffisant pour s‘assurer non
seulement de l'engagement de Monsieur
X puisquaucun élément de la prétendue

Un arrét de la cour d'appel de Nancy en

date du 14 février 2013, infirmant un
jugement du 12 décembre 2011 du Tribu-
nal d'instance d’Epinal, est venu rappeler
I'importance du fichier de preuve dans la
gestion des litiges postérieurs a une tran-
saction électronique, ainsi que les moda-
lités relatives a l'admission de la preuve
électronique devant un juge ?®. En l'es-
péce, une société de crédit avait consenti
a un emprunteur un crédit renouvelable
dont le montant avait été augmenté par
deux avenants, un troisieme ayant été
souscrit par voie électronique.

Aprés plusieurs échéances restées
impayées, I'établissement de crédit assi-
gna 'emprunteur en justice pour deman-
der le remboursement des sommes et

En effet, il s'est avéré que la preuve avait
été mal présentée aux juges@®. Sur la
base de cette constatation, le Tribunal
d'instance jugeait I'action de la société de
crédit forclose.

La Cour d'appel de Nancy dans son arrét
du 14 février 2013 a infirmé I'ensemble
du jugement. Se fondant sur les disposi-
tions de l'article 1316-4 du Code civil et
du décret n°2001-272 du 30 mars 2001,
dispositions relatives a la signature élec-
tronique, la cour a relevé que la société
de crédit « produit aux débats le fichier de
preuve de la transaction émis par l'autorité
de certification. La mention du numéro de
I'avenant sur le fichier de preuve permet de
vérifier que c’est bien cet avenant qui a été

signé électroniquement par monsieur X.

(28) D V. Eric A. Caprioli, Premiére décision sur la preuve et la signature électronique d'un contrat de crédit a la
consommation, JCP éd. G n°18, 2013, 497, p.866 a 869 et Comm. Com. Electr. 2013, Juin, Ftude 11, p. 13 a17. Dans
une affaire similaire o la signature électronique n‘ayant pas été déniée, la Cour a estimé que la preuve de la signature de
I'avenant avait été rapportée, CA Douai, 8e ch., Tre sect., 2 mai 2013, v. Comm. Com. Electr. n° 2, Février 2014, comm. 22,

note Eric A. Caprioll.

(29) Sur la décision du tribunal d'instance d’Epinal, v. Comm. Com. Electr. 2013, Avril, com. 47, note E. Caprioli
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Par conséquent, la preuve de la signature
par monsieur X de 'avenant du 4 septembre
2008 est rapportée, contrairement a ce qu'a
Jjugé le tribunal. »

Ces éléments démontrent I'importance de I'ad-

ministration de la preuve devant le tribunal.

En outre, dans le cadre du recouvrement de
créances, plusieurs Cours d'appel ont reconnu
la valeur juridique de la signature électronique

« simple » pour établir un pouvoir ¢,

Selon la Cour d'appel de Caen: «/limporte
peu que les dispositions du décret du 30
mars 2001 n‘aient pas été respectées dés
lors qu’elles n'ont d’implication que sur
la charge de la preuve, la fiabilité du pro-
cédé imposée par le décret (du 30 mars
2001) étant présumée jusqu'a preuve
contraire, tandis que la signature électro-
nique simple doit étre démontrée par son
auteur. » Preuve qui a été rapportée et
reconnue en l'espece.

Au sujet d'un pouvoir électronique donné
a un mandataire judiciaire, la Cour
d'appel de Nimes dans un arrét du

1¢" octobre 2015 rappelle a nouveau que
« le principe n’est pas qu'a défaut de respec-
ter les exigences du décret la signature est
sans valeur mais seulement que la fiabilité
du procédé n'est pas présumée ».

La Cour d'appel confirme ici le jugement
du Tribunal de commerce d’Aubenas et
la validité du pouvoir électronique qui
répondait bien aux critéres de fiabilité
portant sur l'identification de son auteur
et sur limmutabilité de son contenu
imposés par les dispositions de l'article
1316-1 du Code civil, des lors que le sup-
port de transmission électronique utilisé
respecte les regles relatives a la souscrip-
tion des contrats en ligne, par l'utilisation
de codes sécurisés.

On notera, en 'espéce, le caractére déter-
minant du versement aux débats du pro-
ces-verbal de constat d'huissier dans la
démonstration de la validité du pouvoir
électronique et on soulignera donc a nou-
veau l'importance de I'administration de
la preuve devant le tribunal G".

Plusieurs méthodes peuvent étre retenues, et
elles varieront en fonction des risques

(30) V. CA Aix en Provence, 26 juin 2014, Comm. Com. Electr. n° 11, Novembre 2014, comm. 90, note E.
Caprioli ; La cour d'appel a considéré qu'un pouvoir signé électroniquement était recevable en s‘appuyant sur
un constat d'huissier de justice venant constater la fiabilité du processus permettant de réaliser un pouvoir en
ligne décrivant minutieusement les différentes étapes de validation comprenant I'ensemble du processus par des
captures décran parlantes tout en étant connecté dans les conditions d'un utilisateur réel et sur une attestation
émanant du mandant ou ce dernier reconnait avoir signé la demande de pouvoir électronique au profit de la

Comm. Com. Electr. n® 5, Mai 2015.
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société de recouvrement de créance , v. égal. CA Caen, 5 mars 2015. RG n°13/03009, commentaire E. Caprioli,

(31) V. CA Nimes, 1¢ octobre 2015, Comm. Com. Electr n°2, février 2016, comm. 20, note E. Caprioli. V. aussi en
ce sens CA Toulouse, 3¢ ch., 9 décembre 2015, n°15/01828, SA TKB ¢/ SARL Chevalier Diffusion.
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(litige isolé, action de groupe, contrdle du
régulateur).

Enfin, la 1¢ chambre civile de la Cour de
cassation a eu a juger d’un cas ou un indi-
vidu déniait la signature électronique
d'un bulletin d'adhésion a un contrat d'as-
surance complémentaire : « que le juge-
ment retient que la demande d‘adhésion
sous forme électronique a été établie et
conservée dans des conditions de nature a
garantir son intégrité, que la signature a été
identifiée par un procédé fiable garantis-
sant le lien de la signature électronique avec
l'acte auquel elle s‘attache, et que la
demande d'adhésion produite a l'audience
porte mention de la délivrance de ce docu-
ment par la plate-forme de contractualisa-
tion en ligne [... ;] permettant une identifica-
tion et une authentification précise des
signataires en date du 25 mai 2011 » et
reconnaissant ainsi la valeur probatoire a
une signature électronique simple ¢,

De méme, la Cour dappel de Cham-
béry 3 a rendu une décision qui valide le
procédé de signature électronique d'un
contrat de crédit, en se fondant sur le

fichier de preuve fourni par un presta-
taire de service de confiance qualifié.
Dans cette affaire, Carrefour Banque rap-
portait la preuve de I'existence du contrat
par un fichier de preuve de transaction
émanant du prestataire, prestataire de
service de confiance qualifié au sens du
Réglement elDAS n° 910/2014.

Dans cet arrét, les juges font explicitement
référence a la synthése du fichier de preuve
de la transaction qui indique l'adresse électro-
nique du souscripteur et le code d'identité du
certificat électronique permettant d'établir la
fiabilité du procédé de signature électronique.

Cette décision place ainsi le prestataire de ser-
vice de confiance au coeur du proceés judiciaire
en matiére de signature électronique. Dans
une telle perspective, il est recommandé de
préciser les conditions entourant le recours
a ce prestataire en cas de litige portant sur
un contrat électronique mais aussi les moda-
lités de restitution et de production d'un tel
contrat en mettant en place un macro-process
contentieux.

(32) V. CA Aix en Provence, 26 juin 2014, Comm. Com. Electr. n° 11, Novembre 2014, comm. 90, note E. Caprioli ;
La cour d'appel a considéré qu'un pouvoir signé électroniquement était recevable en s‘appuyant sur un constat
d'huissier de justice venant constater la fiabilité du processus permettant de réaliser un pouvoir en ligne décrivant
minutieusement les différentes étapes de validation comprenant I'ensemble du processus par des captures
décran parlantes tout en étant connecté dans les conditions d'un utilisateur réel et sur une attestation émanant
du mandant ou ce dernier reconnait avoir signé la demande de pouvoir électronique au profit de la société de
recouvrement de créance ; v. égal. CA Caen, 5 mars 2015. RG n°13/03009, commentaire E. Caprioli, Comm. Com.

Electr. n® 5, Mai 2015.

(33) CA Chambéry., 2¢™ ch., 25 janvier 2018, n°17/01050 FM/SD ; Eric A. Caprioli, « Nouvelle décision sur la
preuve et la signature électronique d'un contrat de prét personnel » Comm. com. électr. 2018 comm. 39.

(34) Tl Nimes 18 sept. 2018 CA Consumer Finance SA/ Mme X, disponible sur le site www.legalis.net.
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Dans le méme sens, le Tribunal d'ins-
tance de Nimes a reconnu la validité
d'un contrat de crédit a la consommation
signé électroniquement, et dont la preuve
de la fiabilité du procédé utilisé était rap-
portée a I'appui d'une synthese du fichier
de preuve émanant du prestataire de ser-
vices de certification électronique ¢4,

Ce prestataire avait en outre produit au
profit de I'établissement de crédit une
attestation de fiabilité de ses pratiques au
sens du décret du 30 mars 2001. Fort de
ces deux documents, le juge d'instance a
pu constater I'authentification de la signa-
ture électronique du client et la preuve de
I'existence du contrat électronique.

Cette décision rendue par des magistrats
de premiere instance permet de considé-
rer que, progressivement, les juges sont
de plus en plus au fait de ces pratiques
qui doivent étre intégrées dans la stratégie
judiciaire des entités utilisatrices de telles
solutions et des prestataires les propo-
sant.

Par ailleurs concernant les obligations qui
engagent le signataire d'un contrat électro-
nique, il conviendra de veiller a ce que les
clauses dudit contrat ne soient pas contradic-
toires avec tous les autres contrats subsé-
quents, et notamment les Conditions géné-
rales d'utilisation du service de signature

électronique ©°,

La jurisprudence en matiére de fichier de
preuve s'affine au fur et a mesure 9 en identi-
fiant les pieces a apporter par les acteurs pour
justifier de I'existence d'un contrat (fichier de
preuve créé par un prestataire de services de
certification électronique). En outre, certaines
décisions prennent en compte des éléments
extrinseques a la signature établissant I'exécu-
tion du contrat 7.

D'autres cas d'usage sont concernés par la
signature électronique : cession de parts
sociales, bail, contrat de travail ©8.

n@

A

(35) Sur la qualité d'une partie qui croyait effectivement disposer de la qualité de co-emprunteur, une Cour d'appel a
considéré que : « Madame X était justement fondée a croire qu'elle ne signait qu'en qualité de conjointe de I'emprunteur
et non en qualité de co-emprunteur » en raison de contradictions entre le contrat d'assurance et les CGU du service de
signature électronique ; CA Colmar, 3™ ch., 26 novembre 2018, n° 17/02457 (non disponible).

(36) CA Paris, ch. 9, 2 sept. 2021, n° 20/01043 , Sté Banque du Groupe Casino, Comm. com. électr. 2021, comm. 77, note
Eric A. Caprioli. ; CA Toulouse, 2¢ ch., 6 janv. 2021, n°® 19/02687, inédit : Comm. com. électr. 2021, comm. 26, note Eric A,
Caprioli ; CA Rouen, ch. proximité, 4 mars 2021, n°® 20/01275 : Comm. com. électr. 2021, comm. 41, note Eric A. Caprioll.

(37) Eric A. Caprioli, La signature électronique dans certains contrats bancaires, in Droit bancaire et financier, Mélanges
AEDBF VIIl, ss la dir. de Bertrand Brehier, Rev. Banque éd., p.315 s.

(38) V. pour la requalification du CDD en CDI : CA Amiens, 5éme ch., 30 septembre 2021 et CA Douai, cn. Soc., 22 octobre
2021, Comm. com. élect. 2021, comm 99, note Eric A. Caprioli.
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D'autres procédés de signature électronique
émergent sur le marché comme les signa-
tures électroniques fondées sur un certificat
de cachet. De nombreuses questions font jour
sur ce nouveau process comme les modalités
de garantie d'identité et de lien entre la per-
sonne qui recourt au cachet de signature (et
qui n'est pas le titulaire du certificat de cachet)
et le document ainsi scellé.

En outre, désormais, certaines solutions
n‘utilisent pas du tout de certificat (de cachet
ou de signature). Les questions relatives a I'in-
tégrité du document mais aussi au lien entre
le signataire et le document « signé » n‘ont pas
encore été traitées expressément par la juris-
prudence. Gageons que les juges appréhende-
ront ces solutions avec - en téte - le respect
des exigences figurant a l'article 1367 du Code

a

|

\

3. De l'original a la copie
électronique

a. Distinction entre l'original et la copie
électroniques des actes juridiques

La distinction selon laquelle le document doit
étre considéré comme un original électro-
nique ou comme une copie est importante car
le régime juridique applicable est lui-méme
distinct et sa conséquence est déterminante
en cas de litige (incidence sur la preuve) :
la hiérarchie des preuves place l'original
au-dessus de la copie (sauf si elle est fiable
selon I'ordonnance du 10 février 2016).

Le titre original

Il se définit comme étant un « écrit dressé, en
un ou plusieurs exemplaires, afin de constater un
acte juridique, signé par les parties a l'acte (ou
par leur représentant) a la différence d'une
copie » 39,

L'ordonnance du 16 juin 2005@9 prise en
application de l'article 26 de la LCEN a consa-
cré juridiguement une nouvelle fiction juri-
dique, I'exemplaire d'un original sous forme
électronique : « L'exigence d'une pluralité d'ori-
ginaux est réputée satisfaite pour les contrats
sous forme électronique lorsque l'acte est établi
et conservé conformément aux articles 1316-1 et
1316-4 et que le procédé permet a chaque partie
de disposer d'un exemplaire ou d'y avoir accés »
(art. 1325 al. 5 ancien du Code civil).

(39) Voir G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 9¢ édition mise & J.O.ur « Quadrige » : aot 2071. V° Original.

(40) Ordonnance n° 2005-674 du 16 juin 2005 relative a I'accomplissement de certaines formalités contractuelles par voie

électronique, J.O. du 17 juin 2005, p.10342.

frtc




LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

Cet article renvoyait aux articles 1316-1 et 1316-4
anciens du Code civil déja cités pour les écrits
requis a titre de validité (art. 1108-1 ancien du
Code civil). En conséquence, les mémes condi-
tions d'identification de I'auteur et d'intégrité du
contenu de l'acte devront étre respectées pour
I'établissement et la conservation de I'acte. L'acte
doit pouvoir étre envoyé (aux) ou mis a disposi-
tion des parties signataires.

L'ordonnance du 10 février 2016 modifie les
dispositions de l'article 1325 du Code civil et
les intégre a larticle 1375. D'une part, son
alinéa 1¢ pose clairement l'exigence d'une
condition de preuve, et non de validité, de
I'acte sous signature privée. D'autre part, la
jurisprudence constante selon laquelle les
parties peuvent valablement convenir de la
remise de I'exemplaire original unique entre
les mains d'un tiers est consacrée “". Ainsi,
I'exigence de pluralité d'originaux est réputée
satisfaite pour un acte sous seing privé por-
tant promesse de vente non établi en double
exemplaire mais déposé entre les mains d’'un
notaire par les parties“?.

De plus, l'alinéa 4 de I'article 1375 du Code civil
reprend dans sa globalité la formulation de
I'alinéa 5 de l'article 1325 en y ajoutant néan-
moins une exigence substantielle.

En effet, le procédé utilisé pour respecter la
condition de pluralité d'originaux doit per-
mettre a chaque partie de « disposer d’un exem-
plaire sur support durable ou d’y avoir acceés ».

Par analogie avec larticle L. 311-7 3 du Code
monétaire et financier (CMF), on pourrait définir
un tel support durable comme tout instrument
permettant de stocker I'exemplaire original
d’'une maniére telle que ce dernier puisse étre
consulté ultérieurement pendant une période
adaptée a sa finalité et reproduit a l'identique.

La copie

Elle se définissait comme toute « reproduction
littérale d’un original qui, n‘étant pas revétue
des signatures qui en feraient un second origi-
nal, ne fait foi que lorsque l'original ne subsiste
plus et sous les distinctions établies par I'article
1335 ancien du Code civil, mais dont la valeur est
reconnue a des fins spécifiées (not. pour les noti-
fications), sous les conditions de la loi (copies éta-
blies par des officiers publics compétents, copies
certifiées conformes etc.) “¥».

Selon larticle 1348 alinéa 2 ancien du Code
civil, a défaut d'original, la copie, pour pou-
voir étre retenue par les juges, devait étre « la
reproduction non seulement fidéle mais aussi
durable » du titre original 49,

(41) En ce sens : Cass. req., 16 mai 1938 : Gaz. Pal. 1938, 2, p. 332. - Cass. 1 civ.,, 17 oct. 1955 : Gaz. Pal. 1955, 2, p. 394.

- Cass. 1 civ., 19 juin 1957 : Bull. civ. 1957, I, n°® 291.
(42) V. Cass. 3¢ civ., 7 juin 2006, n°05-11.936.

(43) L'article L. 311-7 du CMF dispose que « Constitue un support durable, au sens du présent titre, tout instrument offrant
au client ou au professionnel la possibilité de stocker des informations qui lui sont adressées personnellement afin de
pouvoir s'y reporter ultérieurement pendant un laps de temps adapté aux fins auxquelles les informations sont destinées, et
qui permet la reproduction a l'identique des informations conservées ».

(44) V. G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 2011. V° Copie.

(45) Voir G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 2011. V° Titre. « 2. Ecrit en vue de constater un acte juridique
ou un acte matériel pouvant produire des effets juridiques (instrumentum) ».

frte



LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

Cette notion de fidélité disparait avec l'article
1379 du Code civil pour étre remplacée par la
fiabilité.

Ainsi, désormais, larticle 1379 du Code
civil pose le principe selon lequel « la copie
« fiable » a la méme force probante que l'ori-
ginal ». |l dispose : « est présumée fiable jusqu’a
preuve du contraire toute copie résultant d’'une
reproduction a lidentique de la forme et du
contenu de l'acte, et dont l'intégrité est garantie
dans le temps par un procédé conforme a des
conditions fixées par décret (...). Si I'original sub-
siste, sa présentation peut toujours étre exigée. ».

Selon larticle 1¢ du décret du 5 décembre
201649, la fiabilité de la copie est présumée
lorsqu’elle résulte :

+ Soit d'un procédé de reproduction qui
entraine une modification irréversible
du support de la copie ;

+ Soit, en cas de reproduction par voie
électronique, d'un procédé qui répond aux
conditions prévues aux articles 2 a 6 dudit
décret.

L'intégrité est - quant a elle - définie par l'ar-
ticle 3 du décret du 5 décembre 2016 précité,
comme suit : « L'intégrité de la copie résultant
d’'un procédé de reproduction par voie électro-
nique est attestée par une empreinte électro-

nique qui garantit que toute modification ulté-
rieure de la copie a laquelle elle est attachée est
détectable.

Cette condition est présumée remplie par l'usage
d'un horodatage qualifié, d’'un cachet électro-
nique qualifié ou d'une signature électronique
qualifiée, au sens du réglement (UE) n° 910/2014
du Parlement européen et du Conseil du 23 juil-
let 2014 sur l'identification électronique et les ser-
vices de confiance pour les transactions électro-
niques au sein du marché intérieur ».

Les notions de fiabilité et d'intégrité des copies
numériques pourront étre implémentées
grace notamment a la norme NF Z 42-026 “7
qui couvre la définition et les spécifications
des prestations de numérisation fidele de
documents sur support papier et prévoit le
contréle de ces prestations.

On assiste a une véritable consécration
de la copie fiable électronique et a la
confirmation de la possible destruction
de l'original papier aprés avoir procédé
a une numérisation a valeur probante.
Le rapport au Président de la République
sur l'ordonnance du 10 février 2016 le
confirme expressément : « peu important
que celui-ci ('original) subsiste ou pas, et
peu important l'origine, le cas échéant de
la disparition de l'original. “®» .

(46) Décret n° 2016-1673 du 5 décembre 2016 relatif a la fiabilité des copies et pris pour l'application de larticle 1379
du Code civil, J.O. 6 décembre 2016. Eric A. Caprioli, Caractéristiques du procédé permettant de présumer la fiabilité de la
signature électronique, (Décret du 28 septembre 2017), JCP. éd. G, n°41, 9 octobre 2017, 1047.

(47) V. en ce sens I'Avis d’expert de la FnTC sur ce sujet : https.//FnTC-numerique.com/upload/Communiques_de_presse_

pdfs/CP_FnTC_NumFided6CC%80leNZ_0417.pdf.

(48) Rapport au Président de la République relatif a 'ordonnance n°2016-131 du 10 février 2016 portant réforme du droit
des contrats, du régime général et de la preuve des obligations, J.O. du 11 février 2016.
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b. La jurisprudence et la copie
électronique d’'un document papier

Concernant la valeur probatoire de la copie
électronique d'un document, la question a fait
I'objet de deux décisions importantes de la
deuxiéme chambre civile de la Cour de cassa-
tion rendues a trois ans d'intervalle :

La décision du 4 décembre 2008 “9

Saisie d'une affaire dans laquelle la « copie »
d'une lettre envoyée par la CPAM a un
employeur (I'envoi étant contesté) consistait
en un fichier reconstitué a partir du contenu
de la lettre d'une part, et d'un fond de page
faisant apparaitre un logo plus récent d'autre
part, la Cour de cassation avait indiqué, au visa

des articles 1334, 1348 et 1316-4 du Code civil,
«qu'il résulte des deux premiers de ces textes que
lorsqu’une partie n’a pas conservé l'original d'un
document, la preuve de son existence peut étre
rapportée par la présentation d'une copie qui
doit en étre la reproduction non seulement fideéle
mais durable ; que selon le troisiéme, I'écrit sous
forme électronique ne vaut preuve qu’a condition
que son auteur puisse étre diment identifié et
qu'il soit établi et conservé dans des conditions
de nature a en garantir l'intégrité ».

Elle a ainsi jugé que la Cour d'appel privait
de base légale sa décision en ne recherchant
pas si le document électronique produit (une
copie informatique non signée d'un courrier)
par une CPAM répondait bien aux exigences
des articles du Code civil visés.

En l'espéce, ce qu'avait surtout sanctionné la
Cour de cassation, c'était le fait qu'il existait
un fort indice d'absence de fidélité de la copie
produite devant les juges, puisque le logo figu-
rant sur le courrier en principe envoyé en 2003
n‘avait été utilisé par la CPAM qu'a partir de
2004.

La décision du 17 mars 2011

Saisie d'une affaire similaire ou la preuve de
'envoi du courrier devait également étre
faite alors que le logo du fond de page avait
changé, la Cour de cassation ©®®valide I'analyse
de la Cour d'appel dans cette affaire :

(49) Cass. civ. 2™, 4 décembre 2008, SNC Continent France ¢/ CPAM de la Marne, pourvoi n°® 07-17.622, Note Eric Caprioli,

Comm., Com. Electr. (Lexisnexis), février 2009, n°19, p. 44 et s.

(50) Cass. civ. 2™, 17 mars 2011, n°10-14.850, F-D, SAS Carrefour hypermarchés ¢/ Caisse primaire d'assurance-maladie
d'lle-et-Vilaine, JurisData n°2011-003705, Voir E. A. Caprioli, Valeur juridique de la « réplique informatique » d'un courrier
dinformation de la CPAM, Com. Comm. Electr. n°7, Juillet 2011, comm. 73.
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celle-ci n'avait pas parlé de « copie » mais de
« réplique informatique » identifiant I'émet-
teur et corroborée par un second élément de
preuve consistant en l'accusé de réception du
courrier en question : « Mais attendu que l'arrét
reléve que la caisse produit une réplique infor-
matique de l'avis de cléture, faisant apparaitre
clairement l'auteur de ce document, agent ges-
tionnaire du dossier de Mme X..., et justifie avoir
adressé a la société une lettre recommandée,
réceptionnée le 17 juillet 2003, ainsi qu'il résulte
des mentions inscrites sur l'accusé de réception,
lequel porte en outre les mémes références que
celles afférentes au dossier de Mme X... ;

Que de ces constatations et énonciations, procé-
dant de son pouvoir souverain d'appréciation de
la valeur et de la portée des éléments de preuve
produits devant elle, la cour d’appel a pu déduire,
par un arrét suffisamment motivé, que la caisse
avait satisfait a son obligation d'information a
'égard de la société (...) ».

La notion de « réplique informatique » est une
innovation jurisprudentielle. Ce n'est ni un
écrit au sens de l'article 1316-1 du Code civil,
ni une copie fidele et durable (article 1348 du
Code civil) conformément a la version du Code
applicable au moment des faits. Toutefois,
cette « réplique » associée aux mentions ins-
crites sur l'accusé de réception, voit sa force
probante reconnue.

(51) CA Lyon, 6e ch., 3 sept. 2015.

En outre, la troisieme chambre de la Cour
d'appel de Lyon a considéré dans un arrét
du 3 septembre 2015 que les photocopies
des originaux fournies par un établisse-
ment bancaire étaient des copies fideles et
durables au sens de l'article 1348 al.2 ®"),

En effet, un établissement bancaire
n'était plus en mesure de produire I'ori-
ginal des contrats, un systeme d'archi-
vage électronique répondant aux spécifi-
cations et exigences de la norme AFNOR
NF Z42-013 ayant été mis en place. Cette
décision a donc admis la fiabilité d'un sys-
téme de gestion électronique des docu-
ments mis en ceuvre conformément a la
norme AFNOR NF Z42-013 et le caractere
fidele et durable des copies produites 2.

Notons que dans un arrét similaire de
la Cour d'appel de Paris du 11 février
2016, la production d'une attestation
de l'audit confirmant le respect des exi-
gences de ladite norme a notamment
permis d'emporter la conviction du juge
sur la force probante des copies versées
aux débats 3.

(52) Pour aller plus loin : V. E. Caprioli, archivage des copies numériques : Comm. com. électr. novembre 2015,

n°11, comm. 95.

(53) CA Paris, 9e ch., 11 février 2016, Comm. com. électr. mai 2016, n°5, comm. 47, note E. Caprioli.
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On relévera donc I'importance pour les socié-
tés ayant mis en place un dispositif d'archi-
vage électronique, et n'ayant pas conservé les
originaux papiers, de réaliser des audits de
conformité et se préconstituer ainsi la preuve
du respect de I'état de I'art pour pouvoir attes-
ter de la fiabilité des copies produites. A défaut,
les copies produites ne constitueront qu'un
commencement de preuve par écrit 4.

force majeur sans tenir compte de I'exception
de l'alinéa 2 qui traitait quant a lui de la pro-
duction d'une copie fidéle et durable en l'ab-
sence de conservation de l'original.

En effet, en l'absence de conservation de
I'original, les juges prennent en compte I'en-
semble des éléments versés aux débats pour
apprécier le caractére fidele et durable d'une
copie 9.

En revanche, la Cour d'appel de Lyon dans un
arrét du 4 juillet 2014 n'a pas tenu compte de
la production de telles attestations, dans la

mesure ou celles-ci ne suffisaient pas a justi-
fier la non-conservation des originaux papiers
et qu'en outre, les copies n‘avaient pas été ver-
sées aux débats ©6),

Concernant la force probante de la copie
numérique en matiére bancaire, dans un arrét
du 11 février 2016, la Cour d'appel de Paris ¢
a reconnu la valeur probatoire des photoco-

pies de la convention d'ouverture du compte
et de l'offre préalable de crédit issues d'un sys-
teme d'archivage électronique conforme a la
norme AFNOR NF Z 42-013.

Les juges ont appliqué l'article 1348 al. 1 du
Code civil (alors applicable) qui justifiait la
perte de l'original par un cas fortuit ou de

(54) V. CA Paris, 9¢ ch., Péle 4, 5 mars 2015, pour 'absence de respect de la norme AFNOR NF Z42-013 aprés examen

des copies versées aux débats (absence de numérisation EURO-GDS et absence d‘attestation d'audit). « Que les copies de
contrats versées aux débats n‘apparaissent pas comme des reproductions indélébiles d'originaux au sens de l'article 1348
alinéa 2 du Code civil ; Considérant qu'une copie peut cependant valoir commencement de preuve par écrit s'il s'agit de la
copie de l'acte qu'on veut prouver. ».

(55) V. en ce sens CA Douai, 3¢ ch., 4 avril 2013 « En considération de 'ensemble de ces éléments, c'est a juste titre que les
premiers juges ont considéré que les documents fournis par la banque et la compagnie d'assurances constituaient des
reproductions fidéles et durables des actes originaux. ».

(56) V. en ce sens CA Lyon, 6¢ ch., 4 juillet 2014 : « Attendu que la production par la Caisse de Crédit Mutuel de Roanne de
[attestation daudit NF Z 42013 du 2 juillet 2013 ne suffit pas a démontrer l'existence du cas fortuit qu'elle allégue ; qu'il n'est
en effet nullement démontré que les trois offres de crédit litigieuses ont été égarées durant la mise en place par le groupe
bancaire d'un systéme de dématérialisation et darchivage électronique de documents conforme a la norme NF Z 42-013 ».

(57) CA Paris (Pdle 4, chambre 9), 11 février 2016, n°15/01765.
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La production par la banque de l'attestation
d'audit qui confirmait le respect des recom-
mandations de ladite norme a été relevée par
le juge. En effet, ces copies conformes a l'image
du document d'origine et au contenu desdits
documents étaient parfaitement lisibles et
exploitables et constituaient donc une preuve
écrite suffisante au sens des articles 1316-1 et
1348 al.2 du Code civil (en vigueur alors). De
plus, la Cour reléve également le versement
aux débats de la liste des mouvements en
complément de ces copies, dont la production
suffisait a elle seule a attester de la réalité de
la créance de la banque.

Compte tenu de possibles interprétations
divergentes eu égard a la réticence de certains
juges, en pratique, nombreux étaient les pro-
fessionnels qui attendaient une confirmation
dans les textes de la reconnaissance élaborée
par certains tribunaux d'une équivalence entre
les documents numérisés ou des documents
imprimés a la suite de I'émission du document
par voie électronique et des originaux ©8.

Cependant, a l'exception d'un léger inflé-
chissement dans le cadre de la gestion du
Registre National du Commerce et des Socié-
tés©9 il aura fallu attendre l'ordonnance du
10 février 2016 pour que les pouvoirs publics
reconnaissent I'équivalence probatoire de la
copie fiable numérique avec l'original ©°.

Concernant l'importance des normes, dans
un arrét du 14 juin 2018, la Cour d'appel de
Lyon®" a reconnu l'admissibilité des copies
numérisées d’'une convention de découvert
de compte a titre de preuve. Une banque
avait assigné un souscripteur en paiement de
sommes non acquittées. L'existence et la vali-
dité de la convention de découvert de compte
et les autres crédits ont été constatées par les
juges au motif qu'il s'agissait de « reproductions
fidéles et durables » au sens de l'article 1348
alinéa 2 (ancien) du Code civil, piéces résul-
tant de la « numérisation des originaux réalisée
conformément a la norme AFNOR NF Z42-013 ».

Aujourd’hui, plus rien ne s'oppose donc a la
production de copies numérisées devant les
juridictions, permettant aux organisations de
procéder a la destruction de leur originaux
papier aprés les avoir numérisés sous réserve
de respecter les normes Z 42-026 et Z 42-013.

(58) V. en ce sens, FnTC, le Guide du Document Hybride et de la Certification 2D (nov. 2071).

(59) Décret n° 2012-928 du 31 juillet 2012 relatif au registre du commerce et des sociétés, J.O. du 2 aodt 2012, dont la
notice précise notamment « [...] 'INPI a pour obligation de centraliser au RNCS I'ensemble des doubles originaux des RCS
tenus par les greffiers des tribunaux de commerce et des tribunaux civils statuant commercialement. Il pourra désormais
archiver électroniquement les documents recus des greffes. Ces documents, qui ne sont plus matériellement des doubles,
sont assimilés a des originaux. [...] »

(60) Voir supra.

(61) CA Lyon, 14 juin 2018, n® 17/05750.
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4. La gestion de preuve

L'écrit sous forme électronique est souvent
requis a titre de preuve d'un acte. Les utilisa-
teurs, spécialement les entreprises, doivent
fournir un document électronique qui puisse
étre retenu comme preuve par les tribunaux
(mais aussi les médiateurs et les arbitres). Or,
il est important de pouvoir se prévaloir de
I'écrit sous forme électronique et par-la de la
signature électronique au moment de la signa-
ture dudit écrit. Sans cela, la valeur juridique
d’'un acte pourrait étre remise en cause.

Pour ce faire, la création d’'une Autorité de ges-
tion de preuve (A.G.P.) peut étre considérée
comme un moyen pertinent et efficace pour
vérifier la validité de la signature électronique,
du cachet électronique le plus tot possible
aprés son apposition sur I'écrit sur support
électronique et gérer dans le temps les traces
des vérifications réalisées (cachet électro-
nique, signatures du contrat, certificats,
chemin de confiance). Cela permet d'établir
que les vérifications ont été effectuées au
moment de la signature ou du cachet (horoda-
tage et scellement du fichier) conformément
aux textes en vigueur ©2),

L'ensemble des traces collectées constitueront
le fichier de preuve (V. Supra Chapitre | point
1.2). Ces opérations doivent pouvoir emporter
la conviction du juge, en cas de litige, quant a
la valeur juridique et a la force probante de
I'écrit sous forme électronique auquel il est

fntc

techniquement lié. Elles devront étre conser-
vées. L'A.G.P. émet une politique de gestion
de preuve (P.G.P) pour fixer ses engagements
en termes techniques, sécurité et juridiques et
ceux de ses composantes et des utilisateurs.

Toutefois, cette A.G.P. n'a pas prospéré dans
les faits, certains prestataires étrangers évi-
tant ainsi de matérialiser ici une prise directe
de responsabilité technique.

Les tribunaux sont plus sensibilisés que jamais
aux problématiques relatives a la force pro-
bante de la signature électronique.

Les tribunaux analyseront si le fichier de
preuve permet d'établir la fiabilité du pro-
cédé de signature électronique, s'il est pos-
sible d'identifier le signataire (identité vérifiée)
et dans quelle mesure le consentement a été
exprimé.

Des recoupements au cas par cas pourront
étre effectués (par exemple les CGU du service
de signature et le contrat) afin de corroborer
les exigences du Code civil ®3. Les magistrats
utilisent donc un faisceau d'indices que les
prestataires de service de confiance doivent
anticiper pour que la confiance dans leur solu-
tion soit la plus optimale possible.

Pour étre produit en justice, le fichier de
preuve devra étre suffisamment intelligible
pour un profane. Une synthése du fichier de
preuve peut donc étre utilement jointe au
fichier de preuve dans le cadre d'un litige.

(62) Les articles 1366 et suivants du Code civil et larticle 8 de 'ordonnance du 8 décembre 2005 (pour la sphére
publique, voir infra Il/).
(63) T.I. Bonneville jugement du 10 avril 2019, RG :11-18-000497.
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[

1. Le processus de
contractualisation en ligne

Introduits par la LCEN ©%, les articles 1369-4
(anciens) et suivants du Code civil dont la
numeérotation a été modifiée derniérement
par la Réforme du Code civil consacrent la
conclusion d'un contrat par voie électronique
lorsqu’une personne commande un bien cor-
porel ou incorporel ou un service sur l'Internet.

Ce processus de contractualisation se dis-
tingue du dispositif prévu pour les actes juri-
diques (art. 1366 et s. du Code civil) en ce que la
signature électronique n'est pas requise pour
disposer d'une preuve (mais rien n'interdit de
la prévoir 1) ®), dans I'hypothese ou le montant
de 'opération est inférieur a 1 500 euros. Dans
un but de protection des acheteurs, l'article
1127-1 du Code civil impose au profession-
nel (qu'il soit une personne physique ou une
personne morale) les éléments constitutifs de
I'offre de contracter, a savoir :

* « Les différentes étapes a suivre pour
conclure le contrat par voie électronique ;

* Les moyens techniques permettant au
destinataire de l'offre, avant la conclusion
du contrat, d'identifier d'éventuelles
erreurs commises dans la saisie des
données et de les corriger;

+ Les langues proposées pour la conclusion
du contrat au nombre desquelles doit
figurer la langue francaise ;

* Le cas échéant, les modalités d'archivage
du contrat par 'auteur de l'offre et les
conditions d'accés au contrat archivé ;

+ Les moyens de consulter par voie
électronique les régles professionnelles
et commerciales auxquelles l'auteur
de l'offre entend, le cas échéant, se
soumettre ».

Notons que l'offre de contracter engagera le
professionnel tant qu'elle sera accessible par
voie électronique.

Ensuite, l'article 1127-2 du Code civil établit
une procédure a suivre lors d'une commande
en ligne. En cas de non-respect des conditions
posées, le contrat ne sera pas valablement
conclu.

(64) Loi n°2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique, J.O. du 22 juin 2004, p.11168 ets,. v.
Ph. Stoffel-Munck, La réforme des contrats du commerce électronique, Comm. Com. Elect, 2004, Etude 30, E. A. Caprioli et
P. Agosti, La confiance dans I'économie numérique, Les Petites Affiches, 3 juin 2005, p. 4 s.

(65) Par exemple en prévoyant que le clic de confirmation active une signature électronique fondée sur un certificat a usage

unique ou a la volée.
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Outre le fait que l'acceptation de la proposi-
tion doit étre expresse, elle doit étre éclai-
rée. En effet, concernant les commandes en
ligne, des lors que le client a établi sa com-
mande (par une série de clics pour choisir les
produits), qu'il a « eu la possibilité de vérifier le
détail de sa commande et son prix total, et de
corriger d'éventuelles erreurs, avant de confirmer
celle-ci pour exprimer son acceptation », ce der-
nier doit la confirmer au « cybercommercant » ;
le contrat est formé avec ce nouveau clic.

D'ou l'idée du « double clic » plus protecteur
pour le consommateur. Cette confirmation
constitue le moment de la formation défi-
nitive du contrat. L'acceptation de l'offre de
contracter par le consommateur se concré-
tise par un geste électronique tout simple : le
fameux « clic » sur une icbne ou sur un bouton
mentionnant « je confirme » ou « jaccepte ». La
manifestation du consentement de l'acheteur
est I'élément fondamental du contrat.

Au surplus, le vendeur « doit accuser réception
sans délai injustifié et par voie électronique de la
commande qui lui a été ainsi adressée ». Le der-
nier alinéa de l'article 1127-2 du Code civil pré-
cise, en outre, que « la commande [de l'ache-
teur], la confirmation de l'acceptation de l'offre
et l'accusé de réception sont considérés comme
recus lorsque les parties auxquelles ils sont
adressés peuvent y avoir acces ».

A cOté de ces regles applicables aux transac-
tions conclues par un particulier sur un site
marchand, deux exceptions sont posées a l'ar-
ticle 1127-3©% du méme Code civil :

+ Les contrats conclus uniquement par
courrier électronique ;

+ Les conventions conclues entre deux
professionnels (principe de liberté de
preuve entre commercants).

On peut dés lors constater l'existence d'une
large palette de modalités de contractualisa-
tion en ligne, avec ou sans signature électro-
nique.

Ceci étant précisé, l'article 1127-1 du Code civil
impose de proposer la langue frangaise parmi
les langues pour la conclusion du contrat
conclu par voie électronique. Il s'agit d'une
consécration d'un état de l'art et d'une pra-
tique déja courante inspirée par la loi Toubon
relative a I'emploi de la langue francaise ©”.

(66) « Il est fait exception aux obligations visées aux 1°a 5° de l'article 1127-1 et aux deux premiers alinéas de l'article
1127-2 pour les contrats de fourniture de biens ou de prestation de services qui sont conclus exclusivement par échange
de courriers électroniques. Il peut, en outre, étre dérogé aux dispositions des 1°a 5° de [article 1127-1 et de larticle 1127-2

dans les contrats conclus entre professionnels ».

(67) Loi n°94-665 du 4 aolt 1994 relative a I'emploi de la langue francaise.
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2. Les services de paiement
électronique

a. Généralités

Le paiement est « 'exécution volontaire d'une
obligation quel qu’en soit I'objet (versement d'une
somme d‘argent, livraison de marchandises...). Le
paiement est un fait qui peut étre prouvé par
tous les moyens ©® ». Cette définition est appli-
cable aux paiements électroniques. La seule
différence notable avec le papier et les
échanges physiques consiste en sa rapidité en
termes de débit de compte.

Les moyens de paiement électronique se sont
multipliés avec I'explosion du commerce élec-
tronique. Il s'agit, de nos jours, d'un impératif
économique et commercial pour les banques
mais aussi pour d'autres acteurs économiques
qu'ils soient importants ou plus modestes.

Ces moyens de paiement peuvent repo-
ser sur un support matériel (cartes a puce et
cartes sans contact), I'usage d'un logiciel et
une connexion a un réseau de communication
électronique (Internet, SMS...). L'identification
de la personne comme le paiement peuvent
s'effectuer par le biais de plusieurs canaux.

S'agissant des moyens de paiement se fon-
dant sur un support matériel, la carte bancaire
est le moyen traditionnel.

La carte a puce est tres utilisée, mais sa lecture
suppose un lecteur de carte comme les termi-
naux de paiement ou les distributeurs de bil-
lets de banque. Il est important de noter que
le Code Monétaire et Financier (CMF) protege
les consommateurs en cas d'utilisation frau-
duleuse de la carte de paiement.

L'article L. 133-19 du Code monétaire et finan-
cier issu de l'ordonnance n°2009-866 du 15
juillet 2009 2 pose le principe que le porteur
n'est pas engagé si les données de la carte
(numéro, date d'expiration, pictogramme au
verso) ont été frauduleusement utilisées pour
un paiement a distance 9.

Il en est de méme en cas de contrefagon de la
carte et si, au moment de l'opération, le titu-
laire se trouvait en possession physique de
la carte. Ainsi, dés lors que le porteur signale
sans tarder pour une somme supérieure a cin-
quante euros, et au plus tard dans les treize
mois suivant le débit une opération de paie-
ment non autorisée, les sommes contestées
lui sont restituées immédiatement et sans
frais.

Le prestataire de services de paiement, « /e cas
échéant, rétablit le compte débité dans I'état ou
il se serait trouvé si I'opération de paiement non
autorisée n‘avait pas eu lieu "M »,

(68) Voir Dalloz, Lexique des termes juridiques, 2011, Dalloz, V° Paiement. Selon l'article 1315 du Code civil, « celui qui se
prétend libéré (d'une obligation) doit justifier le paiement ou le fait qui a produit l'extinction de son obligation.».

(69) Voir infra.

(70) Voir Y. Gérard, Lutilisation frauduleuse des instruments de paiement, JCP Entreprise et Affaire n°2, 14 janvier 2010, 1034.

(71) Article L. 133-18 du C.M.F.
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Selon la jurisprudence, la preuve de la négli-
gence grave de ['utilisateur incombe bien sou-
vent a la banque 72, Pour que cette négligence
soit caractérisée, I'utilisateur doit a priori faillir
a son obligation de préserver la sécurité de
ses dispositifs de sécurité personnalisés 73
Cependant, la preuve de la négligence grave
du client par la banque n'empéche pas que sa
responsabilité contractuelle soit engagée a
propos notamment du respect de la conven-
tion de compte de son client 74,

Le porte-monnaie électronique entre éga-
lement dans cette catégorie. Des unités de
valeur sont stockées sur cette carte a puce
pour effectuer progressivement des débits

au fur et a mesure des achats. Ce procédé
a été l'objet d'un reglement n°2002-13 du
Comité de la réglementation bancaire et finan-
ciere, homologué par un arrété du 10 janvier
2003 7 et modifié a deux reprises en 2007 79
et 2009 7 puis abrogé par l'arrété du 2 mai
2013 portant sur la réglementation pruden-
tielle des établissements de monnaie électro-
nique 8,

Le 28 janvier 2013, la loi n°2013-100 7, trans-
posant les dispositions de plusieurs direc-
tives et en particulier celles de la directive
2009/110/CE®), a introduit non seulement la
définition de la monnaie électronique au sein du
Code monétaire et financier ) mais également

(72) Voir Cass. com., 21 nov. 2018, n° 17-18.888, inédiit, Eric. A. Caprioli, Négligence grave de ['utilisateur de services de
paiement Comm. com. électr. 2019, comm. n° 13, Cass. com., 18 janv. 2017, n° 15-18.102, P+B+l, Eric A. Caprioli, La
preuve de la négligence de l'utilisateur d'un service de paiement incombe a la banque, Comm. com. électr. 2017, comm.
n°39. Sur la négligence grave d'une victime d’hamegonnage, v. CA Colmar, 3™ ch. civ., 12 avril 2021 (2 affaires), Cass.

com. 24 novembre 2021, Comm. com. électr. 2022, Comm. 15, note Eric A. Caprioll.

(73). Cass. com., 6 juin 2018, n° 16-29.065, V. Eric. A. Caprioli Responsabilité du particulier en cas d’hameconnage, Comm.
com. électr. 2018, comm. n® 68.

(74) Cass. com., 17 mai 2017, n° 15-28.209, V. Eric. A. Caprioli, La négligence grave du client ne f'empéche pas d'engager la
responsabilité contractuelle de sa banque, Comm. com. électr. 2017, comm. 77.

(75) Arrété du 10 janvier 2003 portant homologation du réglement n® 2002-13 du Comité de la réglementation bancaire et
financiére, J.O. du Ter février 2003, p. 2003.

(76) Arrété du 20 février 2007 modifiant les reglements du Comité de la réglementation bancaire n°® 90-02, n°® 90-15, n°
91-05, n°® 92-12, n° 93-05 et n°® 95-02 et les reglements du Comité de la réglementation bancaire et financiere n° 96-15,
n° 97-02, n°® 97-04, n°® 98-04, n°® 99-06, n°® 99-07, n® 99-15, n® 99-16, n® 2000-03 et n® 2002-13, en application de l'arrété
du 20 février 2007 relatif aux exigences de fonds propres applicables aux établissements de crédit et aux entreprises
dinvestissement, J.O. du 1 mars 2007. Arrété du 29 octobre 2009 relatif & la réglementation des établissements de
monnaie électronique modifiant les réglements n° 92-14 du 23 décembre 1992 et n° 2002-13 du 21 novembre 2002, J.0.
n°0253 du 31 octobre 2009.

(77) Arrété du 29 octobre 2009 relatif a la réglementation des établissements de monnaie électronique modifiant les
réglements n° 92-14 du 23 décembre 1992 et n°® 2002-13 du 21 novembre 2002, J.O. n°0253 du 31 octobre 2009.

(78) Arrété du 2 mai 2013 portant sur la réglementation prudentielle des établissements de monnaie électronique, J.O. du 4
mai 2013, p. 7651.

(79) Loi n° 2013-100 du 28 janvier 2013 portant diverses dispositions d‘adaptation de la législation au droit de 'Union
européenne en matiere économique et financiére, J.O. du 29 janvier 2013.

(80) Directive 2009/110/CE du Parlement Européen et du Conseil du 16 septembre 2009 concernant l'acces a lactivité des
établissements de monnaie électronique et son exercice ainsi que la surveillance prudentielle de ces établissements, modifiant
les directives 2005/60/CE et 2006/48/CE et abrogeant la directive 2000/46/CE, J.O.U.E n° L 267/7 du 10 octobre 2009.
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nombre de dispositions encadrant tour a tour
I'émission et la gestion de monnaie électro-
nique ainsi que les émetteurs et la distribution
de monnaie électronique.

En outre, le décret n°® 2013-383 du 6 mai 2013
pris pour l'application de la loi n® 2013-100 du
28 janvier 2013 portant diverses dispositions
d'adaptation de la législation au droit de
I'Union européenne en matiere économique
et financiere ®2 modifie le Code monétaire et
financier afin de transposer les dispositions de
nature réglementaire de la directive 2009/110/
CE du Parlement européen et du Conseil du 16
septembre 2009 concernant l'acces a l'activité
des établissements de monnaie électronique
et son exercice ainsi que la surveillance pru-
dentielle de ces établissements.

Quant aux paiements a distance, le moyen le
plus utilisé reste la communication en ligne
(sécurisée) du numéro de la carte bancaire
(ainsi que de la date d'expiration et de certains
numéros au verso).

Par ailleurs, on constate le développement de
moyens de paiement sécurisés associant la
messagerie électronique de linternaute. Tel
est par exemple le cas de Paypal, Propay...

Enfin, un internaute peut payer en ligne sa
commande via son fournisseur d'acces a Inter-
net : il s'agit d'une solution de type kiosque.

- 2

(81) Article L315-1 du code monétaire et financier : « I. - La monnaie électronique est une valeur monétaire qui est stockée
sous une forme électronique, y compris magnétique, représentant une créance sur I'émetteur, qui est émise contre la remise
de fonds aux fins d'opérations de paiement définies a larticle L. 133-3 et qui est acceptée par une personne physique ou
morale autre que I€metteur de monnaie électronique. Il. - Les unités de monnaie électronique sont dites unités de valeur,

chacune constituant une créance incorporée dans un titre. »
(82)].0. du 8 mai 2013 p. 7820.

frtc



LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

b. Les apports de la Directive Services
de Paiement 2

Notons, d‘autre part, que la directive
2015/2366 du Parlement européen et du
Conseil du 25 novembre 2015 concernant les
services de paiement dans le marché intérieur
modifiant les directives 2002/65/CE, 2009/110/
CE et 2013/36/UE et le reglement (UE)
n°1093/2010, et abrogeant Ila directive
2007/64/CE (DSP 2) a été transposée en droit
francgais par l'ordonnance n°2017-1252 du 9
aolt 2017, suivie de la loi de ratification
n°2018-700 du 3 aolt 2018 €3,

Ainsi, sont codifiées les exigences de la DSP
2 qui completent les conditions d'octroi de
I'agrément des établissements de paiement, a
savoir des personnes morales autres que les
établissements de crédit et de monnaie élec-
tronique qui fournissent a titre de profession
habituelle des services de paiement, tels que
les versements ou retraits d'especes, les pré-
levements, les opérations de paiement effec-
tuées avec une carte, les virements, ou les
transmissions de fonds.

Un agrément simplifié est ouvert aux établis-
sements dont la moyenne mensuelle de la
valeur totale des opérations de paiement est
inférieure a 3 millions d'euros. Ces conditions
s'appliquent également aux établissements de
monnaie électronique.

Les pouvoirs de I'Autorité de Contrdle Pruden-
tiel et de Résolution (ACPR) sont étendus.

Il est désormais possible pour elle de prendre
des mesures conservatoires en cas d'ur-
gence, pour un établissement agréé dans un
autre Etat de 'Union européenne et exercant
en France. Ces mesures ont pour objectif de
contrer une menace grave et immédiate qui
contrevient aux intéréts des utilisateurs de ces
services de paiement.

La DSP 2 met aussi a jour le marché SEPA
qui reposait, dés la DSP 1 abrogée ¥ sur
trois éléments essentiels :

+ Le droit de fournir des services
de paiement au public : 'objectif
était d’harmoniser les conditions
d'accés au marché applicables aux
prestataires de services de paiement
autres que les établissements de
crédit ©°).

+ Les exigences de transparence
et d'information : la DSP 1 imposait
des obligations d'information
a l'ensemble des prestataires
de services de paiement, que ces
derniers proposent des instruments
de paiement SEPA ou des instruments
de paiement « traditionnels » ©®

(83) Loi n° 2018-700 du 3 aodt 2018 ratifiant l'ordonnance n° 2017-1252 du 9 aolt 2017 portant transposition
de la directive 2015/2366 du Parlement européen et du Conseil du 25 novembre 2015 concernant les services de

paiement dans le marché intérieur (.0. 5 aolt 2018).

(84) Directive abrogée 2007/64/CE du Parlement européen et du Conseil du 13 novembre 2007 concernant les
services de paiement dans le marché intérieur, modifiant les directives 97/7/CE, 2002/65/CE, 2005/60/CE ainsi
que 2006/48/CE et abrogeant la directive 97/5/CE (J.0.UE n°L319/1, 5 déc. 2007).
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+ Les droits et obligations
des utilisateurs et des prestataires
de services : la Directive visait
enfin a clarifier les principaux droits
et obligations des utilisateurs
et des prestataires de services
de paiement en harmonisant
les régles nationales ®7), ce qui aurait
dd contribuer a un renforcement
de la sécurité juridique.

Jusqu'alors, chaque Etat membre disposait
de son propre secteur bancaire régi par ses
propres regles et utilisant ses propres solu-
tions technologiques.

La DSP2 met a jour ce service moins onéreux
et plus sdr avec la possibilité de faire inter-
venir des services agréés comme les services
d'initiation de paiement qui permettent le bon
déroulement de l'opération entre I'utilisateur,
la banque et le bénéficiaire.

Ces derniers services permettent aux utilisa-
teurs de régler leurs achats en ligne par simple
virement et garantissent l'initiation du paie-
ment au bénéficiaire.

(85)Art. 5 et s.
(86) Art. 30 et s.
(87) Art. 51 et s.

Le SEPA Direct Debit est destiné a remplacer
le prélevement automatique domestique. Le
calendrier de la mise en ceuvre des instru-
ments de paiement SEPA étant sans cesse
repoussé, le Parlement européen a adopté le
14 février 2012 un Réglement ®® qui fixe une
échéance au 1¢ février 2014.

La norme « SEPA Core Debit, Scheme Rulebook »,
établie par I'EPC ©® définit un ensemble com-
plet de régles opérationnelles pour la gestion
du systeme de prélévement du SDD dont les
formats et protocoles sont les mémes que
ceux préconisés pour le virement SEPA (norme
ISO 20022, identification IBAN et BIC). L'EPC
publie régulierement des lignes directrices
sur ces différents points. La version 2021 SDD
Core rulebook v. 1.1 publiée en novembre 2021
sera applicable jusqu’en novembre 2023.

La signature et les certificats électroniques ont
leurs réles a jouer dans I'établissement des
mandats sous-jacents pour ces trois moyens
de paiement. Les traces des paiements élec-
troniques devront faire I'objet d'un archivage.

Lors de la transposition en droit francais de la
directive de 2007, par 'ordonnance de 2009, le
Code Monétaire et Financier a été profondé-
ment modifié.

(88) Reglement (UE) n°260/2012 du 14 mars 2012 du Parlement européen et du Conseil établissant des exigences
techniques et commerciales pour les virements et les prélévements en euros et modifiant le réglement (CE) n°924/2009,
J.O.U.E. L. 94 du 30 mars 2012, p. 22-37 modifié par le Réglement (UE) n°248/2014 du parlement européen et du conseil
du 26 février 2014 modifiant le réglement (UE) n° 260/2012 en ce qui concerne la migration vers un systéme de virements

et de prélevements a I'échelle de I'Union.
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Les services de paiement pouvaient des lors
étre proposés aussi bien par les banques que
par des « établissements de paiement », dont le
statut a été mis en place par 'ordonnance .

Par ailleurs, le processus de paiement était
réformé, imposant notamment un traitement
électronique des ordres de paiement, interdi-
sant la pratique des dates de valeur pour les
opérations de paiement électronique et met-
tant a la charge des prestataires de services
de paiement de nouvelles obligations, dont ils
devront tenir compte dans le cadre de leurs
conditions générales et dans leurs processus
de contractualisation en ligne et papier.

Deux nouveaux services de paiement ont
été reconnus et introduits par I'ordonnance
n°2017-1252 du 9 ao(t 2017 et ceux-ci doivent
désormais respecter les exigences de pro-
tection de données et de sécurité prescrites.
Les services de paiement sont définis aux
articles R. 314-1 et D. 314-1 du Code moné-
taire et financier et précisent l'article L. 314-1
du méme code :

+ Le service d'initiation de paiement (PSIP) ©%
pour la réalisation de virements rapides,
sars et peu onéreux ;

* Le service d'information sur les comptes
(PSIC) @V (ou agrégateurs de paiement) qui
permettent aux utilisateurs d'avoir une vue
d’ensemble sur I'état de leurs finances.

Ainsi, les agrégateurs ©®? ont vu leur existence
consacrée et 'obtention d'un agrément (article
5) et un enregistrement auprés des autorités
nationales compétentes (ACPR en France) leur
sont imposés. De plus, l'article 36 de la direc-
tive détermine que les établissements de paie-
ment doivent avoir un accés objectif, non dis-
criminatoire et proportionné aux services de
comptes de paiement des établissements de
crédit 3,

En somme, les établissements bancaires
auront l'obligation de transmettre a ces nou-
veaux acteurs les informations des comptes
de leurs clients, ce qui ne les satisfait guére et
pose question en termes de sécurité.

De plus, la DSP 2 a consacré le role de I'Auto-
rité Bancaire Européenne (ABE) en matiere de
services de paiement.

(89) http.//www.europeanpaymentscouncil.eu/index.cfm/sepa-direct-debit/sepa-direct-debit-core-scheme-sdd-core/.

(90) Article 4. 15) de la Directive (UE) 2015/2366 : un service d'initiation de paiement est un service consistant a initier un
ordre de paiement a la demande de [utilisateur de services de paiement concernant un compte de paiement détenu aupreés

d'un autre prestataire de services de paiement.

(91) Article 4. 16) de la Directive (UE) 2015/2366 : un service dinformation sur les comptes est un service en ligne consistant
a fournir des informations consolidées concernant un ou plusieurs comptes de paiement détenus par l'utilisateur de
services de paiement soit auprés d'un autre prestataire de services de paiement, soit aupreés de plus d'un prestataire de

services de paiement.

(92) Les agrégateurs sont des prestataires de service de paiement permettant aux clients multi-bancarisés de bénéficier
dune version consolidée de l'ensemble de leurs comptes sur une seule interface.

(93) Article 36 de la Directive (UE) 2015/2366 du Parlement européen et du conseil du 25 novembre 2015 concernant les

services de paiement dans le marché intérieur.
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En outre, elle crée des obligations en termes
de gestion des risques et de sécurité, met en
place une procédure de notification des inci-
dents et systématise 'authentification forte du
client pour renforcer la sécurité pour les paie-
ments électroniques et la protection des don-
nées financieres des consommateurs. La mise
en place de cette solution technique, peu fail-
lible, est aussi un moyen de démontrer plus
facilement la négligence grave du client quant
a son obligation de préserver la sécurité de
ses dispositifs de sécurité personnalisés en
cas de prélévement non autorisé ©®¥ ,

L'authentification forte pourra reposer sur
I'utilisation de deux éléments ou plus apparte-
nant aux catégories « connaissance » (quelque
chose que seul l'utilisateur connait), « posses-
sion» (quelque chose que seul l'utilisateur pos-
sede) et « inhérence » (quelque chose que l'uti-
lisateur est) et indépendants en ce sens que la
compromission de 'un ne remet pas en cause

TRANSFER

(94) V. supra partie B. 2

la fiabilité des autres, et qui est concue de
maniére a protéger la confidentialité des don-
nées d'authentification.

Ainsi, 'OTP SMS est progressivement aban-
donné au profit de solutions innovantes de la
place bancaire.

L'ABE est chargée d'émettre des guidelines afin
d'assurer la sécurité des nouveaux services de
paiement, protéger les parties et les consom-
mateurs contre le risque de fraude.

Le reglement n°2015/751 du 29 avril 2015
relatif aux commissions d'interchange pour
les opérations de paiement liées a une carte, a
quant a lui pour objet d'établir « des exigences
techniques et commerciales uniformes pour les
opérations de paiement liées a une carte au sein
de I'Union Européenne, a condition qu'y soient
situés a la fois le prestataire de services de paie-
ment du payeur et le prestataire de service de
paiement du bénéficiaire » °>.

(95) Article 1¢ du réglement (UE) n°2015/1751,, J.O.U.En° L 123, 19 mai 2015, p.7.
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Contrairement a la DSP 2, le réglement du 29
avril 2015 ne traite que des opérations liées
aux cartes bancaires et plafonne les commis-
sions interbancaires qui assurent le finance-
ment du systéme. Il favorise donc la concur-
rence et les relations transfrontalieres en
interdisant notamment les licences nationales
et en imposant l'interopérabilité des systéemes
des entités de traitement (opérateurs qui
gerent les flux au quotidien).

De plus, la hiérarchie des acteurs qui parti-
cipent aux opérations de paiement liées a
une carte a été redéfinie avec dans l'ordre les
marques de paiement, les émetteurs de carte
et les entités de traitement.

Le décret d'application du réglement relatif
aux commissions d'interchange pour les opé-
rations de paiement liées a une carte du 7
décembre 2015 limitait les commissions d'in-
terchange exigées lors de chaque paiement
par carte bancaire par les banques et autres
prestataires de service de paiement a 0,23%
de la valeur de la transaction jusqu'au 9
décembre 2016 ©9),

A partir de cette date, la commission interban-
caire de paiement devait étre fixée a hauteur
de 0,2 % pour les opérations par carte de débit
et 0,3% pour les opérations par carte de crédit
en France.

c. Evolution du Know Your Customer
(KYC)

La 5¢me directive LCB-FT©” étend les obliga-
tions de la 4¢me directive en matiere de cryp-
to-monnaies et de cartes prépayées. Elle
étend également les prérogatives de I'ACPR
en renforcant la coopération et I'échange d'in-
formations entre superviseurs LCB-FT et entre
superviseurs LCB-FT et prudentiels. Ainsi, la
5¢me directive prévoit que soit mis en place l'ac-
cord multilatéral d’échange d'informations.

Les dispositions en matiére d'élargissement
du champ des obligations a certains presta-
taires des service liés aux crypto-actifs ont
été transposées en droit francais par la loi
n°2019-486 du 22 mai 2019 relative a la crois-
sance et la transformation des entreprises,
dite « loi PACTE » ©%®),

(96) Décret n°2015-1591 du 7 décembre 2015 pris pour l'application de certaines dispositions du réglement (UE)
n°2015/751 du Parlement européen et du conseil du 29 avril 2015 relatif aux commissions d'interchange pour les
opérations de paiement liées a une carte, J.0. 8 décembre 2015, p.22525.

(97) Directive 2018/843 du 30 mai 2018 modifiant la directive 2015/849 relative a la prévention de 'utilisation du systéme
financier aux fins du blanchiment de capitaux ou du financement du terrorisme (. O.UE 19 juin 2018, n°® L546/43).

(98) Loi n° 2019-486 du 22 mai 2019 relative a la croissance et la transformation des entreprises (J.0. 23 mai 2079).
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Concernant ces prestataires de service de
paiement (PSP), un réglement délégué est éga-
lement entré en vigueur concernant la dési-
gnation d'un représentant permanent au sein
des PSP européens exercant dans un autre
Etat membre en ayant recours & des agents
ou des distributeurs de monnaie électronique.

Les modalités de cette désignation ont été pré-
cisées dans le décret n°2019-490 du 21 mai
20199 Enfin, I'entrée en relation d'affaires a
connu une évolution majeure depuis I'ordon-
nance n°2016-1635 du 1¢ décembre 2016
renforcant le dispositif francais de lutte
contre le blanchiment et le financement du
terrorisme et transposant la directive (UE)
2015/849 du Parlement européen et du
Conseil du 20 mai 2015 relative a la prévention
de l'utilisation du systéme financier aux fins du
blanchiment des capitaux ou du financement
du terrorisme (109,

Apres de multiples évolutions réglementaires
intervenues, dont la plus signifiante est le
décret n°2020-118 du 12 février 2020 ren-
forcant le dispositif national de lutte contre
le blanchiment de capitaux et le financement
du terrorisme %), |les modalités propres a
une vérification d'identité « pleine et entiére »
figurent a I'art. R.561-5-1 du CMF et prévoient
notamment - de maniere autosuffisante - le
recours a:

(100) J.0. du 2 décembre 2016.
(101) J.0. du 13 février 2020.
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+ « un moyen d'identification électronique
certifié ou attesté par I’Agence nationale
de la sécurité des systémes d'information
conforme au niveau de garantie soit
substantiel soit élevé fixé par l'article 8 du
reglement (UE) n® 910/2014 du Parlement
européen et du Conseil du 23 juillet
2014 sur l'identification électronique
et les services de confiance pour les
transactions électroniques au sein du
marché intérieur, ou

« A un moyen d'identification électronique
délivré dans le cadre d'un schéma notifié
a la Commission européenne par un Etat
membre de I'Union européenne dans
les conditions prévues au paragraphe 1
de l'article 9 de ce réglement et dont le
niveau de garantie correspond au niveau
soit substantiel soit élevé fixé par l'article
8 du méme réglement ;

2° En recourant a un moyen d'identification élec-
tronique présumé fiable au sens de l'article L. 102
du Code des postes et des communications élec-
troniques ; »

De plus, l'art. R. 561-5-2 du Code monétaire
et financier précise les mesures de vigilance
complémentaires a apporter pour fiabiliser un
procédé d'entrée a relations a distance.

(99) Décret n° 2019-490 du 21 mai 2019 précisant les modalités de désignation du représentant permanent par
les personnes mentionnées au 1° quater de l'article L. 561-2 du code monétaire et financier (.0. 23 mai 2019).
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En sus des mesures traditionnellement
admises comme ['obtention d’'une copie d'une
piece didentité (ou un autre document),
la mise en ceuvre de mesures de vérification
et de certification de la copie d'un document
officiel ou d'un extrait de registre officiel par
un tiers indépendant de la personne a iden-
tifier, le fait d'exiger que le premier paiement
des opérations soit effectué en provenance ou
a destination d'un compte ouvert au nom du
client auprés d’'une personne établie dans un
Etat membre de I'Union européenne ou dans
un Etat partie & l'accord sur I'Espace écono-
mique européen ou dans un pays tiers impo-
sant des obligations équivalentes en matiere
de lutte contre le blanchiment de capitaux
et le financement du terrorisme, ou l'obten-
tion directe d'une confirmation de lidentité
du client de la part d'un tiers remplissant les
conditions prévues au 1° ou au 2° du | de
I'article L. 561-7 du Code monétaire et finan-
cier, I'établissement bancaire pourra recou-
rir comme mesure de vigilance renforcée, a
savoir une entrée en relation a distance :

«(...)

5° Recourir a un service certifié conforme par
I’Agence nationale de la sécurité des systémes d'infor-
mation, ou un organisme de certification que cette
agence autorise, au niveau de garantie substantiel
des exigences relatives a la preuve et a la vérification
didentité, prévues a l'annexe du réglement d'exécu-
tion (UE) 2015/1502 du 8 septembre 2015.

Un arrété conjoint du Premier ministre et du
ministre chargé de I'Fconomie précise les modali-
tés d’application de ce 5°;

(102) Référentiel d'exigences Prestataires de vérification d'identité a distance V.1.1 du Ter mars 2021, § 1.3
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6° Recueillir une signature électronique avancée
ou qualifiée ou un cachet électronique avancé ou
qualifié valide reposant sur un certificat quali-
fié ou avoir recours a un service d'envoi recom-
mandé électronique qualifié comportant l'identité
du signataire ou du créateur de cachet et délivré
par un prestataire de services de confiance quali-
fié inscrit sur une liste de confiance nationale en
application de l'article 22 du réglement (UE) n°®
910/2014 du 23 juillet 2014. »

Ces deux mesures s'appuient directement ou
indirectement sur le réglement elDAS. Si le fait
de recourir a un certificat qualifié dans le cadre
d'une signature, d'un cachet ou d'un envoi
recommandé qualifiés renvoie directement aux
dispositions applicables du réglement elDAS, le
moyen d'identification électronique n'a pas a
découler d'un schéma d'identification notifié
dans le cadre du reglement elDAS. En effet, la
solution doit étre certifiée conforme a certaines
exigences de l'annexe du réglement d'exécu-
tion (UE) 2015/1502 du 8 septembre 2015 rela-
tives a la preuve et a la vérification d'identité.

En outre, le KYC devrait s'appuyer prochaine-
ment sur des prestations de vérification
d'identité a distance. Un service de vérification
d'identité a distance a « pour objectifs de réali-
ser l'acquisition et la vérification des données
d'identification des utilisateurs afin de les identi-
fier, de constituer le dossier de preuve et de
transmettre le résultat de la vérification d'identité
a distance au service métier » (192,
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Le référentiel PVID a notamment pour
vocation a étre utilisé dans le cadre de :

* « o certification au titre du décret
n° 2020-118 des services de vérification
d’identité a distance (dits « services
d’entrée en relation d'affaires a
distance ») lorsqu’ils sont mis en ceuvre
par des organismes assujettis a la lutte
contre le blanchiment de capitaux
et le financement du terrorisme ;

la qualification au titre du réglement
elDAS des services de confiance lorsque
ces derniers recourent a une Vérification
d'identité a distance ;

I'évaluation de conformité au titre

du réglement eIDAS et la certification

au titre de l'article L102 du CPCE

des moyens d'identification électronique,
pour les niveaux de garantie substantiel
et élevé, lorsque ces derniers recourent
a une vérification d'identité a distance ;
la certification au titre de l'article L102
du CPCE des moyens d'identification
électronique présumés fiables lorsque
ces derniers recourent a une Vvérification
didentité a distance....] » .

d.Crypto-monnaies et crypto-actifs

Le paiement électronique a subi une réelle
révolution avec l'arrivée du Bitcoin ou d'autres
crypto-monnaies (comme Litecoin, Namecoin,
Peercoin, Ethereum), fondée sur 'usage d'outils

cryptographiques (signature numérique,
hachage cryptographique) appliqués sur des
données échangées entre utilisateurs (peer-to-
peer).

La validation d’'une transaction en crypto-mon-
naie passe par la résolution d'un casse-téte
numérique. Les établissements bancaires et
certains Etats sont souvent hostiles & ce type
de systéme, autocontrdlé (c'est-a-dire sans
contréle des autorités de régulation en la
matiére) et public. Pour rappel I'article L. 111-1
du Code monétaire et financier dispose que
« la monnaie de la France est l'euro ».

Les crypto-actifs ne correspondent pas non
plus a la définition de la monnaie électronique
énoncée dans l'article L. 315-1 du Code moné-
taire et financier qui nécessite un agrément.

Ainsi, 'ACPR a adopté le 29 janvier 2014 la
Position 2014-P-01 relative aux opérations sur
les Bitcoins en France (193,

(103) Disponible a l'adresse ; http://acpr.banque-france.fr/fileadmin/user_upload/acp/publications/registre-officiel/201401-

Position-2014-P-01-de-I-ACPR.pdf.
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Rappelant gu’elle est l'autorité chargée de
délivrer les agréments aux prestataires de ser-
vices de paiement, et donc en premiére ligne
dans cet encadrement réfléchi de I'expansion
du Bitcoin et consorts, I'ACPR indique que
I'intermédiation dans l'opération d'achat/
vente de Bitcoins reléve de la fourniture de
services de paiement, ce qui implique de dis-
poser d'un agrément délivré par elle quand
I'activité est exercée a titre habituel en France.

Si elle n'interdit pas le principe d'une telle
conversion, elle rappelle que l'obtention de
I'agrément nécessite de disposer d'un dispo-
sitif de contrdle interne et de mesure de vigi-
lance en matiére de lutte contre le blanchi-
ment et le financement du terrorisme.

Les crypto-monnaies se définissent comme
« 2° Toute représentation numérique d'une
valeur qui n'est pas émise ou garantie par une
banque centrale ou par une autorité publique,
qui n'est pas nécessairement attachée a une
monnaie ayant cours légal et qui ne possede pas
le statut juridique d'une monnaie, mais qui est
acceptée par des personnes physiques ou

morales comme un moyen d'échange et qui peut
étre transférée, stockée ou échangée électroni-
quement. » au sens de l'article L. 54-10-1 du
Code monétaire et financier (4,

Bien évidemment, cette définition admet les
bitcoins 1°9 mais aussi les ethers, XMR (Monero)
ou litecoin, c'est-a-dire tout crypto actif 1% ren-
voyant a une fonction de paiement.

Elles restent des moyens d'échange, c'est-
a-dire des « vecteurs monétaires acceptés
par des personnes pour s‘acquitter contrac-
tuellement de leurs dettes d'échange. [Elles]
ressemblent aux monnaies légales en ce
sens qu'elles n‘ont pas de valeur intrinséque
mais elles en différent dans le sens ou elles
ne sont pas garanties par un émetteur mais
surtout du fait qu'elles n‘ont pas cours
légal. 197,

Diailleurs, certains commercants dans des
pays de plus en plus nombreux acceptent
d'étre payés en crypto-monnaies.

(104) Selon la Commission d'enrichissement de la langue francaise (.0. du 23 mai 2017), par « cybermonnaie »,
on entend : « Monnaie dont la création et la gestion reposent sur l'utilisation des techniques de l'informatique

et des télécommunications. Note : 1. Certaines cybermonnaies sont convertibles en monnaie régalienne via

des plateformes d'échanges. 2. La cybermonnaie ne doit pas étre confondue avec la monnaie électronique. 3.

Le bitcoin est ['une des principales cybermonnaies. ». On ajoutera que sont déconseillés les termes « monnaie

virtuelle » et « cryptomonnaie ».

(105) £ A. Caprioli, Crypto-monnaies - La nature juridique du Bitcoin enfin précisée ! (T. com. Nanterre 26 février

2020), Comm. Com. Electr. Juin 2020, comm. 52.

(106) Pour une étude globale et précise sur cette question, v. D. Legeais, Blockchain et actifs numériques, Lexisnexis, Actualité,

2019, p.1.

(107) H. de Vauplane, Les nouvelles représentations monétaires : crypto-monnaies, stablecoins et monnaies
digitales des banques centrales, RDBF, mai 2020, dossier 15.
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Pour autant, la nature juridique du bitcoin
n‘est pas encore fixée %), et ce méme si la
Cour de justice de I'Union européenne % a
décidé qu'il n'était pas un bien corporel deés
lors qu'il n'existe que sous la forme d'un code
numérique 19,

Un des reproches fréquents relatif a ces cryp-
to-monnaies a trait a 'absence de sécurité des
plateformes d'échanges qui se font pirater les
unes apreés les autres (Flexcoin, Mt.gox, Polo-
niex) avec des conséquences d'autant plus
fortes pour les utilisateurs « déposants » qu'ils
n‘ont pas de garanties autres que purement
contractuelles (et tres limitées, voire inexis-
tantes en pratique) contrairement aux mon-
naies « officielles » comme l'euro ou la livre
sterling.

La loi PACTE a changé ce paradigme et a établi
le régime juridique francais des 1ICO 1.

Le Code monétaire et financier (CMF) com-
porte désormais un chapitre relatif aux
« émetteurs de jetons » (art. L. 621-7, | ter du
CMF nouveau).

Sont ainsi concernées :

+ Les ICO dont les jetons ne sont pas
des instruments financiers mais sont
« utilitaires » donc utilisés pour acquérir un
produit ou un service ;

+ Les offres publiques de jetons dont
les biens incorporels numériques
s'apparentent a des titres financiers qui
dépendent de la réglementation des titres
financiers et soumis a 'AMF (reglement
prospectus 2). Les émetteurs de jetons
dépendent du reglement général de 'AMF.

Le jeton (art. L. 522-2 du CMF) et l'offre au
public de jetons (art. L. 552-3 du CMF ) sont
désormais définis. Ainsi, préalablement a
toute offre au public de jetons, les émetteurs
qui le souhaitent peuvent solliciter un visa
optionnel de I'AMF (art. L. 552-4 et L. 552-5
nouveaux du CMF).

Des mesures de conformité avec les disposi-
tions anti-blanchiment et anti-terrorisme sont
ajoutées dans le cadre d'une offre au public
de jetons ayant fait I'objet du visa de 'AMF et,
sous certaines conditions, les émetteurs de
jetons peuvent étre assujettis aux obligations
LCB-FT (art. L. 561-2, 7° ter nouveau du CMF).

(108) Le BTC interroge sur sa nature juridique : v. M. Roussille, Le bitcoin : objet juridique non identifié : Banque et droit
2015, n 159, p. 27 ets.; M. Bali, Les cryptomonnaies, une application des blockchain technologies a la monnaie : RD
bancaire et fin. 2016, comm. 8. - G. Bourdeaux, Propos sur les « crypto-monnaies » : RD bancaire et fin. 2016, dossier 39 ;
T. Bonneau, Analyse critique de la contribution de la CJUE a I'ascension juridique du bitcoin, In Liber Amicorum Blanche

Sousi. L'Europe bancaire, financiére et monétaire : RB éd., 2016.

(109) QUE, 22 octobre 2015, aff. C-264/14, Skatteverket ¢/. David Hedquvist.

(110) V. en ce sens, P. Théry, La propriété monétaire numérique : les bitcoins, JCP G, décembre 2017, dossier 9, p.41.
(111) Loi n° 2019-486 du 22 mai 2019 relative a la croissance et la transformation des entreprises (.0. 23 mai 2019).

(112) Reglement (UE) 2017/1129 du Parlement européen et du Conseil du 14 juin 2017 concernant le prospectus a publier
en cas doffre au public de valeurs mobiliéres ou en vue de I'admission de valeurs mobilieres a la négociation sur un
marché réglementé, et abrogeant la directive 2003/71/CE (J.O.UE 30 juin 2017 n° L. 168/12).
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L'’AMF contréle alors le respect par les émet-
teurs de jetons des obligations relatives au
dispositif LCB-FT et dispose d'un pouvoir de
sanction (art. L. 561-36, |, 2° du CMF nouveau).
Un régime relatif aux prestataires de services
sur actifs numériques (PSAN) est aussi créé :
fourniture a titre de profession habituelle d'un
ou plusieurs services sur actifs numériques,
possibilité de solliciter un agrément auprés de
I'AMF dans des conditions prévues par décret
(art. L. 54-10-5, | nouveau du CMF).

L'AMF doit également publier la liste des PSAN
agréés en précisant les services pour lesquels
ils sont agréés (art. L. 54-10-5, VIl nouveau du
CMF).

La technologie sous-jacente des crypto-mon-
naies, la technologie de la Blockchain, reste
faillible.

Les crypto-monnaies et leur relatif anonymat
permettent notamment la commission d'in-
fractions sur le Darkweb "3,

Cette technologie peut se définir comme un
protocole ouvert visant a assurer la gestion
décentralisée et cohérente de [l'historique des
transactions ou encore en matiére de titres
financiers et la création d'un dispositif d’enre-
gistrement électronique partagé pour lesquels
le droit européen n'impose pas de passer
par un dépositaire central de titres (parts de
fonds, titres de créances négociables, actions
et obligations non cotées) 114,

v
N\

\ 2

=

(113) V. A ce propos Eric A. Caprioli, Une premiére condamnation aux USA pour la commission d'infractions sur

le Dark Web, Comm. com. électr. 2017, comm. 68.

(114) Décret n° 2018-1226 du 24 décembre 2018 relatif a l'utilisation d'un dispositif d'enregistrement
électronique partagé pour la représentation et la transmission de titres financiers et pour I'émission et la cession
de minibons (J.0. 26 déc. 2018) et Ordonnance n°® 2017-1674 du 8 décembre 2017 relative a l'utilisation d'un
dispositif d'enregistrement électronique partagé pour la représentation et la transmission de titres financiers.
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[

1. L'archivage électronique

Il convient de noter que la Proposition de
Réglement elDAS du Parlement européen
et du Conseil modifiant le reglement (UE)
n° 910/2014 en ce qui concerne l'établisse-
ment d'un cadre européen relatif a une iden-
tité numérique du 3 juin 2021 - COM (2021)
281 final prévoit d'intégrer dans la prochaine
version du Reglement elDAS des dispositions
spécifiques au service d'archivage électro-
nigue (SAE), qui jusque-la était I'un des grands
oubliés du Reéglement elDAS. Ce faisant, le
service défini devrait rejoindre les autres ser-
vices de confiance. En outre, un SAE de niveau
« qualifié » devrait également étre reconnu.

En attendant les évolutions a venir, en droit
interne, actuellement, larchivage peut étre
défini, techniquement comme « I'ensemble des
actions, outils et méthodes mises en ceuvre pour
conserver a moyen ou long terme des informa-
tions dans le but de les exploiter .

Du point de vue juridique, il n'existe pas encore
de définition de l'archivage électronique. Au
niveau européen, la proposition de Réglement
elDAS entend le définir comme un « service assu-
rant la réception, le stockage, la suppression et la
transmission de données ou documents électro-
niques afin de garantir leur intégrité, I'exactitude

(115) Définition du Dictionnaire du multimédia, AFNOR, 1995.

de leur origine et leurs particularités juridiques
pendant toute la durée de leur conservation » (art.
3847 de la proposition).

Pour I'heure, au niveau national, seule une
définition Iégale des archives applicable pour
I'essentiel aux personnes publiques ou privées
gérant un service public, se trouve a l'article L.
211-1 du Code du patrimoine qui dispose que
I'archivage est la conservation de « /'ensemble
des documents, y compris les données, quels que
soient leur date, leur lieu de conservation, leur
forme et leur support, produits ou regus par
toute personne physique ou morale et par tout
service ou organisme public ou privé dans l'exer-
cice de leur activité ».

En ce qui concerne le droit privé, la notion d'ar-
chivage électronique dans les textes juridiques
s'attache plus aux exigences qui sont atten-
dues des documents électroniques « conser-
vés » qu'a une éventuelle approche descriptive
des procédés et modalités a mettre en ceuvre.

En conséquence, I'archivage électronique doit
prendre en compte différents parameétres et
chaque systéme d'archivage doit tenir compte
de spécificités juridiques, techniques et orga-
nisationnelles propres. Un état des besoins
prenant en compte ces trois dimensions est
un préalable a I'élaboration de politiques
d'archivage ""® a mettre en ceuvre en fonction

(116) Voir en droit public, Politique et Pratiques d'archivage (sphére publique), version du 24 juillet 2006, disponible a
l'adresse : http.//opendata.girondenumerique.fr/OpenData/Doc_Archivage/ArchivageSecurise-P2A-2006-07-24.pdf. Cette
politique est une trame qui doit étre adaptée au contexte (exemple : collectivité territoriale, hdpitaux publics, établissements
publics, ...). En outre, pour le privé, cette politique-type devra étre adaptée en fonction de l'activité de I'entreprise et des

contraintes juridiques afférentes aux documents archiveés.
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des différents documents et de leur finalité
juridique ou de gestion (courriers électro-
niques signés ou non, actes juridiques, condi-
tions générales, documents comptables ou
sociaux, photos, plans, états de comptes ban-
caires, numérisation de documents papier/
GED...). Les développements qui suivent ne
constituent donc que quelques-unes des
pistes a intégrer dans le cadre de l'archivage
électronique.

a. La nature des documents a archiver

L'archivage va concerner a la fois les actes juri-
diques signés et les processus contractuels
conclus en ligne, dont la signature n'est pas
toujours exigée, mais aussi les pieces justifica-
tives diverses (factures, bulletins de paie, bons
de commande, bordereau de livraison, etc.)
ainsi que I'ensemble des informations de ges-
tion de l'entité, le tout constituant son patri-
moine informationnel. La protection et la
sécurité de ces actifs « immatériels » doivent
étre assurées("”),

Certainsdecesdocumentssontspécifiquement
traités dans la suite du présent Vade-mecum
(voir le point I.D infra).

Les documents signés et les courriers électro-
niques illustrent toutefois, les problématiques
de l'archivage électronique.

En ce qui concerne les documents signés, I'ar-
chivage d'un contrat signé répond essentielle-
ment a deux finalités juridiques :

(117) E. Caprioli, Introduction au droit de la sécurité des systémes d'information, in Droit et technique - Ftudes d la
mémoire du Professeur Xavier Linant de Bellefonds, Ed. Litec, novembre 2007, disponible sur le site www.caprioli-

avocats.com.
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+ Prouver le contenu d'un acte juridique
(articles 1366 et 1367 du Code civil) voire la
constatation d'un fait juridique ;

+ Ou respecter une exigence de forme
(article 1174 du Code civil relatif a la
validité des actes juridiques conclus sous
forme électronique).

L'intégrité de l'acte doit étre garantie pen-
dant tout le cycle de vie du document, c'est-
a-dire de son établissement a sa conservation
(et donc a sa restitution en cas de litige). La
conservation devra donc préserver les fonc-
tions essentielles de l'acte : identification et
intégrité, c'est-a-dire qu'elle devra porter a la
fois sur le document signé lui-méme ainsi que
sur les éléments permettant sa vérification.
Aussi, sans entrer dans le détail de la techno-
logie utilisée, la loi lie la preuve des actes sous
seing privé a la fiabilité du procédé de signa-
ture électronique utilisé dont il est traité a I'ar-
ticle 1367 du Code civil.

La preuve du consentement émis sera garan-
tie par des moyens fiables de sécurité portant
sur la vérification de lidentité du signataire
et de l'intégrité informationnelle de l'acte. En
ce sens, la « solidité » et la durabilité du lien
(logique) entre la signature électronique et le
message ou le fichier constituent un aspect
fondamental.
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En ce qui concerne la gestion et I'archivage
des courriers électroniques, leur archivage
doit étre une préoccupation centrale de toutes
les entités utilisant les courriers électroniques/
mails comme moyens de communication,
aussi bien en interne (salariés, actionnaires...)
que vis-a-vis de I'extérieur (fournisseurs,
clients, partenaires...).

En effet, les services de messagerie
connaissent une croissance exponentielle au
sein des entreprises (et des organisations) et
les volumes des contenus échangés par voie
électronique dépassent tres largement ceux
des flux papier. lls correspondent a environ
deux tiers des données transmises. Or, le
plus souvent, les courriers électroniques sont
mal gérés et mal archivés. Dans les grands
groupes, plusieurs systémes de messagerie
peuvent étre utilisés, ce qui complexifie leur
gestion. Mais certains courriers électroniques
doivent étre archivés par I'entreprise car ils
sont susceptibles de constituer des éléments
de preuve, par exemple dans le cas d'un
engagement contractuel ou de I'exécution du
contrat, ce qui est particulierement utile en
cas de contentieux.

La gestion et I'archivage des courriers élec-
troniques doivent faire l'objet d'un traite-
ment spécifique par I'élaboration d'une poli-
tique visant a les encadrer juridiquement en
corrélation avec la charte informatique, le
réglement intérieur et la Politique de sécu-
rité de I'information de I'entreprise.

Par exemple, lors d'un litige entre commer-
¢ants ou la preuve est libre ou a l'occasion d'un
litige avec un salarié ou la preuve doit étre col-
lectée de facon loyale et licite, ces éléments de
preuve, des lors qu'ils sont organisés et acces-
sibles, peuvent étre décisifs pour éclairer le
juge dans sa décision.

Une Politigue de gestion et d'archivage des
courriers électroniques®'® - différente de la
Politique d'archivage des documents - pourra
é&tre mise en ceuvre. Elle consistera a veiller au
respect de la vie privée des salariés et a enca-
drer les exigences propres de I'entreprise (tra-
cabilité des échanges internes et externes)

conformément aux textes applicables.

b. Les durées de conservation

Les durées de conservation applicables
doivent étre appréciées selon la nature des
documents concernés et selon la matiere juri-
dique dans laquelle ils sont utilisés et conser-
vés. En ce sens, un méme document peut étre
soumis a différentes durées de conservation
|égales.

Doivent également é&tre prises en compte
les durées de prescription des actions judi-
ciaires. Ces derniéres peuvent ainsi consti-
tuer des parameétres importants a connaitre
pour déterminer la durée de conservation
« utile » des documents.

(118) Voir E. Caprioli, Gestion et archivage des mails : une problématique juridique délicate, disponible sur le site www.
Jjournaldunet.com - E. Caprioli, Larchivage électronique : de la dématérialisation ¢ la politique darchivage, lomniprésence du
droit, http://www.caprioli-avocats.com - E. Caprioli, L'archivage électronique, JCP Ed. G. n°38, 14 septembre 2009, n°251.
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A cet égard, il est précisé que le délai de
conservation des documents est un délai
préfix, non-susceptible d'interruption et il ne
concerne que l'action tendant a la production
des documents (comptables, sociaux...).

En revanche, le délai de prescription (civil ou
commercial) peut étre interrompu par une
action en justice, méme en référé, par un com-
mandement ou une saisie, signifié, a celui
gu’on veut empécher de prescrire, ou par la
reconnaissance que le débiteur ou le posses-
seur fait du droit contre lequel il prescrivait.

Les documents doivent donc étre conservés
jusgu’a I'expiration des divers délais de pres-
cription légale. Ce qui compte, c'est I'extinction
des effets juridiques liés a l'acte. Une fois le
temps écoulé, toute action en justice fondée
sur cette piece devient caduque.

A titre d'illustration, l'article L.213-1 du Code
de la consommation dispose que « Lorsque
le contrat est conclu par voie électronique et
qu'il porte sur une somme égale ou supérieure
a un montant fixé par décret, le contractant
professionnel assure la conservation de ['écrit
qui le constate pendant un délai déterminé par
ce méme décret et en garantit a tout moment
l'accés a son cocontractant si celui-ci en fait
la demande ». Cet article met a la charge du
professionnel une obligation de conserver le
contrat conclu par voie électronique avec un
consommateur.

Le décret n®2016-884 du 29 juin 2016 ' codi-
fié a l'article D.213-1 du Code de la consom-
mation a ainsi fixé le montant a 120 euros et
le délai de conservation a dix ans a compter
de la conclusion du contrat (D. 231-2), lorsque
la livraison du bien ou I'exécution de la presta-
tion est immédiate. Dans le cas contraire, le
délai court a compter de la conclusion du
contrat jusqu'a la date de livraison du bien ou
de I'exécution de la prestation et pendant une
durée de dix ans a compter de celle-ci. Le
cocontractant professionnel doit en outre
garantir I'accés au contrat a son cocontractant,
a tout moment, si celui-ci formule une
demande en ce sens.

En revanche, il convient de relever que l'article
L.213-1 du Code de la consommation n'est
pas applicable aux relations entre profession-
nels (B to B). Des lors la durée fixée a l'article
D.213-1 du Code de la consommation ne doit
pas, de droit, étre appliquée a ce type de rela-
tions.

Ceci étant précisé, au regard des prescrip-
tions, en matiére civile, la loi n® 2008-561 du
17 juin 2008 portant réforme de la prescrip-
tion en matiére civile " a profondément
modifié le régime de la prescription. Ainsi, le
délai de prescription de droit commun, pour
les actions personnelles et mobiliéres, passe
de 30 ans a 5 ans "2 mais peut durer jusqu’a
20 ans (délai butoir (122),

(119) Décret n° 2016-884 du 29 juin 2016 relatif a la partie réglementaire du code de la consommation (J.0. 30 juin 2016).

(120)J.0. du 18 juin 2008, p. 9856 et s. V. E. A. Caprioli, Les apports de la loi n°® 2008-561 du 17 juin 2008 portant réforme
de la prescription en matiere civile, Comm. Com. Electr. n®12, Décembre 2008, comm. 141, p. 46 et s, disponible sur le site

www.caprioli-avocats.com.
(121) Article 2224 du Code civil.
(122) Article 2232 du Code civil.
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Les actions réelles immobilieres continuent a
se prescrire par 30 ans (23, || est a noter égale-
ment que la loi prévoit la possibilité pour les
parties d'aménager la prescription dans cer-
tains contrats (124,

La loi a prévu des dispositions de transition
avec les anciens délais de prescription. Ainsi,
il est important de noter que les dispositions
de la loi qui allongent la durée d'une prescrip-
tion s'appliquent lorsque le délai de prescrip-
tion n'était pas expiré au 19 juin 2008 (article
26-1 de la loi). Il est alors tenu compte du délai
déja écoulé.

S'agissant des dispositions de la loi qui
réduisent la durée de la prescription, elles
s'appliquent aux prescriptions a compter du
19 juin 2008, sans que la durée totale puisse
excéder la durée prévue par la loi antérieure.

Enfin, lorsqu'une instance a été introduite
avant le 19 juin 2008, I'action est poursuivie et
jugée conformément a la loi ancienne (article
26-11 de la loi). On comprend bien que les deux
régimes (antérieur et postérieur au 19 juin
2008) subsistent et sont cumulatifs. La ges-
tion des documents archivés par une entre-

prise devra donc prendre en compte cette
dichotomie chronologique.

(123) Article 2227 du Code civil.
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(124) Article 2254 du Code civil. « La durée de prescription peut donc, avec I'accord des parties, étre réduite

au minimum a un an ou allongée de 10 ans maximum ; étant noté qu'un tel aménagement conventionnel est
toutefois exclu dans les contrats avec les consommateurs (art. L. 137-1 du c. consom. ancien et L. 218-1 nouveau
issu de l'ordonnance du 14 mars 2016)) et avec les mutuelles (art. L. 221-12-1 du code de la mutualité) ».
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Dés lors, les durées de conservation des documents et les délais de prescription ne se rejoignent
pas forcément, comme le démontrent les exemples exposés dans le tableau ci-apreés.

TYPE DE DOCUMENTS

Contrats

Factures

Livres et registres
comptables

Bons de commande

Justificatifs
comptables

(exemple : notes de
frais)

frtc

DELAI DE CONSERVATION

Délai particulier : 10

ans pour les contrats
conclus en ligne avec
les consommateurs d'un
montant supérieur a 120
euros(art L. 213-1du C.
cons).

Délai commercial : 10 ans
(art. L. 123-22 C. com)

Délaifiscal : 6 ans(art L.
102-B LPF).

Délai commercial : 10 ans
(art. L. 123-22 C. com)

Délai fiscal : 6 ans(art L.
102-B LPF) dont les trois
premieres années sous
forme électronique.

Délai commercial : 10 ans
(art. L. 123-22 C. com)

Délai fiscal : 6 ans

(art L. 102-B LPF) dont les
trois premieres années
sous forme électronique
(art L.102-B LPF associé a
larticle 169 du LPF).

DELAI DE PRESCRIPTION

5 ans(pour les contrats établis aprés le 18 juin
2008), sauf si les obligations sont soumises
ades exigences particuliéres (art L. 110-4 du C.
com)(exemple : délai de prescription fondée sur
un contrat dassurance : 2 ans a compter de la
survenance de [événement - art. L 114-1du Code
des assurances).

5 ans (pour les factures émises aprés le 18 juin
2008)

- 10 ans (avant le 18 juin 2008 et dans un cadre
commercial)

Début du délai : date de la derniere opération
mentionnée sur les livres ou registres ou date
alaquelle les factures ou piéces ont été établies.

5 ans(pour les documents comptables émis
aprés le 18 juin 2008)

- 10 ans(avant le 18 juin 2008 et dans un cadre
commercial)

Début du délai : date de la derniere opération
mentionnée sur les livres ou registres ou date &
laquelle les documents ou pieces ont été établis.

5 ans (pour les documents comptables émis
aprés le 18 juin 2008)

- 10 ans (avant le 18 juin 2008 et dans un cadre
commercial)

Début du délai : date de la derniere opération
mentionnée sur les livres ou registres ou date a
laquelle les documents ou piéces ont été établis.
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TYPE DE DOCUMENTS

Correspondances
commerciales liées
aune opération
comptable

Relevés de comptes

Comptes annuels

Statuts, annexes,
piéces modificatives

Bulletins de paie

DELAI DE CONSERVATION

Délai commercial : 10 ans
(art L. 123-22 du C. com).

Délai commercial : 10 ans
(art. L. 123-22 C. com.)
Délai fiscal : 6 ans (art

L. 102-B LPF)dont les 3
premieres années sous
forme électronique.

Pour lemployeur :

- bans(art. L. 3243-4 du
Code du travail)

— 10 ansen tant que
piéce comptable (art. L.
123-22 C. com.)

— 6ansen tant que piece
fiscale (art L. 102-B LPF)
dont les 3 premieres
années sous forme
électronique

Pour le salarié : celui-ci est
incité ale conserver pour
une durée illimitée (art. R.
3243-5 du Code du travail),
pour laider, a sa retraite,
dans sa reconstitution de
carriere.

DELAI DE PRESCRIPTION

5 ans(pour les correspondances émises aprés
le 18 juin 2008)

- 10 ans (avant le 18 juin 2008 et dans un cadre
commercial).

5 ans (pour les documents établis aprés le 18 juin
2008)

sauf si les obligations sont soumises a des
exigences particulieres (art L. 110-4 du C. com)
(exemple : cf. convention de comptes bancaires).

5 ans(pour les documents comptables émis
aprés le 18 juin 2008)

- 10 ans (avant le 18 juin 2008 et dans un cadre
commercial)

Début du délai : date de la derniére opération
mentionnée sur les livres ou registres ou date @
laquelle les documents ou pieces ont été établis.

5 ans a compter de la radiation du RCS
(pour les statuts établis aprés le 18 juin 2008)

frtc



LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)
|

TYPE DE DOCUMENTS DELAI DE CONSERVATION  DELAI DE PRESCRIPTION

Contrat de travail 5 ans a compter de la fin du contrat

(pour les documents émis apres le 18 juin 2008)
- 10 ans (avant le 18 juin 2008 et dans un cadre
commercial)

Déclaration URSSAF — 3ans suivant l'année
de l'envoi litigieux (art.
L. 244-3 du Code de la
sécurité sociale)

— 5ansen cas de travail
illégal (art. L. 244-11
du Code de la sécurité
sociale)

— 2 ans concernant
le paiement des
majorations de retard
(art. L. 244-3 du Code
de la sécurité sociale)

URSSAF
DOCUMENTS

FACTURES

CONTRATS EanOLE

COMPTABILITE

ARCHIVAGES

fotc - 56




LA DIGITALISATION DANS LA SPHERE PRIVEE(BTOC,BTOBETCTOC)

c. Les modalités de conservation

Les modalités de conservation peuvent étre
prescrites par un texte qui impose des moda-
lités spécifiques (exemple : comptabilité infor-
matisée, factures électroniques ou EDI, docu-
ments liés au droit du travail...). A défaut, il
faudra étre en mesure de garantir les exigences
juridiques de conformité au droit commun,
applicables aux écrits électroniques et aux
copies numeériques, le cas échéant, et plus lar-
gement au régime probatoire des documents
concernés, selon les régles applicables.

Il conviendra également de s'assurer que les
modalités mises en place respectent les régles
de protection des données personnelles
conformément au RGPD, a la législation natio-
nale, voire a la doctrine de la CNIL (2%,

Il est a noter que le professionnel (vendeur
le plus souvent) pourra mettre en place une
procédure d'archivage en interne, mais il peut
aussi avoir recours a un tiers indépendant, le
tiers archiveur 129, prestataire de services d'ar-
chivage électronique.

Ce tiers devra prendre en compte un certain
nombre d'exigences s'il entend étre conforme
a la norme NF Z 42-013 de 2020 précitée ou
a la norme NF Z 42-020 relative au coffre-fort
numérique 127,

De plus, le Systéme dinformation du tiers
archiveur (ou une partie dédiée au service d'ar-
chivage) peut faire l'objet d'une certification
du systéeme de management de la sécurité de
I'information conformément aux normes ISO
27001 a 27005.

d. Le coffre-fort électronique

L'article L.103 du Code des Postes et des com-
munications électroniques dispose que : « Un
service de coffre-fort numérique est un service
qui a pour objet :

1° La réception, le stockage, la suppres-
sion et la transmission de données ou docu-
ments électroniques dans des conditions
permettant de justifier de leur intégrité et de
I'exactitude de leur origine ;

2° La tracgabilité des opérations réalisées
sur ces documents ou données et la dispo-
nibilité de cette tracabilité pour l'utilisateur ;

3¢ Lidentification de l'utilisateur lors de
l'acces au service par un moyen d'identifica-
tion électronique respectant l'article L. 102 ;

4° De garantir I'accés exclusif aux docu-
ments électroniques, données de lutilisa-
teur ou données associées au fonctionne-
ment du service a cet utilisateur,

-> suite

(125) Par ex., a titre indicatif, la CNIL prévoyait que les données archivées soient supprimées ou anonymisées au-dela
du délai mentionné dans la déclaration (cf. CNIL, délibération n°® 2005-213 du 11 octobre 2005 portant adoption d'une
recommandation concernant les modalités d'archivage électronique, dans le secteur privé, de données a caractére
personnel, J.0. 23 novembre 2005). V. plus récemment sur le sujet : CNIL, Guide pratique sur les durées de conservation,
version juillet 2020, https.//www.cnil fr/sites/default/files/atoms/files/guide_durees_de_conservation.pdf

(126) Pour les tiers archiveurs, la Fédération Nationale des Tiers de Confiance a élaboré un label qui prévoit la réversibilité
des archives entre les prestataires labellisés. Un autre label de la FnTC s‘applique aux coffres-forts numériques. Ce label est

en cours de révision.

(127) Guide FnTC « Vers le Relevé d'ldentité du Coffre-fort Numérique », disponible sur le site www.FnTC.org.
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- suite

aux tiers autres que le prestataire de ser-
vice de coffre-fort numérique, explicitement
autorisés par l'utilisateur a accéder a ces
documents et données et, le cas échéant,
au prestataire de service de coffre-fort
numeérique réalisant un traitement de ces
documents ou données au seul bénéfice
de lutilisateur et aprés avoir recueilli son
consentement dans le respect de la loi n°
78-17 du 6 janvier 1978 relative a I'informa-
tique, aux fichiers et aux libertés ;

5° De donner la possibilité a lutilisateur
de récupérer les documents et les données
stockées dans un standard ouvert aisé-
ment réutilisable et exploitable par un sys-
téeme de traitement automatisé de données,
sauf dans le cas des documents initialement
déposés dans un format non ouvert ou non
aisément réutilisable qui peuvent étre res-
titués dans leur format d'origine, dans des
condlitions définies par décret.

Le service de coffre-fort numérique peut éga-
lement proposer des services de confiance
au sens du réglement (UE) n° 910/2014 du
Parlement européen et du Conseil du 23
juillet 2014 sur l'identification électronique
et les services de confiance pour les transac-
tions électroniques au sein du marché inté-
rieur et abrogeant la directive 1999/93/CE.

Ce service de coffre-fort numérique peut
bénéficier d’'une certification établie selon
un cahier des charges proposé par l'auto-
rité nationale de la sécurité des systémes
d’information apreés avis de la Commission
nationale de l'informatique et des libertés et
approuvé par arrété du ministre chargé du
numeérique ».
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Le décret n° 2018-418 du 30 mai 2018 128 pré-
cise les différentes notions que sont notam-
ment la tracabilité des opérations réalisées sur
les documents et données stockés, l'intégrité, la
disponibilité et I'exactitude de l'origine des don-
nées et documents stockés, l'obligation d'infor-
mation claire, loyale et transparente sur les
modalités de fonctionnement et d'utilisation du
service qui incombent au prestataire de coffre-
fort numérique. Ces précisions sont codifiées
aux articles R. 55-1 s. du Code des postes et des
communications électroniques.

Le Décret n° 2018-853 du 5 octobre 2018 fixe
les conditions de récupération des docu-
ments (29 et données stockés par un service
de coffre-fort numérique. Ces conditions sont
codifiées aux articles D. 537 s. du Code des
postes et communications électroniques. Le
cahier des charges, que doit adopter 'ANSSI
afin de connaitre les modalités de certification
des services de coffre-fort numérique, serait
en cours de finalisation.

Ceci étant précisé, les prestataires de service
de coffre-fort numérique devraient s'intéres-
ser a la Proposition de modification du regle-
ment elDAS (39 qui fait du service d'archivage
électronique défini, un service de confiance,
afin de vérifier si leur positionnement juri-
dique, opérationnel et technologique est sus-
ceptible, ou non, de relever de cette nouvelle
catégorie de service de confiance.

(128) Décret n° 2018-418 du 30 mai 2018 relatif aux
modalités de mise en ceuvre du service de coffre-fort
numérique (1.0. 31 mai 2018).

(129).0. 7 octobre 2018.

(130) Proposition de Reglement elDAS du Parlement
européen et du Conseil modifiant le réglement (UE) n°®
970/2014 en ce qui concerne I'établissement d'un cadre
européen relatif a une identité numérique du 3 juin 2021
- COM (2021) 281 final .
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2. Les conventions sur la preuve

La convention sur la preuve doit étre consi-
dérée comme une clause contractuelle ayant
pour finalité de définir les modes de preuve
admissibles entre les parties, la charge de la
preuve et les modalités de réglement des
conflits de preuve. Elle garantit la force pro-
bante des documents établis et produits par
voie électronique en précisant les éléments
techniques et de sécurité pris en compte ainsi
que les effets juridiques y associés.

Leur validité dans le domaine informatique est
reconnue depuis plusieurs années par la juris-
prudence 3V (signature informatique par la
saisie du code PIN dans les opérations avec
carte bancaire).

La loi n° 2000-230 du 13 mars 2000 préci-
tée (32 avait entériné la pratique des conven-
tions sur la preuve en introduisant un article
1316-2 dans le Code civil disposant « lorsque la
loi na pas fixé d'autres principes, et a défaut de
convention [sur la preuve] valable entre les par-
ties, le juge régle les conflits de preuve littérale en
déterminant par tous moyens le titre le plus vrai-
semblable, quel qu'en soit le support ».

A contrario, si une convention sur la preuve
avait été conclue entre les parties, le juge
devait I'appliquer mais encore fallait-il qu'elle
soit valable étant précisé que certaines dispo-
sitions peuvent étre réputées non écrites.

frtc

Bien évidemment, ces conventions sur la
preuve ne doivent pas porter atteinte a des
reégles d'ordre public (exemple : le droit de
contester la preuve) ainsi qu'aux dispositions
|égales et réglementaires sur les clauses abu-
sives. Ces conventions s'appliquent aussi
bien en B to B, qu’en B to C ou C to C. Elles
doivent étre considérées comme un gage de
sécurité juridique.

Il est donc important de préciser ici que les
conventions sur la preuve doivent étre rédi-
gées de maniére équilibrée pour éviter qu'un
tribunal ne remette en cause leur valeur juri-
dique et par la, la valeur juridique des docu-
ments établis par le systéme d'information.

De plus, elles doivent retranscrire la réalité
technique d'un process ; une convention de
preuve ne peut donc pas étre décorrélée de ce
qui se passe techniquement.

=

(1317) Cass. civ. 1¢¢ 8 nov. 1989, n°® 86-16.196, Sté Crédicas ¢/ Cassan : D. 1990, p. 369, note C. Gavalda.
(132) J.0. 14 mars 2000.
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L'ordonnance du 10 février 2016 a non seu-
lement changé la numérotation, puisque les
dispositions de l'article 1316-2 figurent désor-
mais a l'article 1368 du Code civil mais le texte
a également été modifié. En effet, I'article 1368
du Code civil dispose qu'« A défaut de disposi-
tions ou de conventions contraires, le juge regle
les conflits de preuve par écrit en déterminant
par tout moyen le titre le plus vraisemblable ».

On peut regretter la suppression des termes
« quel qu’en soit le support » qui permettait
d'éviter les divergences d'interprétation et
posait a nouveau l'équivalence probatoire
entre un écrit papier et électronique, l'essen-
tiel résidant pour le juge dans la vraisem-
blance du titre.

De plus, I'ordonnance du 10 février 2016 est
venue consacrer cette pratique tout en posant
ses limites, mais qui sont identiques a celles
qui existaient dans la jurisprudence.

En effet, le nouvel article 1356 du Code civil
dispose que « Les contrats sur la preuve sont
valables lorsqu'ils portent sur des droits dont
les parties ont la libre disposition. Néanmoins,
ils ne peuvent contredire les présomptions irré-
fragables établies par la loi, ni modifier la foi
attachée a l'aveu ou au serment. lls ne peuvent
davantage établir au profit de I'une des parties
une présomption irréfragable. »

On relévera cette volonté de clarification du
|égislateur qui a, en outre, intégré un nouvel
article 1357 renvoyant directement I'adminis-
tration judiciaire de la preuve et les contesta-
tions qui s'y rapportent aux dispositions du
Code de procédure civile portant sur la
preuve (133,

(133) On relevera notamment larticle 287 du Code de procédure civile applicable en cas de dénégation ou de refus de
connaissance portant sur un écrit ou une signature électronique : « Si la dénégation ou le refus de reconnaissance porte
sur un écrit ou une signature électronique, le juge vérifie si les conditions, mises par les articles 1316-1 et 1316-4 du Code
civil a la validité de I'écrit ou de la signature électroniques, sont satisfaites ».
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D. De quelques domaines d'application
de la dématérialisation

1. Le droit social
2. La facture électronique dans l'entreprise

3. Les services bancaires électroniques : 'exemple
des relevés de compte

4. Les envois électroniques recommandés
5. Les actes authentiques sous forme électronique

6. Le vote électronique

a. Levote électronique au sein des Assemblées
générales d'actionnaires

b. Le vote électronique au sein des ordres professionnels
a travers I'exemple des avocats

c. Les élections de délégués du personnel et des membres
du comité d’entreprise

7. Le contrat d'assurance

8. La dématérialisation des déclarations
de créances
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[

Actuellement, la digitalisation des documents et des échanges se répand dans tous les
domaines juridiques ; les textes législatifs et reglementaires se multiplient comme dans
le cadre des procédures civiles 3% et pénales, les jeux de hasard et paris en ligne, la
billetterie électronique ou encore dans le droit des slretés réelles et personnelles ('3,

Nous avons pris le parti de ne développer que certains domaines d'application étant
donné leur nombre et les changements qui s'opérent régulierement.

D'autres documents RH sont également sus-

1. Le droit social ceptibles d'étre dématérialisés (notes de frais,

Il est désormais envisageable de dématériali- demande de congés..)) sous réserve de leur
ser les bulletins de paie, les contrats de travail conformité juridique. S'agissant des contrats
et les contrats de travail temporaire. de travail temporaire, deux situations doivent

étre distinguées :

+ Le contrat de mise a disposition (contrat entre I'entreprise de travail temporaire
et 'entreprise utilisatrice) peut étre dématérialisé a condition de respecter les exigences
du Code civil ou s'il est conclu dans le cadre d’'une convention sur la preuve ;

+ Le contrat de mission (contrat entre le travailleur temporaire et I'entreprise de travail
temporaire). Les regles propres a la conclusion de ce type de contrat sont posées aux
articles L. 1251-5 et s. du Code du travail.

Artitre indicatif, la signature du contrat de mission est d’ordre public. Sil est établi sous
forme électronique, il devrait donc étre signé électroniquement. Son omission entraine,
ala demande du salarié, la requalification du contrat de mission en contrat de droit
commun a durée indéterminée.

(134) V. notamment les articles 748-1 a 748-9 du CPC, modifiés a plusieurs reprises depuis le décret n°2005-1678 du 28
décembre 2005, comme par ex. le Décret n°2019-402 du 3 mai 2019 ou encore l'arrété du 20 novembre 2020 relatif a la
signature électronique des décisions juridictionnelles rendues en matiére civile, J.O. du 22 novembre 2020 (E. A. Caprioli,
Comm. com. électr. 2021, comm n°17).

(135) Ord. n° 2021-1192 du 15 septembre 2021 portant réforme du droit des sdretés, J.O. du 16 septembre 2021.

fotc =1 62
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a. Le bulletin de salaire ou de paie

Il se définit comme le « décompte détaillé des
divers éléments de la rémunération du travail-
leur, obligatoirement délivré par I'employeur lors
de la paie » (139,

Dans sa rédaction issue de la loi n°2009-
526 du 12 mai 2009 37 et modifiée par la loi
n°2016-1088 du 8 aolt 2016 relative au tra-
vail, a la modernisation du dialogue social
et a la sécurisation des parcours profession-
nels 38, T'article L. 3243-2 du Code du travail,
relatif au bulletin de salaire dispose que « Lors
du paiement du salaire, 'employeur remet aux
personnes mentionnées a l'article L. 3243-1 une
piéce justificative dite bulletin de paie.

Il ne peut exiger aucune formalité de signature
ou d'émargement autre que celle établissant que
la somme regue correspond bien au montant net
figurant sur ce bulletin.

Sauf opposition du salarié 'employeur peut pro-
céder a la remise du bulletin de paie sous forme
électronique, dans des conditions de nature a
garantir l'intégrité, la disponibilité pendant une
durée fixée par décret et la confidentialité des
données ainsi que leur accessibilité dans le cadre
du service associé au compte mentionné au 2° du
Il de l'article L. 5151-6.

Un décret en Conseil d’Etat pris aprés avis de la
Commission nationale de l'informatique et des
libertés détermine les modalités de cette accessi-
bilité afin de préserver la confidentialité des don-
nées. Les mentions devant figurer sur le bulletin
ou y étre annexées sont déterminées par décret
en Conseil d’Etat ».

L'article L. 3243-4 du méme code précise que
« I'employeur conserve un double des bulletins de
paie des salariés ou les bulletins de paie remis
aux salariés sous forme électronique pendant
cing ans ». Peu importe la forme électronique
ou papier, ce qui compte, c'est la remise de la
piéce justificative.

La pratique de la dématérialisation des bulle-
tins de paie est donc consacrée par le législa-
teur. Mais elle est enfermée dans le respect de
certaines modalités et des questions restent
en suspens.

D’abord, le salarié doit étre préalablement
informé de la remise du bulletin de paie sous
forme électronique par son employeur confor-
mément a l'article D. 3243-7 du Code du tra-
vail. Ensuite, le salarié peut toujours refuser
le recours au bulletin de paie par voie électro-
nique. Toutefois, désormais, il est réputé avoir
accepté la remise dématérialisée par défaut,
et ce n'est que s'il a notifié son opposition que
la remise par voie électronique ne pourra se
faire ou devra cesser.

(136) V Voir G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 2011. V° Bulletin de paie.

(137) Loi n°2009-526 du 12 mai 2009 de simplification et de clarification du droit et d'allégement des procédures, J.O. 13
mai 2009, p. 7920, E. A. Caprioli, La dématérialisation des bulletins de paie, Cahier de droit de l'entreprise n°4, juillet 2009,

prat. 20.
(138)J.0. 9 aodit 20176.
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De plus, la loi n'impose pas d'obligation de
signature du bulletin de paie, car c'est une
piéce justificative dont la valeur reconnue de
jurisprudence constante est celle du com-
mencement de preuve par écrit. En effet,
méme si le bulletin de paie est souvent uti-
lisé en pratique pour justifier d'une situation
patrimoniale vis-a-vis de tiers (banques, etc.),
le Code du travail ne prescrit pas la signature
de celui-ci et ce n'est pas un acte juridique au
sens du Code civil.

En conséquence, sur le plan technique, tout
procédé permettant d'assurer l'intégrité des
données de fagon fiable est acceptable au
regard du Code du travail (signature électro-
nique qualifiée, horodatage, signature avec un
certificat de serveur/cachet électronique, fonc-
tion de hachage de la piéce justificative, etc.).

Toutefois, pour des raisons de sécurité, on
peut recommander d'utiliser un procédé de
signature électronique d'une personne morale
(cachet électronique ou certificat de serveur
qui assure le scellement/intégrité du bulletin
de paie). De son cbté, le salarié n'a pas a signer
la piece.

Par ailleurs, en application de I'article D. 3243-8
du Code du travail, 'employeur doit détermi-
ner les conditions dans lesquelles il garantit
la disponibilité du bulletin de paie sous forme
électronique pour le salarié, conformément
aux durées fixées.

A cet égard, on notera que les conditions d'in-
tégrité, de confidentialité et d'accessibilité
posées également a l'article L. 3243-2 du Code
du travail devront étre garanties pendant
cette durée. C'est pourquoi la mise en ceuvre
de la mise a disposition des bulletins de paie
par voie électronique nécessite une analyse
des modalités proposées par les prestataires
en la matiére, afin de s'assurer de la confor-
mité légale de la solution concernée.

b. Le contrat de travail

QU'il soit a durée déterminée ou indéterminée
le contrat de travail est défini notamment
comme « un contrat synallagmatique a titre oné-
reux caractérisé par la fourniture d'un travail en
contrepartie du paiement d’une rémunération et
(critére essentiel) par l'existence, dans I'exécution
du travail, d'un lien de subordination juridique
du travailleur a I'employeur » (139,

CONTRAT
DE TRAVAIL

¢
|

N

(139) Voir G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 2011. V° Contrat de travail.
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La dématérialisation de ce type de contrat
permet de le transmettre par voie électronique
et de l'intégrer directement dans les systémes
de gestion RH des entreprises. Cela entraine
une réduction des colts, des délais de traite-
ment et serait susceptible d'accroitre l'effica-
cité des directions de ressources humaines.

Les CDD et les CDI (mais aussi les avenants
aux contrats) peuvent donc étre dématériali-
sés, étant entendu que les employeurs doivent
prévoir non seulement la mise a disposition
des outils permettant la signature électro-
nique de leurs salariés, mais aussi les modali-
tés d'archivage sécurisé et d'accés aux exem-
plaires destinés aux salariés. Avec la signature
électronique du contrat, il faut faire attention
au risque de requalification du CDD en CDI 149,

c. En matiére de notes de frais

La loi n°2018-1203 du 22 décembre 2018 4"
de financement de la sécurité sociale pour
2019 est venue introduire un article L. 243-19
du Code de la sécurité sociale qui oblige les
employeurs a conserver, pendant au moins
6 ans a compter de la date a laquelle ils ont
été établis ou recus « les documents ou piéces
justificatives nécessaires a I'établissement de I'as-
siette ou au contréle des cotisations et contribu-
tions sociales ».

Le deuxieme alinéa dispose que « Lorsque les
documents ou piéces sont établis ou regus sur
support papier, ils peuvent étre conservés sur
support informatique ».

L'arrété du 23 mai 2019 2 fixant les modali-
tés de numérisation des pieces et documents
établis ou regus sur support papier en applica-
tion de l'article L. 243-16 du Code de la sécu-
rité sociale impose donc que ces justificatifs
soient reproduits a l'identique de la copie ori-
ginale et sous format PDF ou PDF A/3.

La numérisation des justificatifs des notes
de frais doit étre sécurisée au moyen :

+ D'un cachet serveur fondé sur
un certificat conforme, au moins,
au référentiel général de sécurité
de niveau une étoile ;

+ D'une empreinte numérique ;

+ D'une signature électronique fondée
sur un certificat conforme,
au moins, au référentiel général
de sécurité de niveau une étoile ;

+ Ou de tout dispositif sécurisé
équivalent fondé sur un certificat
délivré par une autorité de
certification figurant sur la liste
de confiance francaise.

(140) V. Plusieurs décisions ont entrainé la requalification d'un CDD en CDI pour défaut d'écrit électronique, I'employeur ne
rapportant pas la preuve permettant de justifier que le contrat avait bien été signé électroniquement (Cass. Soc., 14 nov.
2018, n°16-19.038 : JurisData n°2018-020153, Comm. Com. Electr. 2019, comm. 21 E. A. Caprioli. - CA Lyon, ch. Soc A, 25
nov. 2020, n°18/02313 : Comm. Com. Electr. 2021, comm. 25, E. A. Caprioli).

(141) Loi n° 2018-1203 du 22 décembre 2018 de financement de la sécurité sociale pour 2019 (|.0. 23 décembre 2018).

(142) J.O. 29 mai 2019
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En définitive, lorsque la législation ne contient
pas d'obstacle manifeste a la possibilité de
recourir a la dématérialisation de certains
documents ou des processus %3, les moda-
lités de cette dématérialisation doivent étre
appréciées au regard des textes particuliers
éventuellement applicables et, a défaut, au
regard des principes juridiques généraux
applicables soit a des fins de validité, soit a des
fins de preuve.

2. Lafacture électronique
dans l'entreprise

La directive n° 77/388/CEE en vue de simpli-
fier, moderniser et harmoniser les condi-
tions imposées a la facturation en matiére
de taxe sur la valeur ajoutée a été modifiée
par la directive n°2001/115 du 20 décembre
2001 49), Cette derniére a été ensuite transpo-
sée en droit frangais par l'article 17 de la loi de
finances rectificative pour 2002 (146),

La directive 2006/112/CE du Conseil du
28 novembre 2006 relative au systéme
commun de taxe sur la valeur ajoutée ™ a
remplacé la notion de « transmission » de la fac-
ture par la notion de « mise a disposition ». La
notion de transmission implique de la part de
I'émetteur une remise obligatoire de la facture
au destinataire alors que la notion de mise a
disposition ouvre l'opportunité a I'émetteur de
remettre la facture au destinataire ou d'inviter
ce dernier a venir la chercher chez I'émetteur,
via une interface internet par exemple.

Depuis, une directive modifiant la directive
2006/112 a été adoptée le 13 juillet 2010 (49,

(143) V. par ex., l'ordonnance n° 2014-699 du 26 juin 2014 portant simplification et adaptation du droit du travail, J.O.
27 juin 2014, qui a notamment permis, dans plusieurs situations spécifiques, une transmission « par tout moyen » de
documents par l'employeur a l'inspecteur du travail ou a l‘autorité administrative concernée.

(144) Le lecteur est également invité a prendre connaissance du Guide établi par la FnTC « La facture électronique & la
portée de tous », publié sur son site en 2019 et accessible en ligne a l'adresse : https://FnTC-numerique.com/upload/file/
guides-FnTC/Guide_la_facture_electronique.pdf. Par ailleurs, les aspects relatifs a la facturation électronique dans la spheére

publique sont traités dans le Il du présent Vade-mecum.

(145) JO.C.E L 15/24 et s. du 17 janvier 2002. V. le site www.caprioli-avocats.com pour le régime juridique des factures

électroniques signées et EDI.

(146) Loi n°2002-1576 du 30 décembre 2002, .0 du 31 décembre 2002, p. 22070.

(147) JO.U.E. L 347 du 11 décembre 2006, p. 1-118.

(148) Directive 2010/45/UE du Conseil du 13 juillet 2010 modifiant la directive 2006/112/CE relative au systéme commun
de taxe sur la valeur ajoutée en ce qui concerne les régles de facturation, J.O.U.E L. 189 du 22 juillet 2010, p. 1 et s.
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Elle a pour but d'accroitre l'utilisation de la fac-
turation électronique, de réduire les charges
pour les entreprises, de soutenir les petites
et moyennes entreprises (PME) et d'aider les
Etats membres & lutter contre la fraude. Pour
atteindre ces objectifs, les autorités fiscales
doivent accepter les factures électroniques
dans les mémes conditions que les factures
sur support papier en vertu de l'application du
principe de non-discrimination de I'écrit élec-
tronique.

Elle vise également a supprimer de la direc-
tive 2006/112/CE les obstacles entravant le
recours a la facturation électronique, en ces-
sant de faire des signatures électroniques ou
de I'échange des données informatisées les
seules modalités pour établir des factures
électroniques. Seules l'authenticité de l'ori-
gine, l'intégrité du contenu et la lisibilité de
la facture restent les conditions nécessaires
a I'établissement et a la conservation des fac-
tures électroniques.

Depuis lors, ces dispositions ont fait l'objet
d’'une transposition par le biais de la loi de
finances rectificative du 29 décembre 2012.

Dans lintervalle, c'est l'article 17 de la loi de
finances rectificative pour 2002 ainsi que le
cadre réglementaire associé qui étaient appli-
cables.

Il a instauré un régime fiscal spécifique pour
les factures électroniques en introduisant la
facture électronique signée électroniquement.
Il a réformé les articles 289 et 289 bis du Code
général des impdts (CGl) relatifs aux regles de
facturation.

De 2002 a 2013, la transmission de la facture
électronique sur le territoire francais ou entre
Etats membres de I'Union européenne pou-
vait s'effectuer selon deux modalités sécuri-
sées dont les conditions d'utilisation different :

+ La signature électronique des factures ;

+ L'échange de données informatisé (EDI ou
« Electronic Data Interchange »).

Par le biais de l'article 62 de la loi de finances
rectificative du 29 décembre 2012 9, la trans-
position des dispositions de la directive
2010/45/UE 50 a été réalisée, en modifiant
notamment l'article 289 du Code général des
impéts (CGI) 757,

Ainsi, le V de I'article 289 du CGl a été entiere-
ment modifié et rappelle désormais le principe
d'égalité de traitement des factures papiers et
électroniques en ce qu'il impose sans spéci-
fier le support que « L'authenticité de l'origine,
l'intégrité du contenu et la lisibilité de la facture
doivent étre assurées a compter de son émission
et jusqu’a la fin de sa période de conservation. ».

(149) Loi n° 2012-1510 du 29 décembre 2012 de finances rectificative pour 2012, J.O. du 30 décembre 2012.

(150) Directive 2010/45/UE du Conseil du 13 juillet 2010 modifiant la directive 2006/112/CE relative au systéme commun
de taxe sur la valeur ajoutée en ce qui concerne les régles de facturation, J.O.U.E L. 189 du 22 juillet 2010, p. 1 et s.

(151) Pour une étude détaillée des modifications issues de la loi de finance rectificative du 29 décembre 2012, voir : E.
Caprioli, Les nouvelles regles fiscales applicables en matiére de facturation électronique, Comm. Com. électr. n°® 3, Mars
2013, comm. 36. E. Capriol, P. Agosti, Les (r)évolutions juridiques de la facture électronique, Expertises des Systémes

d’information Mai 2013.
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Cependant, I'apport essentiel de cette trans-
position est I'ajout a l'article 289 des VI et VII
du CGl.

En effet, le VI dispose que « Les factures élec-
troniques sont émises et recues sous une forme
électronique quelle qu'elle soit. Elles tiennent lieu
de factures d'origine pour I'application de I'ar-
ticle 286 et du présent article. Leur transmission
et mise a disposition sont soumises a l'accepta-
tion du destinataire. ». Cette disposition permet
ainsi le recours a d'autres modalités de factu-
ration électronique que la signature électro-
nique et I'EDI.

FACTURES 4
p
N\

De plus, le VIl est venu établir les régles néces-
saires pour satisfaire aux conditions de l'ar-
ticle 289 V du CGl a savoir :

« 1° Soit sous forme électronique en recou-
rant a toute solution technique autre que
celles prévues aux 2° et 3° ou sous forme
papier, des lors que des contréles docu-
mentés et permanents sont mis en place
par l'entreprise et permettent d'établir une
piste d’audit fiable entre la facture émise ou
recue et la livraison de biens ou prestation
de services qui en est le fondement ;

2° Soiten recourant a la procédure de signa-
ture électronique avancée définie au a) du
2° de [larticle 233 de la directive 2006/112/
CE du Conseil du 28 novembre 2006 précitée
en ce qui concerne les régles de facturation.
Un décret précise les conditions d’émission,
de signature et de stockage de ces factures ;

3¢ Soit sous la forme d’'un message structuré
selon une norme convenue entre les parties,
permettant une lecture par ordinateur et
pouvant étre traité automatiquement et de
maniére univoque, dans des conditions pré-
cisées par décret ».

4° Une derniére voie de sécurisation a été ajou-
tée par la loi n°2022-1726 du 30 décembre
2022 : le recours a un cachet électronique
qualifié au sens du Reglement eIDAS

Un arrété du 7 janvier 2016 est venu préciser
les modalités de numérisation des documents
constitutifs des contrdles documentés et per-
manents mis en place par une entreprise
mentionnés au 1° du VIl de l'article 289 pré-
cité (152,

(152) Arrété du 7 janvier 2016 relatif aux modalités de numérisation des documents constitutifs des controles documentés
et permanents mis en place par une entreprise mentionnés au 1° du VIl de l'article 289 du code général des impéts, J.O. du

31 janvier 2076.
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Un nouvel article A. 102 B-1 du CGI détermine
comment garantir le lien et la fiabilité entre la
facture émise et la livraison ou la prestation
qui en est le fondement.

Ainsi, le résultat de la numérisation permettant
de conserver la facture pendant un délai de six
ans doit étre la copie conforme a l'original en
image et en contenu (les couleurs devant étre
reproduites a l'identique), le document doit
étre conservé sous format PDF conforme au
référentiel général de sécurité de niveau une
étoile et faire apparaitre les annotations sur le
document papier. De plus, en cas de modifi-
cation ou correction des données portées sur
le document numérisé, seul le document cor-
rigé et numérisé a nouveau est retenu comme
piéce constitutive des controles précités.

En respectant ces préconisations, l'authen-
ticité de l'origine, l'intégrité du contenu et la
lisibilité de la facture (article 289 V du CGl)
pourront étre garanties. On relévera donc ici
I'importance pour les entreprises de mettre en
place un systéme de conservation des docu-
ments a valeur probante satisfaisant a ces dif-
férents criteres.

De plus, la loi de finances rectificative a modi-
fié les regles relatives au contrdle des factures.
A noter que larticle L. 80 FA du CGI permet
désormais aux agents de I'administration d'in-
tervenir de maniere inopinée dans les locaux
professionnels des entreprises émettrices et
réceptrices des factures et, s'il y a lieu, dans
les locaux professionnels des prestataires de

(153)1.0. 25 avril 2013.
(154).0. 26 avril 2013.
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services de télétransmission des factures pour
controler la conformité du fonctionnement du
systeme de télétransmission des factures et
de la procédure de signature électronique.

A sa suite, le décret n°2013-346 du 24 avril
2013 relatif aux obligations de facturation en
matiére de taxe sur la valeur ajoutée et au
stockage des factures électroniques >3 est
venu modifier I'art. 242 nonies de I'Annexe Il
au CGI qui prévoit désormais expressément
un mandat écrit et préalable en cas de recours
a untiers en charge de I'établissement des fac-
tures électroniques lorsque ce dernier est
établi dans un pays avec lequel il n'existe pas
d'instrument d'assistance administrative ainsi
que celle de l'art. R. 102 C-1-I du Livre de pro-
cédures fiscales concernant les modalités de
stockage des factures électroniques dans un
pays non lié a la France par une convention fis-
cale (soit un droit d'acces en ligne, de téléchar-
gement et d'utilisation des données stockées
par [I'Administration, soit une assistance
mutuelle).

De plus, le décret n° 2013-350 du 25 avril
2013 modifiant les dispositions de l'annexe
Il au Code général des impots relatives aux
factures transmises par voie électronique en
matiere de taxe sur la valeur ajoutée >4 a pré-
cisé certains points concernant les dispositifs
de dématérialisation préexistants, en renfor-
cant les caractéristiques de la signature élec-
tronique, qui doit désormais étre fondée sur
un certificat électronique qualifié et &tre créée
par un dispositif sécurisé de création de signa-
ture électronique et en codifiant certaines dis-
positions relatives a I'EDI.
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D'autres articles précisent les modalités de
conservation des factures dont l'authenticité
de l'origine, l'intégrité du contenu et la lisibilité
sont assurées par des contrdles mis en place
par les assujettis et les regles applicables en
matiere de restitution des factures sous forme
papier ou électronique.

L'arrété du 25 avril 2013 portant modification des
dispositions de larticle 41 septies de I'annexe IV
au Code général des imp0ts relatif aux factures
transmises par voie électronique ™ a pris en
compte les modifications terminologiques issues
du décret n°2013-350 du 25 avril 2013.

Prenant acte de ces modifications et des nou-
velles notions qui s'en sont détachées telles
que la notion de « contrbles documentés et
permanents » et de « piste d'audit fiable », la
Direction générale des finances publiques a
entendu apporter, avec la publication au Bul-
letin officiel des Finances publiques-Imp&ts du
18 octobre 2013 « BOFIP » (1% des précisions
et ses recommandations. Cette publication
détaille, en effet, 'ensemble du cycle de vie
de la facture de son émission a sa conserva-
tion en passant par sa restitution en cas de
contrble.

(155) J.0. du 26 avril 2013, p. 7297.

Le BOFIP (BOI-CF-COM-10-10-30-20-20180720) *>
dispose que les entreprises n'auront plus a
conserver sous certaines conditions le double
original des factures de vente créées sous
forme informatique et transmises sur support
papier. La facture papier numérisée constitue
donc une piece justificative au méme titre que
la facture originale, a condition que les exi-
gences de l'article A. 102-B-2 du Livre des pro-
cédures fiscales soient respectées.

La loi PACTE a aussi ajoutée des précisions en
matiére de facturation électronique. Elle modi-
fie I'article L. 224-12 du Code de la consomma-
tion "8 concernant les modalités de commu-
nication par voie électronique des factures
d'électricité et de gaz naturel. Les profession-
nels de ces deux secteurs peuvent communi-
quer les factures a leurs clients par voie élec-
tronique apreés avoir vérifié que ce mode de
communication est compatible avec la situa-
tion du client.

Ces derniers doivent étre informés par l'opé-
rateur de la possibilité de se voir communi-
quer par voie électronique leurs factures.

lls doivent aussi avoir la possibilité de s'oppo-
ser a la facturation électronique et pouvoir
demander a tout moment et sans frais que les
factures soient recues sous format papier %9

(156) BOFIP, 18 oct. 2013 : BIC - TVA - CF - Transposition de la directive 2010/45/UE du Conseil du 13 juillet 2070
modifiant la directive 2006/112/CE relative au systéme commun de taxe sur la valeur ajoutée en ce qui concerne
les régles de facturation : http.//bofip.impots.gouv.fr/bofip/9113-PGP, voir. : Comm. Com. Electr. n° 4, Avril 2014,

comm. 41, note E. A. Caprioli.

(157) La FnTC a édité en 2019 a ce propos le guide « Disparition du double électronique (de la facture) et

apparition du double numérique, que faire ? ».

(158) Art. L. 224-12 § 2 du Code de la consommation « Lorsqu’un fournisseur souhaite adresser a un
consommateur les factures sur un support durable autre que le papier, ce fournisseur vérifie au préalable que
ce mode de communication est adapté a la situation de son client et s‘assure que ce dernier est en mesure de
prendre connaissance de ces factures sur le support durable envisagé [...] ».
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Mais la loi de finances pour 2020 du 28
décembre 2019 %9 a instauré une révolution
en matiere de facturation électronique. L'ar-
ticle 153 de ladite loi énonce : « Les factures
des transactions entre assujettis a la taxe sur la
valeur ajoutée sont émises sous forme électro-
nique et les données y figurant sont transmises a
l'administration pour leur exploitation a des fins,
notamment, de modernisation de la collecte et
des modalités de contréle de la taxe sur la valeur
ajoutée [...] ». Cet article rend ainsi obligatoire
dans les relations entre assujettis a la TVA (par
exemple, des entreprises) le recours a un pro-
cédé de facturation électronique.

L'Ordonnance n°2021-11901%Y du 15 sep-
tembre 2021 relative a la généralisation de la
facturation électronique dans les transactions
entre assujettis a la taxe sur la valeur ajoutée
et a la transmission des données de transac-
tion est venue fixer le cadre de cette réforme
profonde dans la vie des entreprises. Le texte
de I'Ordonnance est périmé et remplacé a
I'identique par l'art. 26 de la Loi n®°2022-1157
du 16 ao(t 2022 de finances rectificative pour
2022 1162),

La Loi de Finances Rectificative insére un
article 289 bis dans le Code général des
impdts qui généralise en |. 'obligation d'émis-
sion, de transmission et de réception des fac-

tures électroniques pour les seuls assujettis
a la TVA établis en France ou ayant leur rési-
dence habituelle en France. Elle porte sur
les factures de ventes de biens et services
« domestiques » réalisées entre assujettis (B2B)
mais aussi sur les livraisons aux encheres
publiques de biens d'occasion, d'ceuvres d'art,
d'objets de collection ou d'antiquité. L'obliga-
tion porte également sur les avoirs et les fac-
tures d'acomptes.

Lesintéressés pourront choisir entre un portail
public de facturation décrit a I'article L. 2192-5
de la Code de la commande publique ou a une
plateforme de dématérialisation privée.

o,
&

. »
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(159) Art. L. 224-12 8 2 al. 2 du Code de la consommation : « [...] le fournisseur informe le client de facon claire, précise
et compréhensible de la poursuite de I'envoi des factures sur le support durable retenu. I renouvelle ces vérifications

annuellement.

Le fournisseur informe le client du droit de celui-ci de s'opposer a l'utilisation d'un support durable autre que le papier et de
demander, par tout moyen, a tout moment et sans frais, a recevoir les factures sur un support papier [...] ».

(160)J.0. du 29 décembre 2019.
(161) J.O. du 16 septembre 2021.
(162).0. du 17 aodt 2022.
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Une autre grande nouveauté de la réforme figu-
rant a l'article 289 bis Il du CGl a trait a la com-
munication a l'administration des données
relatives aux mentions figurant dans les fac-
tures électroniques émises et se rapportant a
leurs ventes et achats non concernés par l'obli-
gation de facturation électronique mais taxés
a la TVA en France ou réalisés a partir de la
France. Celles-ci seront transmises a l'adminis-
tration soit par le portail public directement, soit
par la plateforme de dématérialisation.

La encore, un décret en Conseil d'Etat portant
sur les modalités de transmission des données
est prévu. Le portail public met a disposition des
plateformes de dématérialisation un annuaire
central recensant les informations nécessaires a
I'adressage des factures électroniques.

Ces dispositions s'appliqueront au plus
tot a compter du 1¢ juillet 2024 et au
plus tard a compter du 1¢ janvier 2026
selon des modalités qui devraient étre
précisées d'ici la. Cet article va plus loin
puisqu’en sus de la transmission de la
facture électronique, il faudrait communi-
quer les données y figurant de maniere
individualisée ou autonome.

L'administration fiscale disposerait ainsi
d'une parfaite visibilité par rapport a la
TVA collectée par les assujettis mais per-
mettrait aussi aux assujettis de disposer
d'une version pré-remplie de I'imprimé
déclaratif CA3 ou équivalent. Pour I'heure
(30 septembre 2022), les modalités tant
nationales qu'européennes ne sont pas
fixées.
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3. Les services bancaires
électroniques : I'exemple des
relevés de compte

En vertu de l'article D. 312-5 du Code moné-
taire et financier, les services bancaires de
base comprennent « 5° la fourniture men-
suelle d'un relevé des opérations effectuées sur
le compte ». Ce relevé des opérations, récapi-
tulant toutes les opérations enregistrées sur
le compte d'un client pendant une période
déterminée, généralement mensuelle, a été
désigné par la pratique sous le vocable de
« relevé de compte » bancaire.

Le Code monétaire et financier ne mention-
nant pas expressément le support que doit
emprunter le relevé de compte bancaire et,
dans le silence de la loi, 'envoi de relevé de
compte électronique étant des lors possible,
de plus en plus d'établissements financiers
ont proposé a leurs clients de recevoir leur
relevé de compte bancaire mensuel par I'Inter-
net a la place de la version papier et ce gratui-
tement pour les consommateurs (en vertu des
dispositions depuis la loi
MURCEF (163)),

existantes

Ces relevés ont la méme valeur juridique que
les relevés de compte papier, aucune forme
n'étant imposée a la banque pour son obliga-
tion de délivrance de ces documents.

On ne pouvait toutefois que recommander
d'utiliser des moyens techniques permet-
tant d'assurer l'intégrité du relevé de compte

(163) La loi n°2001-1168 du 11 décembre 2001 portant
mesures urgentes de réformes a caractere économique et
financier, dite loi MURCEF, J.O. du 12 décembre 2001.
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établi, afin que d'autres tiers puissent valable-
ment se fier a leur contenu. En effet, les cas
sont nombreux en pratique, ou le relevé de
compte est utilisé pour justifier d'une situation
patrimoniale ou de I'absence de crédit grevant
la situation financiére du titulaire du compte.

En pratique, trés souvent, les clients des banques
en ligne ayant signé une convention de banque
en ligne (contenant une convention sur la preuve)
peuvent accéder via leur compte personnel a
un document a télécharger - sous format PDF -
récapitulant les opérations des trente derniers
jours, ces documents étant rendus accessibles
pour une durée variable en fonction des établis-
sements. Cette procédure vient remplacer I'envoi
postal du relevé de compte.

A lissue de cette transposition, il n'y a donc
pas eu lieu de modifier la pratique de déli-
vrance par les banques des relevés de compte
électroniques, la DSP2 donnant au « support
durable » la méme définition %4, Le maintien
dans la DSP2 de ladite définition confirme I'af-
firmation précitée en tous points.

4. Les envois électroniques
recommandés

Sur le plan juridique, I'envoi recommandé est
un instrument utilisé dans les notifications
en général et les mises en demeure ainsi que
plus spécifiquement chaque fois qu'un texte
mentionne - et ils sont trés nombreux - I'en-
voi d'une « lettre » recommandé avec ou sans
demande d'avis de réception.

Initialement, I'équivalent électronique de la
lettre recommandée (papier) a été consacré
par l'ordonnance du 16 juin 2005 (%) dans
le cadre de la formation et de l'exécution
des contrats et était précisé par les décrets
n°2011-144 du 2 février 2011 %0 et n°2011-
434 du 20 avril 201117, Le régime juri-
dique défini était ainsi réservé aux formalités
contractuelles du droit civil.

Avec l'article 93 de la loi pour une République
numérique du 7 octobre 2016 %9, la reconnais-
sance juridique de I'envoi recommandé électro-
nique (ERE) devient transversale et autonome.

(164) V. nos développements 1.B.2) relatifs a la reconnaissance juridique des documents électroniques dans le
domaine bancaire.

(165) Ordonnance n° 2005-674 du 16 juin 2005 relative a l'accomplissement de certaines formalités
contractuelles par voie électronique, J.O 17 juin 2005 ; E. A. Caprioli, Les lettres recommandées électroniques,
Cahiers de droit de l'entreprise, n°® 3, mai 2011, prat. 15.

(166) Décret n° 2011-144 du 2 février 2011 relatif a I'envoi d'une lettre recommandée par courrier électronique
pour la conclusion ou l'exécution d'un contrat, J.O. 4 féur. 2001 ; v. £ A. Caprioli, La lettre reccommandée
électronique, un nouveau décret pour la « confiance numérique » ; Comm. Com. Electr., n°® 4, avril 2011, com.
40, L. Grynbaum, Pour une bonne réception de la lettre recommandée électronique, note sous Décret n° 2017 1-
144 du 2 février 2011 relatif a l'envoi d'une lettre recommandée par courrier électronique pour la conclusion ou
l'exécution d'un contrat, JCP E, n°8, 24 février 2011, Act. 98, p. 9-10 ; Réponse ministérielle publiée au J.O. du 9
Juillet 2013, p. 7214

(167) Décret n° 2011-434 du 20 avril 2011 relatif & I'horodatage des courriers expédiés ou recus par voie
électronique pour la conclusion ou l'exécution d'un contrat, J.O. 21 avr. 2011 p. 7093 ; v. E. A. Caprioli, Fiabilité du
procédé d'horodatage électronique, Comm. Com. Electr., n° 7, juillet 2011, com. 70, T. Piette-Coudol, Fiabilité de
la date et horodatage de I'article 1369-8 du Code civil, Rev. Lamy Droit de Ilmmatériel, n°® 72, juin 2011, p. 40-47.

(168) Loi n° 2016-1321 du 7 octobre 2016 pour une République numérique, J.O. 8 oct. 2016.

fotc > 73
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D'une part, il n'est plus question de lettre
recommandée, par parallélisme a la termino-
logie utilisée dans le reglement européen
elDAS (99, D'autre part, un nouvel instrument
est né.

Ainsi, I'article 93 de la loi étend le champ d'ap-
plication de I'envoi recommandé électro-
nique qui sort du cadre du Code civil et est
désormais régi par l'article L. 100 du Code
des Postes et des Communications électro-
niques (CPCE).

L'envoi recommandé électronique s'applique
ainsi a tous les usages.

L'article L. 100 du CPCE pose deux caractéris-
tiques importantes. D'abord, « l'envoi recom-
mandé électronique est équivalent a l'envoi
par lettre recommandée, dés lors qu'il satisfait
aux exigences de larticle 44 du réglement (UE)
n°910/2014 » du 23 juillet 2014 (elDAS). Le
renvoi a l'article 44 n'est pas sans incidence
juridique et technique, étant donné qu'il
concerne les envois recommandés électro-
niques qualifiés. En conséquence, seuls les
envois recommandés électroniques qualifiés
sont équivalents a une lettre recommandée
papier.

Toutefois, cette équivalence ne doit pas per-
mettre de remettre en cause le principe de
non-discrimination affirmé par le législateur
européen a l'art. 43.1 du Reglement elDAS (79,
Ensuite, « dans le cas ou le destinataire n'est
pas un professionnel, celui-ci doit avoir exprimé
a l'expéditeur son consentement & recevoir des
envois recommandés électroniques ».

L'article L. 100-I, al. 3 du CPCE prévoit égale-
ment, a l'instar de ce que faisait I'ancien article
1369-8 du Code civil, la possibilité d'un envoi
recommandé hybride, c'est a dire, envoyé par
voie électronique, imprimé sur papier et ache-
miné par la voie postale habituelle.

En ce qui concerne l'article 44 du Réglement
elDAS qui traite des envois recommandés
électroniques qualifiés, il précise :

(169) Reglement (UE) n ° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive

1999/93/CE, J.O.U.E. 28 aodt 2014 L. 257/73.

(170) Art. 43.7 du Reglement elDAS « L'effet juridique et la recevabilité des données envoyées et recues a l'aide d'un service
d'envoi recommandé électronique comme preuves en justice ne peuvent étre refusés au seul motif que ce service se présente
sous une forme électronique ou qu'il ne satisfait pas aux exigences du service d'envoi recommandé électronique qualifié ».
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«a. lls sont fournis par un ou plusieurs pres-
tataires de services de confiance qualifiés ;

b. Ils garantissent l'identification de I'expédi-
teur avec un degré de confiance élevé ;

c. lls garantissent l'identification du destina-
taire avant la fourniture des données ;

d. L'envoi et la réception de données sont
sécurisés par une signature électronique
avancée ou par un cachet électronique
avancé dun prestataire de services de
confiance qualifié, de maniére a exclure
toute possibilité de modification indétec-
table des données ;

e. Toute modification des données néces-
saire pour I'envoi ou la réception de celles-ci
est clairement signalée a l'expéditeur et au
destinataire des données ;

f. La date et I'heure d'envoi, de réception et
toute modification des données sont indiquées
par un horodatage électronique qualifié. ».

Parallélement, en droit national, les modalités
de la LRE ont été précisées par le décret
n°2018-347 du 9 mai 2018 relatif a la lettre
recommandée électronique "7V qui a créé les
articles R. 53-1 a R. 53-4 du CPCE (partie régle-
mentaire). Le pouvoir réglementaire a ainsi
déterminé les conditions d'application de I'ar-
ticle L. 100-1I du CPCE.
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Les exigences requises ont trait a lidenti-
fication de I'expéditeur et du destinataire ;
a la preuve du dépot par I'expéditeur et du
moment de ce dépdt ; a la preuve de la récep-
tion par le destinataire et du moment de cette
réception ; a lintégrité des données trans-
mises ; a la remise de I'envoi recommandé
imprimé sur papier (LR hybride).

Sont également précisées les informations
que le prestataire d'un envoi recommandé
électronique doit porter a la connaissance du
destinataire et enfin le montant de indemnité
forfaitaire due par le prestataire dont la res-
ponsabilité est engagée, en cas de retard de
la réception, perte, altération ou modification
frauduleuse des données transmises dans le
cadre de la prestation.

&
» =
o
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(171) Décret n° 2018-347 du 9 mai 2018 relatif a la lettre recommandée électronique, J.O. 12 mai 2018.
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Plus précisément, l'article R.53-1 al.1 du CPCE
indique que la vérification initiale de l'iden-
tité de I'expéditeur devra étre réalisée selon
les modalités de larticle 24 du Réglement
elDAS, a savoir :

« a. Par la présence en personne de la per-
sonne physique ou du représentant autorisé
de la personne morale ; ou

b. A distance, a l'aide de moyens d'identifi-
cation électronique pour lesquels, avant la
délivrance du certificat qualifié, la personne
physique ou un représentant autorisé de la
personne morale s’est présenté en personne
et qui satisfont aux exigences énoncées a
l'article 8 en ce qui concerne les niveaux de
garantie substantiel et élevé ; ou

¢. Au moyen dun certificat de signature
électronique qualifié ou d'un cachet élec-
tronique qualifié délivré conformément au
point a) ou b); ou

d. A l'aide d'autres méthodes d'identifica-
tion reconnues au niveau national qui four-
nissent une garantie équivalente en termes
de fiabilité a la présence en personne. La
garantie équivalente est confirmée par un
organisme d’évaluation de la conformité ».

L'alinéa 2 de ce méme article traite de la vérifi-
cation initiale de l'identité du destinataire qui
s'appuie sur un moyen d'identification électro-
nique relevant d'un niveau de garantie substan-
tiel au sens du chapitre | du Reglement elDAS.

On fera ici deux remarques.

D'une part, on soulignera que le décret ne
traite pas des conditions de manifestation du
consentement a la réception des LRE par le
destinataire non professionnel (art. L. 100-I
al.2 CPCE) 72, ce qui constituait une des inter-
rogations des acteurs du marché. Ce point
doit de plus étre mis en perspective avec I'ap-
plication du Réglement Général de Protection
des Données qui fait de la gestion du consen-
tement a l'utilisation des données l'alpha et
'oméga de la relation client.

D'autre part, on notera avec intérét que si la
vérification initiale de l'identité de I'expéditeur
peut étre assurée par le prestataire de ser-
vices de lettre recommandée lui-méme, il n'en
va pas de méme pour celle du destinataire qui
dépend des mesures de Vvérification d'identité
figurant au 8 2.1 de I'Annexe du Réglement
n°2015/1502 (préc.).

Cet état des lieux nécessite donc de savoir
qui peut fournir une identité aussi fiable
aujourd’hui en France. Actuellement, on relé-
vera que « L'identité numérique La Poste » a
été reconnue conforme au niveau de sécurité
substantiel défini par le réeglement elDAS (173,

(172) Art. L. 100-1 al. 2 du CPCE : « Dans le cas ot le destinataire n'est pas un professionnel, celui-ci doit avoir exprimé
a l'expéditeur son consentement a recevoir des envois recommandés électroniques ».

(173) Voir le Communiqué Presse - La Poste ANSSI - Identité numérique accessible a l'adresse : https://le-groupe-laposte.
cdn.prismic.io/le-groupe-laposte/5ee5fddb-5e12-47c6-8b2c-562f95f64b32_CP-La-Poste-Identite-numerique-qualification-

ANSSL.pdf (date du 31/01/2020).
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En conséquence, ce service devrait pouvoir
étre valablement utilisé dans le cadre des
envois recommandés électroniques, en ce
qui concerne l'exigence d'identification d'un
niveau « substantiel ».

Le texte traite également du contenu de la
preuve de dépdt (art. R. 53-2 du CPCE) 74 déli-
vrée a l'expéditeur, du contenu de la preuve de
réception par le destinataire (art. R 53-3-ll du
CPCE) 7 ainsi que du contenu de la preuve de
refus (art. R. 53-3-ll du CPCE) (79, Les conditions
de conservation et d'accessibilité y sont prévues.

Par ailleurs, I'article R. 53-4 du CPCE indique
gu’en cas de retard dans la réception ou en
cas de perte des données, la responsabilité

du prestataire ne serait engagée que dans les
conditions prévues a lart. R.2-1 du CPCE, a
savoir 16 euros.

Enfin, l'article L. 101 du CPCE introduit une
nouveauté importante. Ainsi, « est puni d’une
amende de 50.000 euros le fait de proposer ou
de fournir un service qui ne remplit pas les exi-
gences fixées a l'article L.100 dans des conditions
de nature a induire en erreur I'expéditeur ou le
destinataire sur les effets juridiques de I'envoi. »

Cette disposition revét une importance parti-
culiére, dans la mesure ou la LRE est un service
de confiance qui entre dans le champ d'appli-
cation du reglement elDAS. Par conséquent,
les sociétés qui fournissent un tel service sans
en remplir les exigences seront sanctionnées.

(174) Article R. 53-2 du CPCE : « Le prestataire de lettre recommandeée électronique délivre a l'expéditeur une preuve
du dépét électronique de I'envoi. Le prestataire doit conserver cette preuve de dépdt pour une durée qui ne peut étre

inférieure a un an.

Cette preuve de dépdt comporte les informations suivantes :

1° Le nom et le prénom ou la raison sociale de l'expéditeur, ainsi que son adresse électronique ;

2° Le nom et le prénom ou la raison sociale du destinataire ainsi que son adresse électronique ;

3° Un numéro d'identification unique de I'envoi attribué par le prestataire ;

4° La date et I'heure du dépot électronique de l'envoi indiquées par un horodatage électronique qualifié tel que défini par

l'article 3 du reglement (UE) n° 910/2014 mentionné ci-dessus ;

5° La signature électronique avancée ou le cachet électronique avancé tels que définis par larticle 3 du réglement (UE)
n° 910/2014 mentionné ci-dessus, utilisé par le prestataire de services qualifié lors de I'envoi ».

(175) Article R. 53-3 Il. du CPCE : « En cas d'acceptation par le destinataire de la lettre recommandée électronique,

le prestataire procéde a sa transmission.

Le prestataire conserve une preuve de la réception par le destinataire des données transmises et du moment
de la réception, pour une durée qui ne peut étre inférieure a un an.

Outre les informations mentionnées aux 1° a 5° de l'article R. 53-2, cette preuve de réception comporte la date et I'heure
de réception de I'envoi, indiquées par un horodatage électronique qualifié ».

(176) Article R. 53-3 Il du CPCE : « En cas de refus de réception ou de non-réclamation par le destinataire, le prestataire met
a disposition de l'expéditeur, au plus tard le lendemain de l'expiration du délai prévu au |, une preuve de ce refus

ou de cette non-réclamation. Cette preuve précise la date et I'heure du refus telles qu'indiquées par un horodatage
électronique qualifié, et fait mention des informations prévues aux 1° a 5° de larticle R. 53-2.

Le prestataire conserve la preuve de refus ou de non-réclamation du destinataire pour une durée qui ne peut étre inférieure a un an ».
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D’autant que les envois recommandés électro-
niques qualifiés selon les modalités du regle-
ment, bénéficieront d'un label européen,
représenté par un logo qui pourra figurer sur
les supports de communication 7”, de sorte
que les utilisateurs soient dment informés de
la qualification ou non du service de confiance
propose.

Reste a voir comment cet article sera appli-
qué, notamment, si cette sanction sera assor-
tie d'une condamnation a publication sur le
site internet de l'entreprise aux pratiques
déloyales ou a une publication par voie de
presse ou sur certains sites internet.

5. Les actes authentiques sous
forme électronique

L'acte authentique est un acte qui « étant
recu ou dressé par un officier public compétent,
selon les formalités requises (sur papier ou sup-
port électronique), fait foi par lui-méme jusqu'a
inscription de faux »17®. Sont donc des actes
authentiques les actes notariés ainsi que leurs
annexes, a la condition que celles-ci soient
revétues d'une mention la constatant et signée
du notaire, ou encore les actes établis par les
huissiers de justice dans le cadre de leur office
ministériel, c'est-a-dire les actes de significa-
tion, mais aussi les décisions de justice et les
actes de I'état civil 17,

L'article 1317 du Code civil, introduit par la loi
n°2000-230 du 13 mars 2000, dispose que les
actes authentiques électroniques peuvent étre
dressés sur support électronique a la condi-
tion quils soient établis et conservés dans
des conditions fixées par un décret en Conseil
d'Etat. Deux décrets ont été adoptés en appli-
cation de ce texte : il s'agit des décrets n° 2005-
972 et 2005-973 du 10 ao(t 2005 8% qui res-
pectivement modifient le décret n°56-222
du 29 février 1956 "8 relatif aux huissiers de
justice et le décret n°71-941 du 26 novembre
1971 relatif aux actes établis par les notaires.
lIs sont entrés en vigueur le 1¢" février 2006.

(177) Exemple : site web ; v. le Label TrustMark : label de confiance pour les services de confiance qualifié - Réglement
d'exécution (UE) 2015/806 de la commission du 22 mai 2015, J.O.U.E. du 23 mai 2015, .128/13.

(178) V. G. Cornu, Vocabulaire juridique, éd. Quadrige PUF, 2011. V° Authentique.

(179) V. pour la dématérialisation de la procédure de recouvrement des petites créances par les huissiers de justice : Décret
n°2016-285 du 9 mars 2016 relatif a la procédure simplifiée de recouvrement des petites créances, J.O. 11 mars 2016.

(180)J.0. 11 aodt 2005.

(181) Décret n° 56-222 du 29 février 1956 pris pour l'application de I'ordonnance du 2 novembre 1945 relative au statut

des huissiers de justice, ].O du 3 mars 1956.
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Des conditions sont communes aux actes authentiques des deux professions :

1. Les systemes d'information des notaires et les huissiers de justice, en charge
du traitement, de la conservation et de transmission de l'information doivent :

« Etre agréés par l'autorité dont ils dépendent (le Conseil supérieur du notariat - CSN - pour
les notaires, la Chambre nationale des commissaires de justice - CNCJ - pour les huissiers
de justice et commissaires-priseurs) ;

+ Garantir I'intégrité et la confidentialité du contenu de l'acte ;

- Etre interopérables entre eux ainsi qu'avec les organismes auxquels ils doivent
transmettre des données.

2. Les notaires et les huissiers de justice doivent utiliser un procédé de signature
électronique sécurisée conforme aux exigences du décret n°® 2001-272 du 30 mars 2001,
pris pour I'application de I'article 1316-4 du Code civil et relatif a la signature électronique.

3. Les notaires et les huissiers de justice peuvent numériser tout document annexé
a l'acte, établi sous forme papier, a la condition que ce soit au moyen d'un procédé
de numérisation garantissant sa reproduction a l'identique.

4. La date certaine de 'acte devra étre mentionnée en lettres dans l'acte électronique avant
sa signature par l'officier public ou ministériel, ce qui exclut 'horodatage électronique
des actes.

5. La conservation des actes authentiques électroniques doit étre assurée « dans
des conditions de nature a en préserver l'intégrité et la lisibilité ». Ils doivent &tre transmis
immédiatement pour les notaires et dans les quatre mois suivant I'élaboration de I'acte
pour les huissiers de justice, au « minutier central » contr6lé par le CSN ou par la CNCJ.
L'officier public ou ministériel qui a dressé l'acte ou qui le détient « en conserve 'accés
exclusif ». Il convient de pouvoir Vérifier les actes conservés ainsi que le processus
concourant a sa création en assurant la tracabilité de ces opérations. Le répertoire
recensant les actes passés par l'officier public ou ministériel pourra étre tenu sur support
électronique ou papier.

6. Enfin, les décrets précisent que les opérations successives justifiées par la conservation
de l'acte authentique, notamment les migrations de support, ne retirent pas a I'acte
sa nature d'original.
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Des exigences particulieres sont applicables a
chaque profession.

L'ordonnance du 10 février 2016 a introduit un
article 1369 qui reprend la définition de l'acte
authentique et integre la dispense de mention
manuscrite prévue a larticle 1317-1 actuel.
Aucun changement substantiel n'est a rele-
ver et les modalités décrites dans les décrets
applicables aux huissiers de justice et notaires
continuent a s'appliquer.

Conformément a larticle 20 du décret
n°71-941 du 26 novembre 1971 relatif aux
actes établis par notaires, modifié par le décret
n°2005-973 du 10 ao(t 2005, le systéme mis
en place impose la présence du notaire a coté
de son client ou de deux notaires qui com-
muniquent entre eux a distance, mais chacun
d'eux étant en présence physique d'un client.

En effet, « Lorsqu’une partie ou toute autre per-
sonne concourant & un acte n'est ni présente ni
représentée devant le notaire instrumentaire,
son consentement ou sa déclaration est recueilli
par un autre notaire devant lequel elle compa-
rait et qui participe a I'établissement de l'acte. »
Il est a noter que « le systéme de traitement et
de transmission de linformation agréé par le
Conseil supérieur du notariat et garantissant l'in-
tégrité et la confidentialité du contenu de l'acte. »
(article 16 du décret de 1971 modifié).

La perfection de l'acte est parachevée par la
signature électronique sécurisée du notaire
(art. 17), c'est-a-dire la signature électronique
qualifiée établie a I'aide de la clé REAL depuis
le réglement elDAS.

Pendant la période de COVID, « jusqua l'expira-
tion d'un délai d'un mois & compter de la date de
cessation de I'état d'urgence sanitaire déclaré dans
les conditions de larticle 4 de la loi du 23 mars
2020 susvisée, le notaire instrumentaire peut, par
dérogation aux dispositions de l'article 20 du décret
du 26 novembre 1971 susvisé, établir un acte nota-
rié sur support électronique lorsqu’une ou toutes
les parties ou toute autre personne concourant a
l'acte ne sont ni présentes ni représentées. » (art. 1¢"
du décret du 3 avril 2020) ».

La note dinformation du CSN du 4 avril
2020 (82 venait en préciser les contours. « Si le
notaire n'a pu procéder lui-méme a la vérifica-
tion de l'identité de son client [au cours des 10
années précédant le rendez-vous de comparu-
tion a distance], il peut déléguer cette procédure
grace a un systéme agréé ANSSI dans le cadre de
la procédure DocuSign.

(182) Disponible a I'adresse : https.//www.cridon-ne.org/wp-content/uploads/2020/04/note_dinformation_du_4 avril_2020.pdf.
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Cette procédure prend la forme d’une visio confé-
rence avec les services de DocuSign via sa plate-
forme IDNOws.

Afin d'éviter une rupture du flux vidéo lors de la
réception de l'acte authentique par comparution
a distance, il convient de faire réaliser cette vérifi-
cation au préalable.

Ainsi l'identité du client sera vérifiée et il ne sera
plus nécessaire de procéder a une visio entre le
client et DocuSign lors de la cérémonie de recueil
des consentements.

Pour réaliser cette vérification préalable, le
notaire envoie au client, avant la cérémonie de
signature de l'acte par comparution & distance,
un document (par exemple l'accord du client
pour que l'acte soit recu par le notaire au moyen
d’'une comparution a distance) a signer via Docu-
Sign avec le mode « signature a distance avec
vidéo ».

Le client signe ce document via DocuSign (IDNow
vérifie alors l'identité du client via une vidéo chat).

Le client se crée un compte sur la plateforme
IDNow afin que son identité soit conservée ».
Quai des notaires, legaltech dont la solution
a été labellisée par le CSN, a précisé que la
solution DocuSign de vérification d'identité a
distance continuait 'utilisation de sa solution
apres quelques difficultés.

Le décret du 3 avril 2020 mettait I'accent sur
trois fonctions juridiques et sécurité fonda-
mentales que le processus de communication
et de transmission de I'information, toujours
agréé par le CSN, devait garantir : l'identifica-
tion des parties, I'intégrité et la confidentialité
du contenu de l'acte.

frte

Le consentement et la déclaration des parties
sont recueillis par le notaire instrumentaire en
méme temps que la signature électronique qua-
lifiee (SEQ) des parties. Cette SEQ répond aux
exigences du décret du 28 septembre 2017 ;
trois conditions cumulées en application du
réglement européen elDAS (articles 26, 28 et
29) : elle doit étre une signature électronique
avancée, créée a l'aide d'un dispositif de création
de signature électronique qualifié qui repose sur
un certificat qualifié de signature électronique.

En d'autres termes, le décret exigeait le niveau
le plus élevé de fiabilité de la signature élec-
tronique. On peut considérer qu'il était regret-
table que le certificat de signature du client
ne soit pas délivré par le notariat aprés son
identification et son enregistrement par le
notaire instrumentaire et que le systeme
impose le recours a un prestataire de service
de confiance, externe a la profession.
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Un notaire a demandé en référé au Conseil
d'Etat, la suspension du décret du 3 avril 2020.
Il estimait que I'établissement de l'acte a dis-
tance, sans la comparution physique des par-
ties, était incompatible avec la notion d'au-
thenticité.

La requéte est rejetée le 15 avril 2020.

Le décret ne dérogeait pas aux dispositions
législatives et le fait qu'il « autorise I'établisse-
ment de l'acte notarié sur support électronique
a distance n’est pas de nature & créer un doute
sérieux sur sa légalité, alors qu'il ne résulte d'au-
cune disposition législative que la mission du
notaire instrumentaire ne puisse étre accomplie
que dans le cas d'une comparution physique des
parties » et que la dérogation au décret du 26
novembre 1971 n'est que temporaire.

La présente dérogation a expiré un mois apres
la cessation de I'état d'urgence sanitaire (soit
au 31 ao(it 2022).

Seule persiste la faculté d'établir des procu-
rations notariées a distance telle que prévue
a l'art. 20-1 du Décret du 26 novembre 1971
modifié par le Décret n°2020-1422 du 20
novembre 2020 (J.O. du 21 novembre 2020).

6. Le vote électronique

D'un point de vue général, la délibération
n°2010-371 du 21 octobre 2010 de la CNIL %3
avait adopté une recommandation relative a
la sécurité des systemes de vote électronique-
qui prenait en compte les évolutions des tech-
niques et de la pratique. La CNIL avait par la
suite donné un avis favorable au projet de
label « e-vote » présenté par la FnTC (184,

La délibération de la CNIL n°2019-053 du
25 avril 2019 portant adoption d'une recom-
mandation relative a la sécurité des systémes
de vote par correspondance électronique,
notamment via Internet '® abroge et actua-
lise les recommandations qu’elle avait effec-
tuées en 2010.

Cette délibération identifie trois niveaux
de risque associés a des objectifs de sécu-
rité cumulables qui permettent de définir le
niveau de sécurité attendu du dispositif.

+ Le Niveau 1 correspond aux personnes
ayant peu de ressources et de motivations,
et s'applique pour les scrutins impliquant
peu d'électeurs (par exemple : élection
d'un représentant de classe), dans un
cadre non conflictuel ;

(183) Délibération n° 2010-371 du 21 octobre 2010 portant adoption d'une recommandation relative a la sécurité des

systémes de vote électronique, J.O. du 24 novembre 2010.

(184) CNIL, Délibération n° 2016-071 du 17 mars 2016 portant avis sur un projet de label « e-vote » présenté par la
Fédération des Tiers de Confiance (FnTC) (n°® LB15033885), J.0. du 8 avril 2016.

(185) J.O. 21 juin 2019.
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+ Le Niveau 2 concerne des ressources
et des motivations moyennes dont les
scrutins impliquent un nombre important
d'électeurs (par exemple : élections de
représentants du personnel au sein
d’'organismes ou encore au sein d'un ordre
professionnel), avec un enjeu élevé mais
dépourvu de conflictualité particuliere ;

+ Le Niveau 3 vise des ressources
importantes et de fortes motivations (par
exemple : élections de représentants
du personnel au sein d’organisations
importantes), dont les scrutins impliquent
de nombreux électeurs, avec un enjeu
trés élevé dans un climat potentiellement
conflictuel.

La CNIL déconseille fortement d'utiliser un
dispositif de niveau 3.

La CNIL met a disposition une grille d'analyse
simplifiée pour déterminer les objectifs de
sécurité que doit atteindre la solution de vote.
Dans tous les cas, le niveau de risque choisi
doit étre évalué par un expert indépendant
mandaté, que la solution soit gérée en interne
ou fournie par un prestataire.

Ces exigences devront étre prises en compte
par les organismes sous un délai de douze
mois a compter de la publication de la recom-
mandation.

frtc

a. Le vote électronique au sein
des Assemblées générales
d’actionnaires

L'article L. 225-107 du Code de commerce dis-
pose que « tout actionnaire peut voter par cor-
respondance, au moyen d'un formulaire dont
les mentions sont fixées par décret en Conseil
d'Ftat ». De plus, « Il. Si les statuts le prévoient,
sont réputés présents pour le calcul du quorum
et de la majorité les actionnaires qui participent
a l'assemblée par visioconférence ou par des
moyens de télécommunication permettant leur
identification et dont la nature et les conditions
d‘application sont déterminées par décret en
Conseil d'Etat ».

Ce vote peut donc s'opérer soit par voie pos-
tale, soit par voie électronique pour faciliter la
participation du plus grand nombre d'action-
naires.
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Selon le cinquiéme alinéa de l'article R. 225-77
du Code de commerce : « Les formulaires de
vote par correspondance regus par la société
comportent : [...] La signature, le cas échéant
électronique, de l'actionnaire ou de son représen-
tant légal ou judiciaire. Lorsque la société décide,
conformément aux statuts, de permettre la par-
ticipation des actionnaires aux assemblées géné-
rales par des moyens de communication électro-
nique, cette signature électronique peut résulter
d'un procédé fiable d'identification de l'action-
naire, garantissant son lien avec le formulaire de
vote a distance auquel elle s'attache ».

Il en va de méme au deuxieme alinéa de l'article
R. 225-79 du Code de commerce quant a la pro-
curation donnée par un actionnaire pour se faire
représenter a une assemblée.

Ces modifications ont une incidence pratique
importante sur la signature électronique. En
effet, l'ancien décret n°67-236 du 23 mars
1967 sur les sociétés commerciales dans sa
derniéere version, abrogé par le décret n° 2007-
431 du 27 mars 2007, disposait : « la signature
électronique prend la forme soit d'une signature
électronique sécurisée au sens du décret n°® 2001-
272 du 30 mars 2001 pris pour l'application de
l'article 1316-4 du Code civil et relatif a la signa-
ture électronique, soit, si les statuts le prévoient,
dun autre procédé répondant aux conditions
définies a la premiére phrase du second alinéa
de l'article 1316-4 du Code civil ».

Dorénavant, une signature électronique
« simple » suffit (C. civ., art. 1316-4, al. 2,
premiére phrase devenu art. 1367 du Code
civil) sans que les sociétés anonymes n‘aient a
modifier leurs statuts. Il n'est plus nécessaire
de disposer d’'une signature électronique qua-
lifiée (189),

Ainsi, désormais, l'exigence de signature
consiste a utiliser un procédé fiable d'identi-
fication de l'actionnaire, garantissant son lien
(logique) avec le vote au moyen d'un certificat
électronique d'identification.

g@

(186) (188)J.0. du 31 mars 2001, p. 2553. V. E. Caprioli, Commentaire du décret n® 2001-272 du 30 mars 2001 relatif
a la signature électronique : Rev. Dr. bancaire et fin. 2001, p. 155 et s
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L'article R. 225-63 du Code de commerce dis-
pose que « Les sociétés qui entendent recourir &
la communication électronique en lieu et place
d'un envoi postal pour satisfaire aux formalités
prévues aux articles R. 225-67, R. 225-68, R. 225-
72, R. 225-74, R. 225-88 et R. 236-3 soumettent
une proposition en ce sens aux actionnaires ins-
crits au nominatif, soit par voie postale, soit par
voie électronique. Les actionnaires intéressés
peuvent donner leur accord par voie postale ou
électronique.

En l'absence d'accord de l'actionnaire, au plus
tard trente-cing jours avant la date de la pro-
chaine assemblée générale, la société a recours
a un envoi postal pour satisfaire aux formalités
prévues aux articles R. 225-67, R. 225-68, R. 225-
72, R. 225-74, R. 225-88 et R. 236-3.

Les actionnaires qui ont consenti a l'utilisation de
la voie électronique peuvent demander le retour
a un envoi postal trente-cing jours au moins
avant la date de [l'insertion de l'avis de convoca-
tion mentionné a l'article R. 225-67, soit par voie
postale, soit par voie électronique » #7).

La société doit créer un site exclusivement
consacré a cette fin '), |'actionnaire qui sou-
haite voter par voie électronique doit donner

son accord par voie postale ou par voie élec-
tronique en réponse a la proposition qui lui
a été faite en ce sens par la société. En l'ab-
sence d'accord de l'actionnaire dans le délai de
trente-cing jours avant la date de la prochaine
AG, la société doit alors avoir recours a un
envoi postal. Dans le cas contraire, la convo-
cation a I'AG et un « formulaire électronique de
vote a distance » lui sont alors envoyés. L'ac-
tionnaire doit retourner le formulaire ddment
signé « a la société jusqu’a 15 heures, heure de
Paris, la veille de la réunion de I'assemblée géné-
rale '® ». En outre, « les actionnaires exer¢ant
leur droit de vote en séance par voie électronique
ne pourront accéder au site consacré a cet effet
qu'apres s'étre identifiés au moyen d'un code
fourni préalablement a la séance » (1%,

b. Le vote électronique au sein
des ordres professionnels a travers
I'exemple des avocats

Le décret n°2002-1306 du 28 octobre 2002 (19"
instituant le vote a distance par voie élec-
tronique pour I'élection des membres du
Conseil national des barreaux est venu modi-
fier le décret n°91-1197 du 27 novembre
1991192 organisant la profession d'avocat.

(187) Nouvelle version de l'article R. 225-63 du Code de commerce, modifié par le Décret n°2011-1473 du 9
novembre 2011 relatif aux formalités de communication en matiere de droit des sociétés (J.0. du 10 novembre
2011 p. 18893), v. E. Caprioli, Les formalités de communication par voie électronique en matiére de droit des
sociétés, Comm. Com. électr. n°® 1, Janvier 2012, comm. 9.

(188) Article R. 225-61 du Code de commerce.
(189) Article R. 225-80 du Code de commerce.
(190) Article R.225-98 du Code de commerce.
(1917).0. 30 octobre 2002.

(192)/.0. 28 novembre 1991.
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Ainsi, aux termes de l'article 28 alinéa 3 « les
électeurs peuvent voter a distance par voie
électronique lorsque l'ordre dont ils relévent a
adopté les mesures techniques nécessaires. Dans
cette hypothése, quinze jours au moins avant la
date du scrutin, l'ordre porte a la connaissance
de ses membres disposant du droit de vote, les
modalités pratiques du scrutin et leur adresse un
code personnel et confidentiel ».

Malgré sa consécration, la mise en place du
vote électronique puis son application au sein
de I'Ordre des avocats suscitent encore des

contestations (192,

c. Les élections de délégués

du personnel et des membres

du comité d'entreprise

La loi n° 2004-575 du 21 juin 2004 pour la
confiance dans I'économie numérique (LCEN)
a instauré la possibilité de recourir au vote
électronique pour les élections des délégués

du personnel et des membres du comité d'en-
treprise. Son article 54 a inséré, en effet, a la
premiére phrase des articles L. 423-13 et L.
433-9 du Code du travail, devenus depuis les
articles L. 2314-21 et L. 2324-19 %4, traitant
du vote par bulletin-papier, les mots « ou par
vote électronique, dans les conditions et selon les
modalités définies par décret en Conseil d’Etat ».

Notons ainsi que le décret n°2007-602 du 25
avril 2007 relatif aux conditions et aux moda-
lités de vote électronique pour I'élection des
délégués du personnel et des représentants
du personnel au comité d'entreprise 1% insere
un article R. 423-1-2 et un article R. 433-2-2 au
Code du travail, devenus depuis les articles
R. 2314-8 a R. 2314-21 et R. 2324-4 a R. 2324-
17, qui prévoient les modalités d'organisation
d'une élection par voie électronique et notam-
ment :

+ La nécessité d'un accord d'entreprise ou
d'un accord de groupe comportant un
cahier des charges pour recourir a un
vote électronique (possibilité de recours
cumulatif entre voie électronique et voie
papier);

+ Le recours éventuel a un prestataire
externe;

+ La confidentialité des données transmises,
notamment de celles des fichiers
constitués pour établir les listes électorales
des colleges ;

(193) V. Cass.1¢ civ., 7 juin 2005, n°05-60.044 : JurisData n°2005-028790, - V. CA, Aix-en-Provence, 17 septembre 2015,
n°14/23041 pour un rejet des recours formés par un avocat contre deux délibérations du conseil de I'Ordre introduisant le
vote électronique pour les élections au sein du barreau de Marseille.

(194) Ordonnance n° 2007-329 du 12 mars 2007 relative au code du travail (partie législative), J.O. 13 mars 2007.

(195)1.0. 27 avril 2007.
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+ La sécurité de I'adressage des moyens
d'authentification, de 'émargement,
de I'enregistrement et du dépouillement
des votes ;

+ Le traitement par des systémes
informatiques distincts, dédiés et isolés
des données relatives aux électeurs
inscrits et a leur vote ;

+ Le scellement du systeme de vote
électronique a l'ouverture et a la cléture
du scrutin ;

+ L'expertise préalable par un tiers
du systéme de vote électronique %9 ;

+ L'archivage jusqu’au terme du délai
de recours ou jusqu'a la décision
juridictionnelle devenue définitive
des fichiers supports comprenant
les programmes sources et exécutables,
les matériels de vote, les fichiers
d'émargement, de résultats
et de sauvegarde.

Un arrété du Ministre chargé du travail, pris
aprés avis de la CNIL, est venu préciser les dis-
positions pratiques de mise en ceuvre du vote
électronique 97,

Notons que le renvoi d'une question prioritaire
de constitutionnalité portant sur la conformité
des articles L. 2314-21 et L. 2324-19 du Code

du travail et donc de l'autorisation du recours
au vote électronique a la Constitution, a été
rejeté pour défaut de caractére nouveau et
sérieux par la Cour de cassation (%),

S|
—

-l

" —

(196) Sur cette thématique voir : E. A Caprioli, Annulation d'un vote électronique en labsence dune expertise du logiciel
conforme, Comm. Com. Electr. n°® 10, Octobre 2012, comm. 118, relatif au jugement du Tl Brest, 7 juin 2012,

n®11-11-000973.

au comité dentreprise, J.O. 27 avril 2007.
(198) Cass. soc., 29 janvier 2015.
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7. Le contrat d’assurance

Les sociétés d'assurance sont présentes sur
I'internet. Leurs sites étaient le plus souvent
des vitrines ou permettaient simplement de
pré-remplir un formulaire de souscription
avant l'envoi postal du dossier contenant les
documents justificatifs ainsi que le formulaire
signé.

Progressivement, certaines d'entre elles ont
mis en place des services de souscription en
ligne pour notamment leurs contrats d'assu-
rance automobile ou moto. Or, malgré I'aspect
consensualiste du contrat d’assurance (qui ne
nécessite pas un écrit en tant qu'exigence liée
au formalisme juridique), les sociétés d'assu-
rance doivent prendre la précaution de pré-
constituer les preuves de I'engagement des
clients. Tel est I'apport de I'arrét de la Cour de
cassation du 27 mai 2008 (199 :

Claude X avait souscrit un contrat d'assurance
sur l'lnternet pour garantir sa motocyclette.
Huit jours aprés, il a un accident de la route et
est accusé d’homicide involontaire. La société
d’assurance a refusé de verser la moindre
somme au motif que, lors de la souscription,
il a été précisé a Claude X que le contrat ne
serait valable que si, dans un délai de trente
jours suivant la souscription, il envoyait un
relevé d'information du précédent assureur
confirmant qu'il n"avait pas eu d'accident. Or,
Claude X ayant payé mais n'ayant pas fourni le
document, I'assureur a annulé le contrat pos-
térieurement a la date de I'accident.

La Cour d'appel de Paris, dans un arrét du 8
novembre 2007, avait néanmoins condamné
I'assureur a payer in solidum avec I'assuré des
dommages et intéréts pour les préjudices
matériels et moraux subis par les membres de
la famille du défunt. Ces motivations étaient
les suivantes. Tout d'abord, I'absence d’envoi
du document est justifiée par le fait que I'as-
suré vivait aux Etats-Unis et que le systéme
d'assurance américain est différent du sys-
téme frangais. L'assureur ne peut donc pas lui
reprocher de ne pas avoir fourni un document
qu'il était dans I'impossibilité matérielle d'ob-
tenir. Ensuite, la déclaration faite lors de la
souscription s'est avérée parfaitement exacte.
Enfin, I'éventuelle annulation opérée par l'as-
sureur ne peut pas avoir d'effet rétroactif au
jour de l'accident. A cette date, Claude X était
donc assuré.

L'assureur s'est pourvu en cassation en
arguant essentiellement du fait que Claude X
n‘avait opéré sur l'Internet qu'une demande
d'assurance nécessitant une acceptation de
I'assureur. Cette acceptation n'aurait pu avoir
lieu qu'a la fin du délai de trente jours, dans
I'hypothese ou le document demandé aurait
été fourni. Sans acceptation, il n'y a pas de
contrat, et donc pas de garantie au jour de I'ac-
cident. L'assureur a également mis en avant
le fait que Claude X avait été mis au courant
par courrier de I'annulation encourue en l'ab-
sence de fourniture du document dans le délai
imparti, et précisé que ceci était une condition
a la formation du contrat.

(199) Disponible sur www.legifrance.gouv.fr, pourvoi n® 07-88176. Voir note E. A. Caprioli, Rev. Dr. banc. et Finan,

Novembre-Décembre 2008, n°183, p. 50 et s.
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Dans son arrét du 27 mai 2008, la Cour a rejeté
le pourvoi en jugeant que, suite a la demande
en ligne de Claude X d'étre assuré immédiate-
ment, il lui a été répondu que, « sous réserve de
l'exactitude de vos déclarations et dans un délai
de trente jours de l'envoi d'un relevé d'informa-
tions confirmant vos déclarations et de I'encais-
sement de [la] prime, [il était] assuré a compter
du jour de la demande ». La Cour considére en
effet que « la demande d’assurance a été accep-
tée le jour ou elle a été formée ». Il est égale-
ment important de noter que le moyen selon
lequel le contrat n'aurait pas été formé faute
d'acceptation de I'assureur n'est pas fondé. En
effet, puisque l'assureur « n‘a pas, avant toute
défense au fond, soulevé d'exception fondée
sur une cause de nullité ou sur une clause du
contrat », le pourvoi ne pouvait qu'étre rejeté.

CONTRATS
D'ASSURANCE

Plus récemment, dans une décision du 6 avril
2016, la Cour de cassation a reconnu la validité
de la signature d'une adhésion a une assu-
rance complémentaire, alors que le souscrip-

teur avait dénié sa signature @,

La fiabilité de la procédure de souscription est
donc nécessaire et les sociétés d'assurance,
ainsi que les banques mettent aujourd’hui
en place des services de souscription en ligne
pour leurs contrats, et ont commencé la sous-
cription de prestations plus engageantes
comme les contrats d'assurances-vie.

Pour des raisons de sécurité juridique et tech-
nique, elles ont en principe recours a des
moyens et des prestations de signature élec-
tronique (avec des certificats standard ou a la
volée).

i

Novembre-Décembre 2008, n°183, p. 50 et s.
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En outre, le décret du 29 décembre 2014 rela-
tif a la résiliation a tout moment de contrats
d'assurance et portant application de l'article
L. 113-15-2 du Code des assurances®" a
permis une avancée significative dans la ges-
tion par voie électronique des relations entre
les Sociétés d'assurance et leurs assurés. En
effet, en permettant notamment aux assurés
de transmettre pour certains contrats leur
demande de résiliation par lettre ou « tout sup-
port durable », ce décret devrait constituer une
incitation a une prise en compte étendue des
relations dématérialisées et a la création de
moyens internes permettant de les gérer.

De plus, l'ordonnance n°2017-1433 du 4
octobre 2017 relative a la dématérialisa-
tion des relations contractuelles dans le sec-
teur financier consacre le support durable en
matiére de contrat d'assurance. Elle recon-
nait aussi I'utilisation du courrier électronique
recommandé et de la signature électronique
si le choix est laissé au futur assuré. Ce texte
permet a ces établissements de prendre le
virage numérique comme celui déja opéré par
les établissements de banque et de finance en
ligne. 202

Ainsi, I'article L. 110-10-I dispose notamment
que l'établissement qui « [...] souhaite fournir
ou mettre a disposition des informations ou des
documents a un assuré sur un support durable
autre que le papier, vérifie au préalable que ce
mode de communication est adapté a la situa-

tion de celui-ci », apres s'étre assuré que le
client était en mesure de prendre connais-
sance des informations et documents sur le
support durable envisagé.

Le recours a la voie électronique est donc le prin-
cipe et le recours a la voie papier I'exception.

On notera également larticle L.111-11 du
Code des assurances qui prévoit la mise en
place d'un espace personnel sécurisé qui doit
comprendre deux fonctions :

+ La communication et la notification des
informations et documents auprés de
I'assuré par tout moyen a la disposition de
la société d’assurance ;

+ La conservation des informations et
des documents (précontractuels ou
contractuels) dans des conditions de
nature a garantir 'accessibilité des
informations et documents.

Enfin, le décret n°2018-229 du 30 mars 2018
relatif a la dématérialisation des relations
contractuelles dans le secteur financier ?%3 et
I'arrété du 27 mars 2018 modifiant le Code des
assurances et relatif a la dématérialisation des
relations contractuelles dans le secteur finan-
cier @ sont pris en application de l'ordon-
nance n°2017-1433 du 4 octobre 2017 relative
a la dématérialisation des relations contrac-
tuelles dans le secteur financier @%), Les réfé-
rences a l'écrit papier sont supprimées dans le
Code des assurances.

(201) Décret n° 2014-1685 du 29 décembre 2014 relatif a la résiliation & tout moment de contrats d‘assurance et portant
application de larticle L. 113-15-2 du Code des assurances, J.O. du 31 décembre 2014, p. 23383.

(202) V. a ce sujet : P. Agosti, Le formalisme de l'assurance a I'épreuve des réseaux, I'Usine Digitale, 17 avril 2018.

(203)].0. 31 mars 2018.
(204) J.0. 30 mars 2018.
(205)].0. 5 oct. 2017.
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8. La dématérialisation
des déclarations de créances

La loi n®2011-331 du 28 mars 2011 de moder-
nisation des professions judiciaires ou juri-
diques et de certaines professions réglemen-
tées 2% modifie certaines dispositions du
Code de commerce (articles L.814-2 et
L. 814-13 C. Com.) relatives aux administra-
teurs judiciaires et aux mandataires judi-
ciaires.

Elles ont pour objectif d'introduire la dématé-
rialisation des procédures collectives et posent
le principe de la mise en place par le Conseil
National des Administrateurs judiciaires et
des Mandataires Judiciaires (CNAJM)), et sous
sa responsabilité, du « portail électronique
offrant des services de communication électro-
nique sécurisée en lien avec l'activité des deux
professions.

CREANCES

(206) J.O. du 29 mars 2011.
(207) Article L.814-2 du code du commerce.

frte

Ce portail permet, dans des conditions fixées
par décret en Conseil d’Etat, pris aprés avis de la
Commission nationale de l'informatique et des
libertés, I'envoi et la réception d'actes de procé-
dure par les administrateurs judiciaires, les man-
dataires judiciaires et les personnes désignées
en application du deuxiéme alinéa de [l'article
L. 811-2 ou du premier alinéa du Il de l'article
L. 812-2. Le Conseil national rend compte de l'ac-
complissement de ces missions dans un rapport
qu'il adresse chaque année au garde des sceaux,
ministre de la justice. ?*"»

L'échéance de la mise en service était fixée au
plus tard le 1¢ janvier 2014 et deux décrets
d'application de [larticle L.814-13 C.Com.
devaient étre publiés, a savoir :

+ Un décret simple fixant la liste des
actes de procédure envoyés ou regus
par les Administrateurs judiciaires, les
Mandataires judiciaires et les personnes
visées au 2¢m alinéa de l'article L. 811-2
ou du 1¢" alinéa du Il de I'article L. 812-2
qui peuvent étre communiqués par voie
électronique ;

+ Un décret en Conseil d’Etat pris aprés
avis de la CNIL fixant les modalités
d'utilisation du portail électronique par
les Administrateurs judiciaires et les
Mandataires judiciaires.
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Le décret n°2015-1009 du 18 aolt 2015 rela-
tif a la mise en ceuvre du portail électronique
prévu aux articles L.814-2 et L.814-13 du
Code de commerce ainsi qu'un arrété du 1er
octobre 2015 relatif a la mise en ceuvre du
portail électronique prévu aux articles L. 814-2
et L. 814-13 du Code de commerce sont ainsi
venus préciser les modalités d'application
dudit portail.

Ce dernier arrété précise les garanties aux-
quelles doivent répondre les envois et les
remises des actes lorsqu'ils sont effectués par
voie électronique : authentification de l'identi-
fication des parties a la communication, signa-
ture électronique, protection de lintégrité et
de la confidentialité des actes, horodatage,
conservation des actes.

Ce Portail a pour finalité de permettre la trans-
mission électronique :

+ D'actes de procédure dans le cadre des procédures collectives,

+ Des actes relatifs aux créances, a savoir : informations générales par le mandataire
judiciaire aux créanciers qui en font la demande (C. com., art. R. 621-19) ; déclaration
de créance antérieure (C. com., art. L. 622-24) ; transmission des créances par le débiteur
dans la SFA (C. com., art. L. 628-7) ; créances postérieures privilégiées portées par les
créanciers concernés a la connaissance du mandataire judiciaire ou du liquidateur
(C. com., art. L. 622-17 et L. 641-13) ; discussion entre le mandataire ou le liquidateur
et le créancier a propos des créances déclarées (C. com., art. L. 622-27) ; déclaration
de créance de dommages et intéréts en cas de résiliation de contrat en cours par
'administrateur (C. com., art. L. 622-13 et L. 641-11-1)

+ Des actes relatifs aux biens qui sont prévus : demande de revendication et de restitution

(C. com., art. L. 624-9 et s.) ; acquiescement et contestation par 'administrateur judiciaire

ou le liquidateur en matiére de revendication et de restitution

(C. com., art. L. 624-17 et L. 641-14-1) ;

+ Des actes concernant les contrats en cours comme la mise en demeure adressée a
I'administrateur ou au mandataire judiciaire concernant un contrat en cours (C. com., art.
L. 622-13 et L. 641-11-1) ; réponse faite a la mise en demeure par ledit mandataire de

justice dans le délai prévu (art. préc.).
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LA DIGITALISATION DANS LA SPHERE
PUBLIQUE
[

Les enjeux de la dématérialisation dans la sphére publique ont été appré-
hendés il y a déja plusieurs décennies en France @®. Progressivement, les
plans ©® et mesures®® adoptés par les pouvoirs publics successifs ont
octroyé une place grandissante a la digitalisation.

Ces dernieres années, la transformation numeérique des administrations
est ainsi devenue l'une des composantes du processus de modernisation
des administrations de I'Etat et plus largement de I'ensemble des personnes
publiques. Elle est méme annoncée comme une priorité « notamment pour
atteindre l'objectif fixé par le président de la République de 100% de services
publics dématérialisés a horizon 2022 » @',

En 2020, la pandémie et ses conséquences ont renforcé la nécessité de
mener a bien cette transformation.

Les téléservices et les téléprocédures connaissent donc des déploiements
de plus en plus aboutis au sein des administrations. La digitalisation dans
la sphére publique est désormais omniprésente dans les relations entre
administrations et usagers (particuliers et professionnels), dans les relations
entre administrations (collaboration et/ou contréle), dans les relations de
travail (administration et agents) et dans la commande publique (adminis-
trations et fournisseurs).

(208) V. a titre diillustration, Observatoire des technologies de linformation, Vers une administration sans papier ?,
La documentation frangaise, juillet 1996.

(209) V. par exemple le programme d'action gouvernementale pour la société de l'information (PAGSI) lancé en janvier
1998 (v. http://archive.dgmic.culture.gouv.fr/article.php3?id_article=841) et plus récemment le programme « Action
publique 2022 » lancé le 13 octobre 2017 (https.//www.modernisation.gouv.fr/action-publique-2022/comprendre/
lancement-du-programme-action-publique-2022) et le programme TECH.GOUV publié le 10 octobre 2019 qui prévoit un
fonds dédié de 700 millions d'euros sur les 5 années a venir pour la transformation du service public par le numérique
(Note d'information DGP/SIAF/2019/005 DINUM et DINSIC, réf. DGP/SIAF/2019/005).

(210) V. par exemples l'ordonnance n® 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du Code des
relations entre le public et l'administration (.0. du 25 octobre 2015) qui a notamment intégré les modalités de saisine

et déchanges entre administration et usager par voie électronique ; la loi n° 2018-727 du 10 aotit 2018 pour un Etat

au service d'une société de confiance (.0. du 11 aodt 2018) qui s'inscrit dans la « Stratégie nationale d'orientation de
l'action publique » établie par le gouvernement le 10 aodt 2018 et tend vers une « Administration engagée dans la
dématérialisation » (chapitre Ter du Titre 2 de la loi) en prévoyant diverses mesures expérimentales ; ou encore plus
récemment la loi n°® 2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation du systéme de santé (/.0.
du 26 juillet 2019) qui consacre plusieurs dispositions au déploiement du numeérique dans le secteur de la santé.

(211) Comme indiqué dans le programme « Action publique 2022 », réf. cit. supra.
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Parallelement, la digitalisation dans la sphére publique s'est accompagnée
de son lot d'interrogations quant a la sécurité juridique des échanges élec-
troniques et de la dématérialisation des procédures et des actes adminis-
tratifs @2, A cet égard, il est important de rappeler que le droit public et
administratif connait ses propres principes et régles.

De plus, la digitalisation des administrations doit tenir compte d'une mul-
titude de facteurs, dont notamment la diversité des autorités administra-
tives qui constituent un ensemble hétéroclite (administrations centrales et
déconcentrées de I'Etat, collectivités territoriales comprenant les régions, les
départements, les grandes villes comme de trés petites communes, établis-
sements publics, autorités administratives indépendantes...).

Il existe également une multitude de procédures (obligatoires ou non, décla-
ratives ou d'autorisation...), plusieurs catégories juridiques d'actes (consulta-
tifs, administratifs, contractuels) et des domaines de compétence aussi
vastes que différents (santé, justice, éducation, police, état civil, urbanisme,
aides sociales, finances publiques, fonction publique...). S'ajoutent a ces
parametres, le souci d'un service public de qualité s'adressant a des per-
sonnes aguerries aux technologies comme a des « illectronautes » @'3,

En conséquence, dés lors que les prestataires de services de confiance ont
un role a jouer dans la sphére publique, I'approche juridique en la matiére
doit reposer sur I'étude étayée de I'ensemble des éléments a prendre en
compte. Chaque projet « sphere publique » doit ainsi faire I'objet d'une ana-
lyse au cas par cas. Les développements qui suivent ne peuvent des lors que
dresser, partiellement et dans les grandes lignes, les principes juridiques
applicables et certaines illustrations y afférents.

(212) V. pour une analyse des principes de droit administratif confrontés aux perspectives de la
dématérialisation des actes administratifs : Anne Cantero, La dématérialisation des actes administratifs,
Presses Universitaires Aix Marseille, 2001.

(213) V. sur le sujet : Défenseur des droits, Rapport Dématérialisation des services publics : trois ans apres,
édition 2022, accessible a l'adresse https://www.defenseurdesdroits.fr/sites/default/files/atoms/files/ddd
rapport-dematerialisation-2022_20220207.pdf.
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Les échanges par voie électronique sont reconnus par principe dans les relations entre
les administrations et le public (1). Toutefois, cette reconnaissance juridique est assortie
du respect de certaines modalités (2).

La particularité des envois recommandés appelle des remarques spécifiques (3). Enfin,
le principe de reconnaissance des échanges par voie électronique peut connaitre des
exceptions (4).

1. Les principes + Aux administrations, c'est-3-dire « les
administrations de I'tat, les collectivités
territoriales, leurs établissements publics
administratifs et les organismes et personnes
de droit public et de droit privé chargés d'une
mission de service public administratif, y
compris les organismes de sécurité sociale »,

L'ordonnance n°2005-1516 du 8 décembre
2005 @' a introduit le principe de la recon-
naissance juridique des échanges électro-
niques entre les usagers et les autorités admi-
nistratives etentre lesautoritésadministratives

elles-mémes.
+ Etau public, Cest-a-dire : « toute personne

physique » et « toute personne morale de droit
privé, a l'exception de celles qui sont chargées
d'une mission de service public lorsqu’est en
cause ['exercice de cette mission ».

Modifiées a plusieurs reprises 19, les dispo-
sitions adoptées sont désormais codifiées
aux articles L.112-7 et suivants du Code des
relations entre le public et I'administration
(CRPA). Sauf dispositions contraires, ces regles
s'appliquent, en principe, au sens de l'article En pratique, il conviendra donc d'identifier
L.100-3 du CRPA: d'une part, les parties concernées par la digi-
talisation, d'autre part, si lesdites relations
sont régies par des textes spécifiques ou si
les dispositions « de droit commun » posées
par le CRPA s'appliquent.

(214) Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives, J.O. du 9 décembre 2005, p. 18896 et s.

(215) V. notamment : ordonnance n° 2014-1330 du 6 novembre 2014 relative au droit des usagers de saisir
l'administration par voie électronique, J.O. du 7 novembre 2014, p. 18780, loi n°® 2015-1268 du 14 octobre 2015
d‘actualisation du droit des outre-mer, J.O. du 15 octobre 2015 p. 19069 ; ordonnance n°® 2015-1341 du 23 octobre 2015
relative aux dispositions législatives du code des relations entre le public et 'administration, J.O. du 25 octobre 2015 p.
19872, loi n° 2017-86 du 27 janvier 2017 relative a I'égalité et a la citoyenneté, J.O. du 28 janvier 2017 ; ordonnance
n°2017-1426 du 4 octobre 2017 relative a lidentification électronique et aux services de confiance pour les transactions
électroniques, J.O. du 5 octobre 2017.
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Dans ce dernier cas, trois types d’échange par voie électronique sont prévus.

+ Premiérement, en application de I'article L.112-8 du CRPA, le public se voit reconnaitre
un droit de saisine de 'administration ©?'® et de réponse a I'administration par voie
électronique, sous réserve que la personne se soit identifiée préalablement aupres
d’'une administration. Cette saisine peut porter sur une demande, une déclaration, un
document ou une information. Les modalités d'application de ce droit ont été précisées
par décret @ et codifiées a l'article R.112-9-1 du CRPA. Lorsque la saisine ou la réponse
par voie électronique respecte les conditions posées, 'administration est réputée en étre
régulierement saisie. En ce sens, elle doit traiter la demande, la déclaration, le document
ou l'information sans demander a la personne concernée la confirmation ou la répétition
de son envoi sous une autre forme.

+ Deuxiemement, I'administration peut mettre en place un ou plusieurs téléservices
conformément a l'article L.112-9 du CRPA. Le cas échéant, les usagers pourront saisir
I'administration par voie électronique exclusivement en utilisant ledit téléservice.
Toutefois, 'administration doit avoir informé le public du téléservice.

De plus, le Conseil d’Etat a précisé dans un arrét du 3 juin 2022 que l'obligation d'avoir
recours a un téléservice pour accomplir une démarche administrative aupres d'un service
de I'Etat ne constitue pas en elle-méme une atteinte & l'exercice des libertés publiques et
aux droits fondamentaux des personnes; néanmoins, I'obligation de recourir au téléservice
ne doit ni avoir pour effet de modifier les conditions Iégales de la demande concernée,

ni empécher I'acces normal des usagers au service public et elle doit permettre

de garantir aux personnes concernées |'exercice effectif de leurs droits 8.

(216) Cette disposition ne s‘applique pas & la saisine par voie électronique des juridictions administratives qui fait l'objet de
textes spécifiques (v. nos développements sur la digitalisation des procédures contentieuses administratives infra,).

(217) Décret n° 2015-1404 du 5 novembre 2015 relatif au droit des usagers de saisir l'administration par voie électronique
(.0. du 6 novembre 2015) modifié par le décret n® 2016-1411 du 20 octobre 2016 relatif aux modalités de saisine de
I'administration par voie électronique, (J.0. du 22 octobre 2016) dont les modalités sont précisées dans la circulaire
ARCB1711345C du ministre de l'aménagement du territoire, de la ruralité et des collectivités territoriales et du ministre de
l'intérieur & destination des préfets.

(218) Conseil dFtat, Section, 3 juin 2022, req. n°® 452798, accessible & l'adresse: https://www.legifrance.gouv.fr/ceta/id/
CETATEXT0000458634847init=true&page=18&query=452798&searchfield=ALL&tab_selection=all. En l'espéce, le décret n°
2021-313 du 24/03/2021 et deux arrétés subséquents rendaient obligatoire le recours au téléservice mis en place par
l'administration pour déposer des demandes de titres de séjour par les étrangers. Prenant en compte les difficultés pour
les étrangers d'accéder aux services en ligne et leur maniement, ainsi que l'absence d‘accompagnement de ceux-ci prévu
par les textes applicables pour accomplir les formalités concernées, le Conseil d'Etat a annulé les textes concernés dans la
mesure ou aucune solution de substitution n'était prévue.
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A défaut, le public se voit reconnaitre le droit de saisir 'administration par tout type d’envoi.
En outre, les modalités d'application de I'article L.112-9 du CRPA ont été précisées par
décret 19 et codifiées a I'article R.112-9-2 du CRPA. Ainsi, le téléservice doit respecter

les dispositions relatives a la protection des données personnelles @29 ainsi que les regles
de sécurité, d'interopérabilité et d'accessibilité fixées respectivement dans le Référentiel
Général de sécurité (RGS), le Référentiel Général d'Interopérabilité (RGI) et le Référentiel
Général dAmélioration de I'Accessibilité (RGAA) @21,

De plus, la décision de création du téléservice et ses modalités d'utilisation doivent
étre accessibles depuis ce service. En pratique, les modalités d'utilisation prennent
la forme de conditions générales d'utilisation, accessibles a partir du téléservice

et du site de I'administration. Ces conditions générales d'utilisation s'imposent

de facon unilatérale au public et reléevent de la compétence du juge administratif
en cas de contentieux.

+ Troisiemement, en application de l'article L.112-14 du CRPA : « L'administration peut répondre
par voie électronique :

1° A toute demande d'information qui lui a été adressée par cette voie par une personne
ou par une autre administration ;

2° Aux autres envois qui lui sont adressés par cette méme voie, sauf refus expres de l'intéressé. ».

(219) Décret n° 2015-1404 du 5 novembre 2015 relatif au droit des usagers de saisir 'administration par voie électronique,
J.0 du 6 novembre 2015 modifié par le décret n® 2016-1411 du 20 octobre 2016 relatif aux modalités de saisine de
l'administration par voie électronique, J.O. du 22 octobre 2016 dont les modalités sont précisées dans la circulaire
ARCB1711345C du ministre de l'aménagement du territoire, de la ruralité et des collectivités territoriales et du ministre

de l'intérieur a destination des préfets.

(220) A savoir notamment les dispositions issues du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27
avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des données a caracteére personnel et a
la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la protection des données dit
RGPD), JOUE du 4 mai 2016 et de la Loi n° 78-17 du 6 janvier 1978 relative a linformatique, aux fichiers et aux libertés,
J.0. du 7 janvier 1978 p. 227 modlifiée notamment par la loi n°® 2018-493 du 20 juin 2018 relative a la protection des
données personnelles, J.O. du 21 juin 2018.

(221) Les RGS, RGI et RGAA servent de référentiels transversaux dans le cadre de la digitalisation des administrations. Ils
font I'objet de développements spécifiques infra.
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L'administration se voit donc reconnaitre un
droit de réponse par voie électronique, dés
lors que cette voie a été utilisée par l'autre
partie pour les demandes d'informations
et lorsque ce moyen a été utilisé dans tous
les autres cas, sauf si l'interlocuteur s'y est
expressément opposé.

Lorsque les échanges par voie électronique
entre les administrations et les usagers relévent
de l'un des cas ci-dessus visés, ils doivent en
plus respecter un certain nombre d’'exigences.

| m‘_‘ 2 ﬂﬂﬁ.-‘i I Muuw

2. Les conditions

Le Code des relations entre le public et les
administrations (CRPA) impose différentes exi-
gences aux échanges dématérialisés entre les
administrations et le public. Aux conditions
exposées ci-dessous s'ajoutent celles tenant
au respect des référentiels de sécurité, d'inte-
ropérabilité et d'accessibilité qui concernent
plus largement I'ensemble des communica-
tions des administrations sous forme et par
voie électroniques 22,

a. L'identification du public

En application de l'article L.112-8 du CRPA, l'iden-
tification d'une personne lors d'échanges par
voie électronique avec une administration est
imposée. Cette identification doit avoir été faite
préalablement auprés d'une administration.

En dautres termes, il s'agit, concrétement,
d'indiquer « dans son envoi, s’il s‘agit d'une
entreprise, son numéro d'inscription au réper-
toire des entreprises et de leurs établissements,
s'il s’agit d’une association, son numéro d'ins-
cription au répertoire national des associations
et, dans les autres cas, ses nom et prénom et ses
adresses postale et électronique. » (article R.112-
9-1 du CPRA).

D’autres alternatives sont reconnues pour
les téléservices. Ainsi, l'alinéa 2 de larticle
R.112-9-1 du CPRA prévoit : « Les modalités
peuvent également permettre [utilisation d'un
identifiant propre a la personne qui s’adresse a
l'administration ou celle d’autres moyens d'iden-
tification électronique deés lors que ceux-ci sont
acceptés par 'administration ».

(222) Les RGS, RGI et RGAA sont présentés dans les grandes lignes infra dans la partie « dispositions communes.
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Dans le cadre des téléservices, I'administra-
tion pourra déterminer quels sont ces moyens
(dans les conditions générales d'utilisation
notamment, qui, le cas échéant s'imposent
aux usagers).

Les moyens d'identification électronique du
public peuvent ainsi reposer sur diverses
modalités dans la sphere publique. A cet
égard, il estimportant de rappeler que France-
Connect, qui est un service proposé par |'Etat,
n'est pas un fournisseur d'identité en tant que
tel. En effet, FranceConnect agrege les don-
nées de fournisseurs d'identité, vérifie les don-
nées aupres de I'INSEE et génére un identifiant
technique transmis au fournisseur de service
auprés duquel la personne entend s'identifier.
Initié par I'arrété du 24 juillet 2015 @23 et pré-
cisé par l'arrété du 8 novembre 2018 24 apres
ladoption du Reglement elDAS @29, France-
Connect garantit ainsi I'identité d'un usager en
s'appuyant sur des comptes existants pour
lesquels son identité a déja été vérifiée par un
fournisseur d'identité.

Réservé a l'origine exclusivement aux auto-
rités administratives, ce téléservice est
désormais ouvert aux acteurs privés propo-
sant « des services en ligne dont I'usage néces-
site, conformément a des dispositions législatives
ou réglementaires, la vérification de l'identité de
leurs utilisateurs ou de celle de certains de leurs
attributs et uniquement pour les services qui
nécessitent cette vérification » 229,

La Direction du Numérique (DINUM) qui est
en charge de ce téléservice a précisé dans des
documents spécifiques les exigences et enga-
gements attendus d’'une part, des partenaires
« fournisseurs d'identité », d'autre part, des par-
tenaires « fournisseurs de services ».

En outre, dans le cadre de la régulation du
marché communautaire et pour son bon déve-
loppement, le Réglement elDAS @2 contraint
les Etats membres a la reconnaissance trans-
frontaliere des moyens d'identification élec-
tronique permettant de s'identifier aux ser-
vices publics lorsque ceux-ci ont été notifiés
a la Commission européenne conformément
aux modalités posées.

(223) Arrété du 24 juillet 2015 portant création d'un traitement de données a caractére personnel par la direction
interministérielle des systemes d'information et de communication d'un téléservice dénommé « FranceConnect », J.O. du 6

aolt 2015 p. 13487.

(224) Arrété du 8 novembre 2018 relatif au téléservice dénommeé « FranceConnect » créé par la direction interministérielle
du numérique et du systéme d'information et de communication de I'ttat, J.O. du 15 novembre 2018.

(225) Réglement (UE) n ° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive

1999/93/CE, J.0.UE du 28 aout 2014.

(226) En application de larticle 4 de I'arrété du 8 novembre 2018. Un arrété du 11 mai 2020 a prévu a titre expérimental
d'étendre a d'autres personnes morales relevant de secteurs dactivité strictement énumérés le recours a FranceConnect.
Cette expérimentation s'est terminée en principe le 12 mai 2021 et la CNIL aurait dd rendre un rapport 6 mois apres cette

date.

(227) Reglement (UE) n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE (dit Réglement elDAS) ; v. les considérants 12, 13, 14 et 15 ainsi que les dispositions du chapitre Il Identification
électronique, et notamment les exigences d'interopérabilité des schémas (articles 6 et 12).
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Dans ce cadre, FranceConnect constitue éga-
lement le « nceud elDAS » permettant au public
« d'accéder a des téléservices d'autres Etats
membres en respectant les dispositions prévues
par le réglement e-IDAS » relatives notamment
au niveau de garantie requis par le téléservice
concerné (art. 2, 4° de l'arrété).

b. L'identification de 'administration
et de I'agent

L'article L.111-2 du CRPA reconnait a toute
personne « le droit de connaitre le prénom, le
nom, la qualité et l'adresse administratives de
l'agent chargé d'instruire sa demande ou de trai-
ter l'affaire qui la concerne; ces éléments figurent
sur les correspondances qui lui sont adressées.
Si des motifs intéressant la sécurité publique ou
la sécurité des personnes le justifient, 'anonymat
de l'agent est respecté ».

1 -1

4

Ces principes s'appliquent quel que soit le
support utilisé.

Concretement, par exemple, le mail a I'instar
de la lettre, devra indiquer qui est chargé de
la demande et du suivi du dossier (administra-
tion, service et nom de l'agent).

Cette identification de contact administratif
doit étre distinguée de la qualité juridique de
la personne qui prend, le cas échéant, une
décision administrative. En effet, les regles
relatives a la compétence juridique des per-
sonnes pouvant adopter des décisions admi-
nistratives demeurent.

Deés lors, les dispositions relatives a l'identifi-
cation du représentant de I'administration en
tant qu'autorité décisionnaire, signataire de
I'acte, doivent étre distinguées des disposi-
tions relatives a l'identification de I'administra-
tion et de I'agent en tant que personne char-
gée de la gestion et du suivi du dossier.

F’T
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Dans ce cas, sont dispensés de signature :

+ « 1° Les décisions administratives qui sont notifiées au public par l'intermédiaire d’'un
téléservice conforme a l'article L. 112-9 et aux articles 9 a 12 de l'ordonnance n° 2005-1516
du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives ainsi que les actes préparatoires a ces
décisions ;

+ 2°Les décisions administratives relatives a la gestion de leurs agents produites par les
administrations sous forme électronique dans le cadre de systéemes d'information relatifs a la
gestion ou a la dématérialisation de processus de gestion des ressources humaines conforme
aux articles 9, 11 et 12 de I'ordonnance n° 2005-1516 du 8 décembre 2005 précitée, quelles
que soient les modalités de notification aux intéressés, y compris par l'intermédiaire d'un
téléservice mentionné au 1°;

+ 3°Quelles que soient les modalités selon lesquelles ils sont portés a la connaissance des
intéressés, les saisies administratives a tiers détenteur, adressées tant au tiers saisi qu'au
redevable, les lettres de relance relatives a l'assiette ou au recouvrement, les avis de mise en
recouvrement, les mises en demeure de souscrire une déclaration ou d'effectuer un paiement,
les décisions d’‘admission totale ou partielle d'une réclamation et les demandes de documents
et de renseignements pouvant étre obtenus par la mise en ceuvre du droit de communication
prévu au chapitre Il du titre Il de la premiére partie du livre des procédures fiscales ;

+ 4° Les visas délivrés aux étrangers. ».

Si ce dernier ne peut pas étre instantanément
produit (par exemple dans le cas ou - avant
d'accuser réception de la demande - il faut
I'analyser afin de générer un avis de récep-
tion contenant les mentions obligatoires infor-

c. L'accusé d'enregistrement et/ou
de réception électroniques

En application de l'article L.112-11 du CRPA,
tout échange par voie électronique (par télé-
services ou autre) ainsi que tout paiement par P )
o i ) q‘ . P P i mant le demandeur des délais applicables le
téléprocédure doivent faire I'objet d'un accusé s L ) .
cas échéant), un accusé d'enregistrement élec-

de réception 29, ) NV
P tronique doit étre émis.

(228) Sauf en cas d'abus ou de risque pour la sécurité du systeme d'information de l'administration
en application de larticle L.112-11, al. 3 et 4 du CRPA.
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Les articles R.112-11-1 a R.112-11-4 du CRPA
précisent les mentions et modalités d'émis-
sion et d'envoi.

L'obligation de générer un accusé de réception
ou d'enregistrement doit étre respectée de
fagon tres large puisque tout usager doit en
bénéficier quel que soit son lieu de résidence.
Indirectement, cette précision implique qu'au-
cun filtrage quant a I'envoi desdits accusés ne
saurait étre fait selon lidentification du lieu
d’émission de la saisine @

Ceci est particulierement louable dans la
mesure ou la dématérialisation de I'adminis-
tration s'avere notamment intéressante pour
les personnes résidant a I'étranger afin de
lever certains obstacles de communication
éventuellement liés au décalage horaire.

+ S'agissant de I'accusé de réception
électronique, les mentions obligatoires
qu'il doit contenir sont :

« 1° La date de réception de I'envoi électro-
nique effectué par la personne ;

2° La désignation du service chargé du dos-
sier, ainsi que son adresse électronique ou
postale et son numéro de téléphone.

S'il s’agit d'une demande, I'accusé de récep-
tion indique en outre si la demande est sus-
ceptible de donner lieu a une décision impli-
cite d’acceptation ou a une décision implicite
de rejet ainsi que la date a laquelle, a défaut
d’'une décision expresse, et sous réserve
que la demande soit compleéte, celle-ci sera
réputée acceptée ou rejetée.

Dans le premier cas, l'accusé de réception
mentionne la possibilité offerte au deman-
deur de recevoir l'attestation prévue a l'ar-
ticle L. 232-3. Dans le second cas, il men-
tionne les délais et les voies de recours a
I'encontre de la décision » ®9.

Si c'est un accusé d'enregistrement qui est
émis, en application de l'article R. 112-11-2
du CRPA, il doit notamment mentionner
la date de réception de I'envoi.

(229) Larticle L.112-11 du CPRA, alinéa 2, dispose ainsi : « L'administration est également tenue de respecter l'obligation
prévue au premier alinéa du présent article pour les envois par voie électronique effectués par tout usager résidant en
France ou & l'étranger ou par toute autorité administrative étrangere lorsque celle-ci agit pour le compte d'un Frangais
établi a I'étranger ». Article R.112-11-1 du CRPA (version issue du décret n 2016-1411 du 20 octobre 2016).

(230) Cette question doit également étre appréhendée au regard de l'article L.112-12 du CRPA.
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On relévera que les accusés de réception et
d'enregistrement doivent étre émis confor-
mément au Référentiel Général de Sécurité en
application de l'article L.112-11 du CRPA.

A cet égard, les politiques d’horodatage défi-
nies par I'Agence nationale de la sécurité des
systemes d'information constituent des réfé-
rences essentielles.

Compte tenu des calculs de délai éventuelle-
ment applicables dans le cadre de recours
administratifs, gracieux ou contentieux, contre
des décisions expresses ou implicites recues
par voie électronique, I'importance accordée a
la fiabilité des procédés utilisés prend tout son
sens @31,

= =2 3

Ces formalités de réception doivent étre dis-
tinguées de l'envoi recommandé.

frtc

3. Le cas particulier des envois
recommandés

En application de l'article L.112-15 alinéa 1 du
CRPA, lorsqu’une personne doit adresser un
document a I'administration en envoi recom-
mandé, elle dispose de trois possibilités pour
le faire par voie électronique :

+ Soit elle utilise un téléservice au sens du CRPA
(ce qui suppose que I'administration en ait
mis un en place et qu'il permette des envois);

+ Soit elle utilise un envoi recommandé au
sens de l'article L.100 du Code des postes
et communications électroniques 32 ;

+ Soit elle utilise « un procédé électronique,
accepté par cette administration, permettant
de désigner l'expéditeur et d'établir si le
document lui a été remis ».

En application de l'article L.112-15 alinéa 2 du
CRPA, lorsqu’une administration doit notifier
un document a une personne, elle dispose de
deux possibilités pour le faire par voie élec-
tronique, et ce, sous réserve que la personne
intéressée (personne physique comme per-
sonne morale) ait préalablement donné son
accord exprés :

+ Soit elle utilise un envoi recommandé au
sens de l'article L.100 du Code des postes
et communications électroniques ®3 ;

+ Soit elle utilise « un procédé électronique
permettant de désigner 'expéditeur, de
garantir l'identité du destinataire et d'établir
si le document lui a été remis ».

(231) Cette question doit également étre appréhendée au regard de larticle L.112-12 du CRPA.
(232) Sur ce service de confiance, voir nos développerents dans la partie « Sphére privée » du présent Vade-Mecum.
(233) Sur ce service dle confiance, voir nos développements dans la partie « Sphére privée » du présent Vade-Mecum.
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Les modalités d'application de ces dispositions
ont été précisées par décrets 34,

A titre principal, 'administration doit infor-
mer les usagers du procédé qu'elle accepte en
dehors des téléservices et de larticle L.100 du
code des postes et communications électro-
niques et de ses caractéristiques (articles R.112-
16 et suivants du CRPA). Ce procédé doit étre
conforme aux RGS et RGI .

Concrétement, les administrations ont la possi-
bilité de recourir a des solutions d'« espace per-
sonnel» ou de services de coffre-fort numérique,
dans le respect des exigences juridiques posées
et, le cas échéant, des procédures d'achat de
la commande publique. L'administration doit
adresser a la personne « un avis l'informant qu'un
document est mis a sa disposition et qu'elle a la
possibilité d'en prendre connaissance par le pro-
cédé » ; étant noté que cet avis doit mentionner « la
date de mise a disposition du document, les coor-
données du service expéditeur et le délai prévu a
larticle R. 112-20. » (article R.112-19 du CRPA).

Larticle R.112-20 précise quant a lui : « Le docu-
ment notifié est réputé avoir été recu par son des-
tinataire @ la date de sa premiére consultation.
Cette date peut étre consignée dans un accusé de
réception adressé a 'administration par le procédé
prévu au deuxiéme alinéa de larticle L. 112-15. A
défaut de consultation du document par son desti-
nataire dans un délai de quinze jours, le document
est réputé lui avoir été notifié a la date de mise a
disposition. ».

4. Les possibles exceptions
au principe de reconnaissance
des échanges électroniques

L'article L.112-10 du CRPA donne la possibilité
au pouvoir réglementaire d'écarter par décret
en Conseil dEtat certaines démarches admi-
nistratives de la saisine par voie électronique
pour des « motifs d'ordre public, de défense et
de sécurité nationale, de bonne administration,
ou lorsque la présence personnelle du deman-
deur apparait nécessaire. ».

e

En application de cette disposition, on citera
a titre d'exemple le décret n°2016-1491 du 4
novembre 2016 239 concernant les démarches
effectuées aupres des collectivités territo-
riales, de leurs établissements publics ou des
établissements publics de coopération inter-
communale dressant dans son annexe 1 la
liste des exceptions a titre définitif et dans son
annexe 2 la liste des exceptions a titre transi-
toire jusqu'au 31 décembre 2021.

(234) V. les articles R.112-16 a R.112-18 du CRPA créés par le décret n°2017-1728 du 21 décembre 2017 relatif au

procédé électronique prévu a larticle L. 112-15 du CRPA.
(235) Sur le RGS et le RGID v. nos commentaires infra.

(236) Décret n°2016-1491 du 4 novembre 2016 modifié par le décret n° 2018-954 du 5 novembre 2018 modifiant le décret n°
2016-1491 du 4 novembre 2016 relatif aux exceptions a lapplication du droit des usagers de saisir l'administration par voie
électronique concernant les démarches effectuées aupres des collectivités territoriales, de leurs établissements publics ou des

établissements publics de coopération intercommunale.

frtc

=1 106



NOTES
—

2

Cet espace
vous est dédié
pour prendre
des notes.

fotc -1 107



L
Sommaire

B. Les échanges électroniques
entre administrations

C. Les échanges électroniques
entre les administrations
et leurs agents

ftc




LA DIGITALISATION DANS LA SPHERE

PUBLIQUE
I

B.LES ECHANGES
ELECTRONIQUES ENTRE
ADMINISTRATIONS

Afin d'alléger les démarches des administrés
et d'éviter la redondance des informations
demandées aux usagers, certaines demandes
ou informations transmises a une adminis-
tration peuvent étre obtenues aupres d'une
autre administration.

Le régime juridique de cette facilité résulte de
la combinaison des articles L.113-12, L.113-
13, L.114-8 et L.114-9 du Code des relations
entre le public et 'administration (CRPA). Mais
ce pouvoir est limité et encadré. Ainsi, l'article
L.114-8 du CRPA limite ces échanges a « toutes
les informations ou données strictement néces-
saires pour traiter une demande présentée
par le public ou une déclaration transmise par
celui-ci en application d’un texte Iégislatif ou
réglementaire ».

De plus, les administrations sont notamment
tenues d'en informer les personnes concer-
nées. Les articles R.114-9-1 et suivants du CRPA
désignent également les administrations
aupres desquelles la demande de communica-
tion doit étre adressée compte tenu du type
d'informations ou de données concernées 7).

En pratique, plusieurs projets sont nés sur le
fondement de ces textes.

Par exemple, au niveau national, la
Direction du numérique propose le gui-
chet « Dites-le nous une fois » via des
API spécifiques a destination des admi-
nistrations centrales, décentralisées et
territoriales @38, L'objectif affiché est d'ac-
compagner les administrations dans la
circulation et I'exploitation des données
des usagers afin d'optimiser le service
public rendu.

Au niveau local, certaines administrations
territoriales ont mis en place leur propre
plateforme d'échanges de données entre
différentes structures publiques dans la
mesure oU un suivi commun est juridi-
guement justifié (départements et com-
munes dans le cadre de subvention d'as-
sociations, communes et CCAS...).

Ce type de démarche ne manque toute-
fois pas de soulever un certain nombre
de problématiques juridiques. Il en a
été ainsi, par exemple, des modalités
juridiques des échanges de données de
santé entre les maisons départementales
des personnes handicapées et les dépar-
tements sous la tutelle desquelles elles
sont placées et de I'hébergement des-
dites données par ces derniers.

(237) Le décret n°2021-464 du 16 avril 2021 a récemment complété ces dispositions créées par le décret n° 2019-31 du
18 janvier 2019 relatif aux échanges d'informations et de données entre administrations dans le cadre des démarches

administratives et a l'expérimentation prévue par l‘article 40 de la loi n° 2018-727 du 10 aodt 2018 pour un Etat au service

d'une société de confiance, J.O. du 20 janvier 2019.

(238) Pour une présentation, v. https.//www.numerique.gouv.fr/services/guichet-dites-le-nous-une-fois/.
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A toutes fins utiles, il est précisé qu'en cas de
manquement aux principes juridiques appli-
cables, la décision finale pourrait étre enta-
chée d'un vice de forme et encourir, le cas
échéant, son annulation, nonobstant la mise
en cause de la responsabilité de I'administra-
tion concernée.

Les échanges par voie électronique entre
administrations peuvent également résulter
de dispositions législatives et réglementaires
relatives aux contrdles dont une administra-
tion est chargée a I'égard d’'une autre auto-
rité administrative. Tel est le cas par exemple
du contrble des dépenses publiques locales
(ordonnateur/comptable ?*) ou encore du
contréle de la Iégalité des actes des collectivi-
tés territoriales 40,

Les modalités de ces échanges électroniques
sont régies par des textes spécifiques et des
contions de mise en ceuvre dédiées. Ces
échanges reposent notamment sur des plate-
formes d'opérateurs de transmission homo-
loguées pour le systéme d'échange.

C.LES ECHANGES
ELECTRONIQUES ENTRE LES
ADMINISTRATIONS ET LEURS
AGENTS

La digitalisation des administrations a égale-
ment un impact sur les agents, qu'ils soient
fonctionnaires ou contractuels.

Toutes les phases peuvent étre concernées, du
recrutement a la fin de carriére (ou de contrat
pour les agents contractuels). Il appartient a
I'administration de s'assurer que les modalités
mises en ceuvre respectent les dispositions
légales et réglementaires applicables.

(239) V. sur le sujet : https.//www.collectivites-locales.gouv.fr/finances-locales/dematerialisation-de-la-chaine-comptable

-et-financiere.

(240) En matiere de contrble de légalité, la dématérialisation repose sur le téléservices @CTES initié en mars 2004 et dont
l'ensemble de la documentation a été mis a jour en 2019 apreés I'évolution successive des textes en la matiere. V. pour plus
diinfos : https://www.collectivites-locales.gouv.fr/institutions/ctes-dematerialisation-de-la-transmission-des-actes.
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Bien évidemment, la digitalisation ne doit pas
remettre en cause les principes posés en la
matiére (régles de recrutement, publication de
certains actes, respect des indices, regles de
mutation, détachement, mise en disponibilité...).

Ceci étant précisé, la dématérialisation des
échanges avec les agents peut étre appréhen-
dée selon deux angles :

+ Vis-a-vis des usagers et de tiers (autres
administrations ou autres fournisseurs de
services). Dans ce cadre, 'administration
doit mettre en place des modalités
d'identification de ses agents afin de
s'assurer qu'il s'agit bien de la personne
identifiée en tant qu'agent, et qu'il dispose
des habilitations pour agir. A cet égard,
I'Etat « plateforme » a notamment mis en
place FranceConnect Agent. Mais d'autres
solutions restent bien évidemment
envisageables, et ce, notamment pour
les administrations territoriales.

+ Vis-a-vis de I'agent lui-méme. Dans ce

cadre, il s'agit d’envisager la création

d'un espace numérique personnel réservé
a chaque agent et aux documents relatifs
a sa «carriere ».

Tel est par exemple l'objet de I'Espace
numeérique sécurisé des agents publics
de I'Etat (Ensap) qui permet & chaque
agent concerné de consulter ses bulletins
de paie, ses bulletins de pension, ses
attestations fiscales et décomptes de
rappel éventuels et son compte individuel
de retraite. @40

Les autres administrations peuvent
également mettre a disposition de leurs
agents des espaces numérisés

reposant sur d'autres solutions et intégrant,
par exemple, leurs actes de nomination,
d'avancement...

=\ ..
)
r b

r L

ADMINISTRATION

g

(241) Pour plus dinformations, v. le décret n°2016-1073 du 3 aodt 2016, la délibération n°2016-282
du 20 septembre 2016 de la CNIL et 'arrété du 23 décembre 2016 portant création d'un traitement
automatisé de données a caractere personnel dénommé Espace numérique sécurisé des agents
publics (ENSAP) ainsi que les mentions légales du site ENSAP : https.//ensap.gouv.fr/web/information/

mentionslegales.

frtc

=111




L
Sommaire

D. Les échanges électroniques
dans la commande publique

1. La digitalisation des marchés publics

2. La digitalisation des marchés de défense et de
sécurité

3. La digitalisation des marchés de concession
4. Les procédures électroniques spécifiques

5. La facture électronique dans la commande
publique

fntc




LA DIGITALISATION DANS LA SPHERE
PUBLIQUE
[

En France, le principe de la dématérialisation des marchés publics a été
introduit dans le Code des marchés publics dés 2001 ®#?, Un seul article
(article 56) était spécialement dédié a la transmission par voie électronique
d'informations et le 4°) admettait par principe que les références a des écrits
dans le code ne faisaient pas obstacle au remplacement de ceux-ci par un
support ou un échange électronique . Les bases de la dématérialisation
étaient ainsi posées.

Aprés de nombreuses modifications, tant au niveau communautaire @
qu’en droit interne ®), aujourd’hui, le régime applicable en matiére de
marchés publics et de contrats de concession résulte du Code de la com-
mande publique dont les dispositions sont a titre principal issues de I'or-
donnance n°2018-1074 du 26 novembre 2018 portant partie législative du
Code de la commande publique @9, du décret n°®2018-1075 du 3 décembre
2018 portant partie réglementaire du Code de la commande publique @
et des arrétés du 22 mars 2019 @, La voie électronique y occupe une place
prépondérante, sans remettre en cause les principes fondamentaux qui
régissent les marchés publics et les contrats de concession.

(242) En application du décret n°2001-210 du 7 mars 2001 portant code des marchés publics, J.O. du 8 mars 2001.

(243) Deux textes réglementaires en posaient les modalités : Décret n® 2001-846 du 18 septembre 2001 pris en application
du 3° de larticle 56 du code des marchés publics et relatif aux encheres électroniques et Décret n° 2002-692

du 30 avril 2002 pris en application du 1° et du 2° de larticle 56 du code des marchés publics et relatif o la
dématérialisation des procédures de passation des marchés publics. Sur les avantages de la dématérialisation des marchés
publics, v. E. Caprioli et A. Cantero, L'entreprise face a la dématérialisation des marchés publics, La Semaine juridique, éd.
E, (LexisNexis), 3 novembre 2005, pp.1887-1891.

(244) Les textes les plus récents étant la Directive 2014/24/UE du parlement européen et du conseil du 26 février 2014

sur la passation des marchés publics et abrogeant la directive 2004/18/CE, J.O.U.E. n° L 94 du 28/03/2014, p. 243 et s. ;

la Directive 2014/23/UE du parlement européen et du conseil du 26 février 2014 sur [attribution de contrats de concession,
J.O.U.E. n°L 94 du 28/03/2014, p. 1 et s. ; le Réglement d'exécution (UE) 2016/7 du 5 janvier 2016 établissant le formulaire
type pour le document unique de marché européen, J.O.U.E. n° L 3 du 06/01/2016, p. 16 et s.

(245) V. notamment le décret n® 2006-975 du Ter aodt 2006 portant code des marchés publics, J.O. du 4 aodt 2006, p.
11627, le décret n® 2014-1097 du 26 septembre 2014 portant mesures de simplification applicables aux marchés publics,
J.0..n°0225 du 28 septembre 2014 p. 15782 ; l'ordonnance n° 2015-899 du 23 juillet 2015 relative aux marchés publics,
J.0. du 24 juillet 2015 p. 12602, le décret n®2016-360 du 25 mars 2016 relatif aux marchés publics, J.O. du 27 mars
2016, le décret n°2016-361 du 25 mars 2016 relatif aux marchés publics de défense ou de sécurité, J.O. du 27 mars
2016 ; l'arrété du 14 avril 2017 relatif aux fonctionnalités et exigences minimales des profils d'acheteurs, J.O. du 27 avril
2017, l'ordonnance n° 2016-65 du 29 janvier 2016 relative aux contrats de concession, J.O. du 30 janvier 2016 ; le décret
n°2016-86 du Ter février 2016 relatif aux contrats de concession, J.O. du 2 février 2016.
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Au fil des évolutions textuelles, le support et la forme électroniques sont
devenus obligatoires, sous réserve du respect de certaines modalités et
sauf exceptions .

Les développements qui suivent ne traitent que des aspects relatifs a la
voie électronique pour les marchés publics (1), pour les marchés publics de
défense et de sécurité (2) et pour les contrats de concession (3). Les procé-
dures exclusivement réalisables par voie électronique sont ensuite traitées
(4). Enfin, la facturation dans la commande publique mérite une attention
particuliére (5).

‘,
RN'

MARCHE PUBLIC
@ il CONTRAT DE CONCESSION

MARCHE PUBLIC
DEFENSE ET SECURITE

(246)J.0. du 5 décembre 2018.

(247) Décret n°® 2018-1075 du 3 décembre 2018 portant partie réglementaire du Code de la commande
publique, J.O. du 5 décembre 2018.

(248) V. partie Annexe préliminaire du Code de la commande publique créée par I'Arrété du 22 mars 2019
(.0. du 31 mars 2019) qui dresse la liste des différents avis et arrétés constituant les annexes du Code de la
commande publique parmi lesquels, dans le cadre de la dématérialisation, on notera I'annexe 6 (Arrété

du 22 mars 2019 fixant les modalités de mise a disposition des documents de la consultation et de la copie
de sauvegarde), I'annexe 7 (Arrété du 22 mars 2019 relatif aux fonctionnalités et exigences minimales

des profils d'acheteurs), I'annexe 8 (Arrété du 22 mars 2019 relatif aux exigences minimales des moyens

de communication électronique utilisés dans la commande publique), 'annexe 12 (Arrété du 22 mars 2019
relatif o la signature électronique des contrats de la commande publique) et I'annexe 15 (Arrété du 22 mars
2019 relatif aux données essentielles dans la commande publique).
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1. La digitalisation des marchés
publics

a. Obligation de principe et exceptions

Alors que les anciennes directives permet-
taient que les échanges d'information s'ef-
fectuent au choix de l'acheteur par courrier,
télécopieur, par moyen électronique voire
par téléphone, les articles 40 de la directive
2014/25/UE et 22 de la directive 2014/24/UE
ont imposé que :

« Les Etats membres veillent & ce que toutes les
communications et tous les échanges d'informa-
tions effectués en vertu de la présente directive, et
notamment la soumission électronique des offres,
soient réalisés par des moyens de communication
électroniques, conformément aux exigences du
présent article. ».

Pour les marchés publics, cette obligation a
été transposée en droit interne a l'article
L.2132-2@* du Code de la commande
publique qui dispose : « Les communications et
les échanges d'informations effectués dans le
cadre de la procédure de passation d'un marché
sont réalisés par voie électronique, selon des
modalités et sous réserve des exceptions prévues
par voie réglementaire. ».

L'article R.2132-7 @9 du Code de la commande
publique précise : « les communications et les
échanges d'informations lors de la passation
d'un marché en application du présent livre ont
lieu par voie électronique. » ; étant noté que son
alinéa 2 prend soin de définir ce qu'il convient
d’entendre par moyen de communication
électronique, a savoir : « un équipement élec-
tronique de traitement, y compris la compres-
sion numérique, et de stockage de données diffu-
sées, acheminées et recues par fils, par radio, par
moyens optiques ou par d’autres moyens électro-
magnétiques ».

En application de ces dispositions, la voie
électronique devient donc obligatoire pour
la communication et les échanges d'informa-
tions dans le cadre des marchés publics 5.

Cette obligation connait un nombre limité
d’exceptions posées, notamment, a l'article
R.2132-12 du Code de la commande publique.
Ainsi, les moyens de communication électro-
nique peuvent ne pas étre utilisés dans le cadre
des marchés publics : pour les marchés d'un
montant inférieur a 25 000 euros (1°) ; pour
les marchés de services sociaux et autres spé-
cifiques mentionnés au 3° de l'article R.2123-1
et a l'article R.2123-2 du code (2°) ; lorsque la

(249) Issu dans sa derniere version de 'ordonnance n° 2018-1074 du 26 novembre 2018, réf. cit. supra.
(250) Issu du décret n° 2018-1075 du 3 décembre 2018, réf. cit. supra.

(251) Le lecteur est vivement invité & prendre connaissance des versions 4.0 des deux « Guides trés « pratiques » de la
dématérialisation des marchés publics » rédigés par la Direction des Affaires Juridiques (DAJ), sous I‘égide du ministére

de Iéconomie et des finances (mises a jour du 22/04/2019 : accessibles a l'adresse https : //www.economie.gouv.fr/daj/
dematerialisation-commande-publique). Publiés en avril 2019, ces deux documents s'adressent respectivement aux
acheteurs et aux opérateurs économiques (comprendre les candidats/soumissionnaires). lls s'inscrivent dans la logique
du Plan de Transformation Numérique de la Commande Publique et présentent sous forme de FAQ les aspects essentiels

et pratiques de la dématérialisation de la commande publique.
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voie électronique « en raison de la nature par-
ticuliere du marché » nécessiterait de recourir
a des moyens (outils, dispositifs, formats de
fichiers, applications) « pas communément dis-
ponibles » (3°) ; si les applications prenant en
charge les formats de fichiers sont trop spé-
cifiques (4°) ; si un équipement de bureau
spécialisé « pas communément utilisé » par
I'acheteur s'avérait nécessaire (5°) ; lorsque les
documents de consultation exigent la présen-
tation de biens (maquettes, modeles réduits...)
(6°) ; et enfin lorsque des raisons de sécurité
ou de confidentialité le justifient (7°). Mais, la
communication par voie électronique dans le
cadre des marchés publics doit répondre a un
certain nombre d'exigences.

b. Lamise en place d'un « profil acheteur »

Parmi les exigences posées, la mise en place
du « profil acheteur » est essentielle (article
R.2132-3 du Code de la commande publique).

Dans son Guide « trés pratique » de la dématé-
rialisation des marchés publics a l'attention
des acheteurs @2, |a Direction des affaires
juridiques indique que la Plateforme des
Achats de I'Etat (PLACE) est la plateforme de
dématérialisation des procédures de marchés
de I'Etat. Les administrations de I'Etat@3
doivent utiliser PLACE, gérée par la direction
des Achats de I'Etat (DAE).

Pour les autres acheteurs (a savoir les collec-
tivités locales, établissements publics locaux,
personnes morales de droit privé soumises
a la commande publique...), ils disposent de
trois options :

+ soitils développent la plateforme
en interne,

+ soitils recourent a une plateforme
mutualisée,

+ soitils recourent a un « éditeur ».
Le cas échéant, un marché public devra
étre passé @54,

Quelle que soit la solution retenue, l'arrété
du 22 mars 2019 @9 est applicable. Il précise
les actions pouvant étre effectuées par les
acheteurs sur la plateforme et par les opé-
rateurs économiques. Il apparait clairement
que le « profil d'acheteur » constitue l'outil
central voire exclusif pour les mises a dis-
positions et les échanges dans le cadre des
marchés publics. Tout prestataire qui sou-
haiterait proposer une solution en la matiére
devra donc se conformer aux exigences
posées.

Au demeurant, la plateforme doit respecter
les exigences du Référentiel Général de Sécu-
rité (RGS), du Référentiel Général d'Interopéra-
bilité (RGI) et du Référentiel Général d’Amélio-

(252) DA, « Guide trés pratique version 4.0 de la dématérialisation des marchés publics pour les acheteurs », point A5, réf.

citées supra.

(253) A priori, les établissements publics nationaux seraient également soumis a cette obligation méme si le tableau
du Guide « trés pratique » (réf. citées supra) peut ne pas sembler trés clair a cet égard.

(254) A cet égard, il est intéressant de se reporter aux points A8 et suivants du Guide « trés pratique » version 4.0
de la dématérialisation des marchés publics pour les acheteurs, réf. citées supra.

(255) Arrété du 22 mars 2019 relatif aux fonctionnalités et exigences minimales des profils acheteurs (constitutif de 'annexe

7 du code de la commande publique), réf. citées supra.
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ration de I'Accessibilité (RGAA) en application la plateforme doivent répondre « aux exigences
de l'article 2.1 de l'arrété du 22 mars 2019 sus techniques, de sécurité et d'accessibilité sui-
visé 2%, Plus avant, I'article 2.1l précise que les vantes :

fonctionnalités du « profil acheteur » géré par

1° Le profil d’acheteur accepte les fichiers communément disponibles et notamment les fichiers
aux formats XML et JSON ;

2° La taille et les formats des documents et avis d'appel a la concurrence sont indiqués ;

3° L'horodatage est qualifié conformément aux dispositions du réglement n° 910/2014
du Parlement européen et du Conseil du 23 juillet 2014 susvisé ;

4° Le profil d’acheteur assure l'intégrité des données ;
5° Le profil d’acheteur permet une visualisation adaptée au média utilisé ;

6° Le profil d'acheteur garantit la confidentialité des candidatures, des offres et des demandes
de participation jusqu'a l'expiration du délai prévu pour leur présentation. Les documents sont
inaccessibles avant cette date. A I'expiration de ce délai, ils ne sont accessibles qu’aux personnes
autorisées. Le profil d'acheteur recourt a des moyens de cryptologie ou a un outil de gestion
des droits d'accés et des priviléges ou a une technique équivalente ;

7° Le profil d'acheteur est interopérable avec les autres outils et dispositifs de communication
électronique et d’échanges d'informations utilisés dans le cadre de la commande publique. ».

Le profil d’acheteur doit également envoyer + « L'identification de I'opérateur économique
immédiatement un accusé de réception auteur du dépét;
automatique pour tout dépdt de documents + Le nom de l'acheteur public ;

par lopérateur économique sur le profil
d'acheteur. Cet accusé de réception doit
contenir les mentions suivantes (article 2.11l de

+ L'intitulé et I'objet de la consultation
concernée;

larrété du 22 mars 2019 sus visé) : + La date et I'heure de réception des documents ;

+ La liste détaillée des documents transmis ».

(256) Ces référentiels sont traités par ailleurs dans le présent Vade-Mecum.
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Enfin, les modalités d'identification des pro-
fils d’'acheteurs sont définies a l'article 4 de
l'arrété du 22 mars 2019 comme suit :

+ «| Le profil d'acheteur figure sur
une liste publiée sur le portail unique
interministériel destiné a rassembler
et a mettre a disposition librement
I'ensemble des informations publiques.

+ Il. Chaque profil d’acheteur
est identifié par :
+ Le SIRET de l'acheteur ;
+ L'adresse URL du profil d’acheteur ;

+ L'adresse URL du DCAT prévue a l'article
8 de l'arrété du 22 mars 2019 relatif aux
données essentielles dans la commande
publique précité.

+ Les coordonnées du ou des acheteurs
concernes. » .

On notera que les moyens de communication
électronique et leurs caractéristiques tech-
niques ne doivent pas étre discriminatoires
et restreindre l'accés des opérateurs écono-
miques aux marchés publics (article R.2132-8
du Code de la commande publique).

Ils doivent étre communément disponibles
et compatibles avec les technologies de I'in-
formation et de la communication générale-
ment utilisées.

Les garanties en termes de confidentialité,
d’intégrité et de sécurité des échanges sont a
la charge de l'acheteur ®? (article R.2132-9
du Code de la commande publique).

Enfin, les moyens de communication devront
remplir les conditions posées a l'arrété du 22
mars 2019 relatif aux exigences minimales
des moyens de communication électronique
utilisés dans la commande publique et consti-
tutif de I'annexe 8 du code de la commande
publique. Y sont notamment traitées les exi-
gences d’horodatage, de coffre-fort numé-
rique et de lettres recommandées électro-
niques.

Ces conditions générales précisées, lorsque la
voie électronique est obligatoire, les modalités
posées par le pouvoir réglementaire doivent
étre respectées a chacune des phases concer-
nées.

(257) V. pour une illustration d'application de cette disposition : Conseil d'Etat, 23 septembre 2021, Sté Alstom-Aptis ¢/RATP,
req. n°449250, https.//www.legifrance.gouv.fr/ceta/id/CETATEXT000044097089.
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c. Lavoie électronique
et 'engagement de la procédure
de passation

La mise a disposition électronique des docu-
ments de la consultation est régie par les
articles R.2132-1 a R.2132-6 du Code de la
commande publique. La voie électronique ne
remet pas en cause les regles de fond appli-
cables quant a la nature et au contenu de ['in-
formation et que I'acheteur doit respecter.

Les informations relatives a la consultation
doivent intégralement étre publiées sur le
profil de I'acheteur, sauf exceptions expres-
sément prévues par le Code de lacommande
publique. En fonction des procédures concer-
nées, les informations seront également
publiées par voie électronique dans le Bulletin
officiel des annonces des marchés publics et/
ou au journal officiel de 'Union européenne.

L'arrété du 22 mars 2019 fixant les modalités
de mise a disposition des documents de la
consultation et de la copie de sauvegarde 9
précise également que l'accés aux docu-
ments de consultation doit étre « gratuit,
complet, direct et sans restriction » (article 1¢").
Le cas ou les documents seraient trop volumi-
neux pour étre téléchargésy est traité.

On notera qu'auparavant, les décisions ren-
dues par les juridictions administratives diver-
geaient quant a la portée de l'information d'un
candidat par courriel portant sur des docu-
ments complémentaires relatifs a la consul-
tation @9, Désormais, I'alinéa 2 de l'article 1¢
de l'arrété du 22 mars 2019 fixant les moda-
lités de mise a disposition des documents de
la consultation et de la copie de sauvegarde
détermine que les opérateurs économiques
peuvent indiquer a l'acheteur une adresse
électronique « afin que puissent lui étre commu-
niquées les modifications et les précisions appor-
tées aux documents de la consultation ».

En conséquence, la communication d'informa-
tions complémentaires par courriel est juridi-
quement admise sous réserve que l'opérateur
ait communiqué une adresse électronique et
que ladite information soit communiquée sur
celle-ci. Il appartiendra a I'acheteur de prouver
un tel envoi; ce qui sera facilité selon le niveau
de sécurité des fonctionnalités garanti par le
profil acheteur (la plateforme) utilisé.

(258) Entré en vigueur le Ter avril 2019, cet arrété constitue 'annexe 6 du Code de la commande publique.

(259) Ord. Réf. TA Toulouse, du 29 mars 2010, n°1001105 : en l'espéce, le candidat avait été prévenu
par courriel de documents complémentaires et les juges avaient considéré que ledit courriel ne présentait
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aucun élément de nature a attirer I'attention de son destinataire. A contrario, d'autres juridictions ayant
considéré que l'obligation d'information avait été remplie par €mission d'un courrier électronique :

v. par ex. Ord. Ref. TA Poitiers, du 3 janvier 2012, n°112784, E. Caprioli, Courrier électronique et preuve,
Comm. Com. électr. n° 5, Mai 2012, comm. 59.
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d. La voie électronique et les phases
de candidatures et d'offres

Les exigences relatives aux candidatures et
aux offres électroniques sont traitées dans la
partie réglementaire du Code de la commande
publique. La encore, il n'est plus fait aucune
référence spécifique a la voie électronique
dans la mesure ou elle constitue désormais
la voie obligatoirement utilisée.

b

CANDIDATURES

En application de l'article R.2143-4 du Code de
la commande publique, I'acheteur « accepte
que le candidat présente sa candidature sous la
forme d’'un document unique de marché euro-
péen et constituant un échange de données
structurées, établi conformément au modéle fixé
par le réeglement de la Commission européenne
établissant le formulaire type pour le document

unique de marché européen, en lieu et place de
la déclaration sur I'honneur et des renseigne-
ments mentionnés a l'article R. 2143-3. ». Ceci
implique que le profil acheteur (la plate-
forme de dématérialisation) des marchés
publics soit en mesure de recevoir ce type de
document.

En outre, en application de l'article R.2142-1
du Code de la commande publique, il appar-
tient a I'acheteur d'indiquer les conditions de
participation a la procédure de passation rela-
tives aux capacités du candidat « ainsi que les
moyens de preuve acceptables ».

L'information relative aux conditions de candi-
dature doit étre donnée dans l'avis d'appel a
concurrence ou dans linvitation a confirmer
I'intérét ou, si un tel avis ou une telle invitation
n'existe pas, dans les documents de consulta-
tion. A cet égard, les articles R.2143-13 et
R.2143-14 du Code de la commande publique
déterminent les documents justificatifs et
moyens de preuve que les candidats ne sont
pas tenus de fournir car I'acheteur peut soit
les obtenir directement soit par un autre
biais électronique officiel (article R.2143-13,
1° et 2°) (260,

Au demeurant, le pouvoir réglementaire tend
a alléger la transmission des documents justi-
ficatifs pour prouver la capacité juridique du
candidat en menant des expérimentations,
qui a terme pourraient devenir la régle %",

(260) V. sur ce point les réponses concretes apportées par la DA, dans son « Guide trés pratique version 4.0
de la dématérialisation des marchés publics pour les acheteurs », points A51, A52 et A53, notamment en ce qui concerne
lutilisation d'un coffre-fort électronique ainsi que le principe du « Dites-le nous une fois », réf. cit. supra.

(2617) Cf. nos développements dans la partie relative a la rationalisation des piéces justificatives dans le présent Vade-Mecum.
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Par ailleurs, en ce qui concerne les candida-
tures comme les offres, les régles de fond et
de forme sont strictement posées. A cet égard,
le respect des délais impartis est essentiel.
C'est pourquoi I'horodatage du profil ache-
teur doit étre qualifié€ comme lI'impose I'an-
nexe 7 du Code de la commande publique.

En ce qui concerne I'utilisation d'une signa-
ture électronique dans le cadre des candida-
tures et des offres, il convient de relever que
I'actuel Code de la commande publique n'im-
pose pas une telle formalité a ces stades.
Pour autant, l'acheteur public semble avoir
la possibilité de proposer ou d’imposer aux
candidats et soumissionnaires la signature
électronique des documents transmis 62, Le
cas échéant, il devra en informer diment les
candidats et soumissionnaires.

(262) V. en ce sens, DA, « Guide trés pratique version 4.0 de
la dématérialisation des marchés publics pour les opérateurs
économiques », points E71 et E72, réf. cit. supra.
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En tout état de cause, I'acheteur public devrait
intégrer dans ses documents pré-contrac-
tuels une « convention de preuves ». Ces dispo-
sitions juridiques lui permettront d'établir les
moyens de preuve des modalités d'échanges
(formats, formes, support, datation électro-
nique...) acceptables dans la phase de candi-
dature et dans la phase des offres.

On notera ici que le pouvoir réglemen-
taire n'utilise pas le terme de preuve
« recevable » dans la mesure ou en droit
administratif, la preuve est libre. Il s'agit
la d'une différence majeure avec le droit
civil et le droit de la preuve des actes sous
seing privé ; étant noté que le candidat
qui souhaitera répondre a un marché
public n‘aura de toute facon pas d'autre
choix que d'accepter la convention de
preuve définie par l'acheteur. Pour
autant, le moyen de preuve devra étre
suffisamment fiable pour emporter la
conviction du juge.

On notera également que le candidat ou
le soumissionnaire a la possibilité de faire
parvenir une copie de sauvegarde de sa
candidature et de son offre en applica-
tion de l'article R.2132-11 du Code de la
commande publique. Cette copie doit
étre remise dans les délais impartis dans
la procédure. De plus, elle doit respecter
les dispositions posées désormais par
I'arrété du 22 mars 2019 fixant les moda-
lités de mise a disposition des documents
de la consultation et de la copie de sau-
vegarde et constitutif de I'annexe 6 du
Code de la commande publique.
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e. La voie électronique
et I'achévement de la procédure

L'achévement de la procédure par voie élec-
tronique doit intégrer six fonctionnalités : I'in-
formation des candidats évincés, la signature
électronique du contrat, sa notification, la ges-
tion des avis d'attribution et la conservation
des informations.

f. L'information des candidats évincés

En application de l'article R.2181-1 du Code de
la commande publique, toute personne évin-
cée d'un marché public doit étre informée
de la décision du rejet de sa candidature ou
de son offre par l'acheteur. Concrétement, la
plateforme utilisée (« profil d'acheteur ») doit
donc gérer ce type dinformation afin que
I'acheteur soit en mesure de prouver la réa-
lité de ce type d'information et sa réalisation
«sans délai ».

g. La signature électronique
du marché

En ce qui concerne la signature du contrat,
l'article R.2182-3 du Code de la commande
publique précise que le marché peut étre signé
électroniqguement.

A cet égard, plusieurs remarques méritent une
attention particuliere.

Premiérement, la signature électronique des
marchés semble étre une possibilité 253,
Néanmoins, a terme, il est fort probable que la
signature électronique des marchés devienne
une formalité obligatoire. C'est pourquoi les
acheteurs publics sontincités a y recourir. Des
lors, I'acheteur peut Iimposer. Le cas échéant,
il doit obligatoirement lindiquer dans les
documents de consultation adéquats. On
notera a cet égard que la Direction des Affaires
Juridiques considére, dans son « Guide trés
pratique version 4.0 de la dématérialisation des
marchés publics pour les opérateurs écono-
miques » précité, que si lattributaire d'un
marché est dans l'incapacité de signer électro-
niqguement le contrat dans le délai requis,
deux cas de figure sont envisageables :

+ «Sil'obligation de signer l'offre finale
de maniére électronique figurait parmi
les exigences formulées dans les documents
de la consultation. Il appartient donc
a l'acheteur de demander au candidat
retenu de régulariser son offre. Si cette
régularisation n'est pas possible, il convient
alors d‘attribuer le marché au candidat dont
l'offre est arrivée en seconde position.

(263) La DAl apporte a cet égard un certain nombre de précisions a titre d'avertissement : « La mise en place de la
signature électronique suppose un certain nombre de préalables. Les acheteurs et les entreprises doivent avoir acquis
les certificats de signature. Surtout, les entreprises doivent avoir précisé lorganisation interne de leur entité et désigné,

en leur sein, les personnes qui seront habilitées a signer au nom de l'entité. Cette organisation nécessite un délai.

Cest la raison pour laquelle les textes n‘ont pas mentionné l'usage de la signature électronique au titre des obligations
prévues pour octobre 2018. L'absence d'obligation de recours & la signature électronique n'interdit pas pour autant

dy recourir. Si l'acheteur et l'attributaire du marché sont capables de signer électroniquement le marché, rien ne doit

les retenir de le faire. » in DA, « Guide trés pratique version 4.0 de la dématérialisation des marchés publics pour les
acheteurs », page 28. On notera que la DA réserve d'ailleurs des développements spécifiques a la signature électronique,
voir notamment les points E72 et suivants :https://www.economie.gouv.fr/files/files/directions_services/daj/marches_publics/
dematerialisation/20180601_Guide-MP-dematerialisation-2018-OE.pdf.
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+ Siune telle obligation n‘a pas été mentionnée
dans les documents de la consultation, I'offre
non signée ne peut étre considérée comme
irréguliere. Il ne peut donc étre demandé a
l'attributaire retenu de régulariser son offre,
pas plus que l'acheteur ne peut attribuer le
marché au candidat dont I'offre est arrivée
en seconde position.

L'entreprise doit donc imprimer le marché

et le signer de maniére manuscrite, le trans-
mettre, apreés l'avoir scanné, par voie électro-
nique & l'acheteur (c'est une copie seule-
ment), l'original signé par elle étant transmis
par voie papier apreés la notification du
marché, notification qui met fin a l'obligation
des échanges dématérialisés. 2

Deuxiémement, si le marché est signé élec-
troniquement (volontairement ou obliga-
toirement de par la volonté de l'acheteur),
alors la signature électronique du contrat
doit respecter les modalités posées par I'ar-
rété du 22 mars 2019 relatif a la signature
électronique des contrats de la commande
publique (constitutif de I'annexe 12 du Code
de la commande publique).

A titre principal, 'article 2 de l'arrété indique
qu'il s'agit d'une signature électronique
avancée reposant sur un certificat qualifié
au sens du Réglement européen n°910/2014

dit Réglement elDAS @%. Sans rentrer plus
avant dans le détail de ce texte @%9), il convient
toutefois de relever que :

+ «ll. - Le certificat de signature électronique
qualifié entre au moins dans l'une
des catégories suivantes :

+ 1°Un certificat qualifié délivré par
un prestataire de service de confiance
qualifié répondant aux exigences
du réglement susvisé ;

+ 2°Un certificat délivré par une autorité
de certification, frangaise ou étrangeére,
qui répond aux exigences équivalentes
a l'annexe | du réglement susvisé. ».

En outre, sont précisés les formats de signa-
ture électronique acceptés (article 3), le libre
choix du signataire quant au dispositif de créa-
tion de signature électronique utilisé (article
4) et les modalités de vérification de la signa-
ture (articles 5 et 6). La possibilité d'utiliser un
parapheur électronique est également posée
(article 7).

Troisiemement, la Direction des Affaires Juri-
diques a indiqué que le mandat de signature
électronique établi par les opérateurs éco-
nomiques au bénéfice d'un mandataire pour
qu'il appose sa signature électronique en
leur nom et pour leur compte est juridique-
ment admis.

(264) DA, « Guide tres pratique version 4.0 de la dématérialisation des marchés publics pour

les acheteurs », point E73, réf. cit. supra.

(265) Reglement n° 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification
électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur

frtc

et abrogeant la directive 1999/93/C, J.O.UE L.257 du 28 aout 2014 p.73 s., disponible sous le lien : http://
eur-lex.europa.eu/legal-content/FR/TXT/?uri=uriserv:0J.L_.2014.257.01.0073.01.FRA.

(266) Il est renvoyé a cet égard aux développements relatifs aux signatures électroniques avancées
reposant sur un certificat qualifié traitées par ailleurs dans le présent Vade-Mecum.
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Toutefois, le mandat doit expressément pré-
voir une telle signature électronique (signa-
ture électronique dans le cadre de la com-
mande publique) et mentionner clairement
que c'est le mandant ('opérateur économique)
qui est engagé par le contrat signé électroni-
quement et non le mandataire @), Les
contrats proposés par les Prestataires de ser-
vices de confiance devront prévoir de tel
mandat le cas échéant.

h. La notification du marché

En ce qui concerne la notification du marché,
on notera l'importance des dates, et par voie
de conséquence de la fiabilité des procédés
d’horodatage utilisé dans le cadre des notifica-
tions par voie électronique (article R.2182-4 et
R.2182-5 du Code de la commande publique
notamment).

Il sera en effet essentiel d'étre en mesure de
rapporter la preuve du respect des délais en
la matiere et par la méme la preuve de la fia-
bilité du procédé de datation électronique
mis en ceuvre. C'est pourquoi I'horodatage
du profil acheteur doit étre qualifié comme
Iimpose I'annexe 7 du Code de la commande
publique.

i. Les avis d’attribution du marché

En ce qui concerne les avis dattribution, la voie
électronique devra respecter les dispositions
des articles R.2183-1 a R.2183-7 du Code de la
commande publique.

j- Les modalités de conservation
des informations

Enfin, en ce qui concerne les modalités de
conservation des informations ®%®, aucun
arrété n'a été adopté spécifiquement pour
I'archivage électronique des documents
et contrats dans le cadre de la commande
publique.

Il convient donc d'appliquer les régles commu-
nément admises en matiere d'archivage élec-
tronique pour les personnes publiques ?7. En
conséquence, la conservation des documents
devra garantir lintégrité des informations
dans le temps ainsi que leur accessibilité et
leur intelligibilité.

(267) V. DA, « Guide trés pratique version 4.0 de la dématérialisation des marchés publics pour
les opérateurs économiques », avril 2019, point A73, réf. cit. supra.

(269) Les durées de conservation sont respectivement posées a l'article R.2184-12 du Code de la commande
publique pour les candidatures, les offres et les documents relatifs a la procédure de passation (minimum

5 ans a compter de la date de signature du marché) et a l'article R.2184-13 du Code de la commande
publique pour les pieces constitutives du marché (minimum 5 ans pour les marchés de fournitures

ou de services et minimum 10 ans pour les marchés de travaux, de maitrise d'ceuvre ou de contréle

technique a compter de la fin de l'exécution du marché).

(268) A cet égard, on pourra regretter que la DA/ reste évasive, cf. « Guide trés pratique version 4.0 de la
dématérialisation des marchés publics pour les opérateurs économiques », avril 2019, points A83 et A84,

réf. cit. supra
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k. Les données essentielles

Dans le cadre des informations relatives a
I'achat, l'article L. 2196-2 du Code de la com-
mande publique prévoit que « l'acheteur rend
accessibles, sous un format ouvert et libre-
ment réutilisable, les données essentielles du
marché ». Cette obligation doit se faire dans
le respect des dispositions réglementaires
posées par l'arrété du 22 mars 2019 relatif
aux données essentielles dans la commande
publique (constitutif de I'annexe 15 du Code
de la commande publique) qui fixe la liste des
données concernées et les modalités de leur
accessibilité.

A titre dérogatoire, les données essentielles
peuvent ne pas étre communiquées par
I'acheteur si la divulgation des informations

L

violait le secret des affaires ou nuisait a une
concurrence loyale entre les opérateurs éco-
nomiques.

En outre, il est prévu que les opérateurs éco-
nomiques puissent, a la demande de l'ache-
teur, consentir a la divulgation de certaines
informations confidentielles précisément
désignées. De plus, des mesures supplémen-
taires pour protéger les informations commu-
niquées peuvent étre imposées par l'acheteur
a l'opérateur afin de protéger leur confidentia-
lité.

L'obligation de communiquer les données
essentielles est enfin exclue si la divulgation
desdites informations est contraire a l'ordre
public.

3/

-
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2. La digitalisation des marchés
de défense ou de sécurité

A la différence des autres marchés, les com-
munications et les échanges d'informations
dans le cadre des marchés de défense ou de
sécurité ne doivent pas étre obligatoirement
réalisés par voie électronique.

En application de l'article L.2332-2 du Code de
la commande publique, la voie électronique
est donc une simple possibilité. Il appartien-
dra a l'acheteur d'en apprécier la pertinence,
et le cas échéant, d'étre en mesure de la
démontrer eu égard a I'objet du marché. De
plus, lorsque la voie électronique sera retenue
par I'acheteur public, elle ne sera légale que
dans les limites suivantes :

+ La confidentialité des informations concernées par le marché, tant celles qui émanent
de l'opérateur économique que de 'acheteur public, justifie un régime de communication
et d'échanges particulier. Tel est I'objet de I'article L. 2332-1 du Code de la commande
publique. A cet égard, des exigences spécifiques visant & protéger la confidentialité des
informations communiquées peuvent notamment étre imposées par I'acheteur. Le cas
échéant, les candidats ou soumissionnaires devront en étre informés préalablement

dans les documents d'information adéquats.

+ Siles échanges et les communications peuvent étre réalisés par voie électronique en
application de l'article L. 2332-2 du Code de la commande publique, aucune disposition
ne traite des candidatures ou des offres par voie électronique.

On notera toutefois que l'article R. 2343-7 du Code de la commande publique renvoie

a l'article R.2143-5 pour les documents justificatifs et autres moyens de preuve, et l'article
R. 2343-9 aux articles 2143-7 a R. 2143-9 du Code de la commande publique pour

les documents justificatifs et autres moyens de preuve de l'absence de motifs d'exclusion.
Enfin, les articles R. 2343-14 et R. 2343-15 du Code de la commande publique laissent une
certaine latitude aux acheteurs qui peuvent, ou non, permettre aux candidats de ne pas
fournir un certain nombre de justificatif alors qu'il s'agit d'une obligation de recevabilité
dans le cadre des marchés classiques (sur la base des articles R. 2143-13 et suivants).

+ En ce qui concerne la signature électronique, l'article R.2382-3 du Code de la commande
publique renvoie a I'article R. 2182-3 applicable aux marchés « classiques ». Nous
renvoyons donc a nos développements a cet égard (voir supra point II.B.1.d et g).

+ La facturation électronique est une faculté et non une obligation pour les marchés
de défense conclus avec I'Etat ou ses établissements publics en application
des articles L. 2392-1 a L. 2392-4 du Code de la commande publique.
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Cette exception s'explique par un besoin de confidentialité renforcé dans certains cas.

On notera que le texte ne vise pas les marchés de sécurité conclus par les collectivités
territoriales ©®9. || s'ensuit qu'a priori de tels marchés doivent faire I'objet d'une factura-
tion électronique dans les conditions posées aux articles applicables aux marchés « clas-
siques » @79, En revanche, lorsque des factures « sous forme électronique » sont émises
pour des marchés de défense et de sécurité de I'Etat, elles sont régies par les articles

L. 2392-5 a L. 2392-7 du Code de la commande publique qui permettent d’exclure cette
catégorie de marchés a la facturation électronique.

3. La digitalisation des contrats
de concession

a. Principes généraux

A la différence des marchés publics, lar-
ticle L.3122-5 du Code de la commande
publique indique que les communications
et les échanges d'informations réalisés dans
le cadre de la procédure de passation des
contrats de concession peuvent étre réalisés
par voie électronique.

Il s'agit donc d'une possibilité, qui est toute-
fois strictement encadrée. Ainsi, dés lors que
la voie électronique est applicable, on retrouve
pour l'essentiel, la logique juridique attachée
aux « moyens de communication et d’échanges »
adoptés dans le cadre des marchés publics.

Il s'ensuit que les dispositions de I'arrété du
22 mars 2019 relatif aux exigences minimales
des moyens de communication électronique
utilisés dans la commande publique s'ap-
pliquent aux contrats de concession. Il en

va de méme des dispositions de l'arrété du 22
mars 2019 fixant les modalités de mise a dis-
position des documents de la consultation et
de la copie de sauvegarde auquel renvoient les
articles R.3122-15 et R. 3122-17 du Code de la
commande publique pour les concessions.

Sur ces points, il est renvoyé a nos commen-
taires relatifs aux marchés publics supra.

(269 ) Etant noté que les marchés de défense sont de droit exclusivement de la compétence de I'Etat.

(270 Il est donc renvoyé en cet endroit & nos développements supra.
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En ce qui concerne l'arrété du 22 mars 2019
relatif aux fonctionnalités et exigences mini-
males des profils d'acheteurs, certaines
nuances doivent étre apportées.

L'article R.3122-9 du Code de la commande
publique impose que les documents de la
consultation soient mis a disposition par voie
électronique « sur un profil d’acheteur » tel que
défini par l'article R.3122-10 du Code de la
commande publique. Cette définition rejoint
celle donnée a l'article R.2132-3 du Code de la
commande publique pour les marchés.

Ce faisant, les modalités posées aux articles
R.3122-13 & R.3122-18 du Code de la com-
mande publique reprennent la logique des
modalités fixées pour les moyens de commu-
nication et des échanges d'information pour
les marchés, et I'on retrouve peu ou prou les
conditions posées pour le profil d'acheteur
dans les contrats de concession.

Pour lessentiel les développements faits
pour les marchés publics se retrouvent donc
ici, sous réserve des principales différences
ci-apres:

frtc

Les dérogations a l'obligation

de mise a disposition des
documents par voie électronique
sont expressément et strictement
entendues (en application

de l'article R. 3122-11 du Code de la
commande publique). Comme
I'indiquent les termes « circonstances
ddment justifiées », « raisons

de sécurité exceptionnelles »,

« caractere particulierement sensible
d’informations », « niveau de protection
trés élevé », le fait de transmettre

les documents informatifs par

un autre moyen que la voie
électronique doit revétir un caractére
exceptionnel et strictement justifié.

L'article 3 de l'arrété du 22 mars 2019
fixant les fonctionnalités et exigences
minimales des profils d’acheteurs
(constitutif de 'annexe 7 du Code

de la commande publique) détermine
les actions que le profil d'acheteur
permet d’effectuer pour les autorités
concédantes et pour les opérateurs
économiques.

Il convient de relever que le profil
d'acheteur offre moins de fonction-
nalités dans le cadre des contrats
de concession que pour les marchés
publics. Les profils d'acheteur (plate-
formes) proposés aux « acheteurs»
doivent en tenir compte.
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En ce qui concerne les autres exigences, elles
sont déclinées ci-aprés selon les différentes
phases concernées.

b. La voie électronique
et 'engagement de la procédure
de passation

L'article L.3122-4 du Code de la commande
publique pose pour principe que lautorité
concédante doit offrir, « par voie électronique,
un accés gratuit, libre, direct et complet aux
documents de la consultation, dans les condi-
tions et sous réserve des exceptions prévues par
voie réglementaire. ».

Les articles R. 3122-2 a R.3122-3 du Code de
la commande publique déterminent les sup-
ports de publication de I'avis de concession et
I'arrété du 22 mars 2019 fixe le modele d'avis
pour la passation des contrats de conces-
sion (annexe 21 du Code de la commande
publique). On notera a cet égard que notam-
ment le journal officiel de 'Union européenne
(JOUE) comme le bulletin officiel des mar-
chés publics (BOAMP) qui en font partie sont
diffusés sous forme électronique. D’ailleurs,
I'article R.3122-4 du Code de la commande
publique précise que les avis destinés a étre
publiés au JOUE sont transmis par voie élec-
tronique a I'organisme européen compétent.
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Il est également intéressant de noter que
le Code de la commande publique (article
R.3122-6) indique que l'autorité concédante
« doit étre en mesure de faire la preuve de la
date d’envoi des avis de concession ».

L'utilisation d'un horodatage qualifié confor-
mément a l'article 5 de l'arrété du 22 mars
2019 relatif aux exigences minimales des
moyens de communication électronique utili-
sés dans la commande publique permettra de
répondre a cette exigence.

c. Lavoie électronique dans les phases
de candidature et d'offre

De méme que pour les dispositions relatives
aux marchés publics, le basculement vers
la voie électronique n'a pas remis en cause
les principes fondamentaux régissant les
contrats de concession. Sur le fond, la voie
électronique n'a donc pas engendré de véri-
tables changements. Ceci étant, elle a permis
une évolution des modalités de transmission
des documents, en ce compris pour certaines
piéces justificatives dans le cadre des marchés
publics.

En ce qui concerne les contrats de concession,
les textes sont moins souples et l'allégement
des pieces justificatives ainsi que l'optimisa-
tion de leur communication apparaissent plus
timides.

A titre dillustration, on notera qu'il résulte
de l'arrété du 22 mars 2019 relatif aux fonc-
tionnalités et exigences minimales des profils
d'acheteurs que :
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+ Pour les marchés publics, le profil
d'acheteur permet a l'acheteur
d'accéder a un service de courrier
électronique (article 1¢.1.7°) et de
répondre a des questions soumises
par les entreprises (article 1¢.1.9°).
Ces fonctionnalités ne se retrouvent
pas pour les contrats de concession.

+ Pour les marchés publics, la
plateforme « profil acheteur »
permet aux acheteurs d’ « Obtenir
les documents justificatifs et moyens
de preuve lorsque ceux-ci peuvent étre
directement obtenus aupres d‘autres
administrations » (article 1¢".1.10°) et
aux opérateurs économiques ; alors
que pour les contrats de concession
une telle action n'est pas prévue
étant noté que le profil acheteur doit
toutefois permettre d'importer les
données essentielles prévues par
I'arrété du 22 mars 2019 (annexe
15 du Code de la commande
publique) lorsqu’elles sont disponibles
dans un autre systeme d'information
(article 3.1.5°).

+ Pour les marchés publics, il est
expressément indiqué que le
profil d'acheteur doit permettre a
I'opérateur économique de déposer
ses candidatures et offres y compris
les offres signées électroniquement
(article 1¢7.11.8°) ; a la différence des
contrats de concession ou il est
seulement question du dépot des
offres sans plus de précision.
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d. La voie électronique
et 'achévement de la procédure

En ce qui concerne l'information des candi-
dats et soumissionnaires évincés, les articles
R.3125-1 aR.3125-4 du Code de lacommande
publique ne font pas obstacle a la voie électro-
nique reconnue dans son principe a l'article
L. 3122-5 du Code de la commande publique.

En ce qui concerne la signature du contrat de
concession, elle est admise dans son principe
a l'article R.3125-5 du Code de la commande
publique. Les modalités en sont fixées par
I'arrété du 19 mars 2019 relatif a la signature
électronique des contrats de la commande
publique (annexe 12 du Code de la commande
publique). Elles sont identiques a celles posées
pour les marchés publics. En conséquence, le
procédé de signature électronique conforme
auxdites modalités pourra étre utilisé pour
signer les contrats aussi bien dans le cadre
des marchés publics que des concessions.

Pour rappel, a titre principal, I'article 2 de l'ar-
rété indique qu'il s'agit d'une signature élec-
tronique avancée reposant sur un certificat
qualifié au sens du Reglement européen
n°910/2014 dit Reglement eIDAS @7,

(271) Réglement n° 910/2014 du Parlement européen
et du Conseil du 23 juillet 2014 sur l'identification
électronique et les services de confiance pour les
transactions électroniques au sein du marché
intérieur et abrogeant la directive 1999/93/C, J.O.UE
L.257 du 28 aolt 2014 p.73 s., disponible sous

le lien : http.//eur-lex.europa.eu/legal-content/FR/
TXT/2uri=uriserv:0).L_.2014.257.01.0073.01.FRA. Il est
renvoyé a cet égard aux développements relatifs aux
signatures électroniques avancées reposant sur un
certificat qualifié traitées par ailleurs dans le présent
Vade-Mecum.
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En outre, sont précisés les formats de signa-
ture électronique acceptés (article 3), le libre
choix du signataire quant au dispositif de
création de signature électronique utilisé
(article 4) et les modalités de vérification de
la signature (articles 5 et 6). La possibilité
d’utiliser un parapheur électronique est éga-
lement posée (article 7).

L'article R.3125-7 du Code de la commande
publique pose quant a lui les modalités de la
publicité de I'avis d'attribution.
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e. Les données essentielles
et les contrats de concession

En application de larticle L.3131-1 du Code
de la commande publique, « l'autorité concé-
dante rend accessibles, sous un format ouvert
et librement réutilisable, les données essen-
tielles du contrat de concession ».

Cette obligation doit se faire dans le respect des
dispositions réglementaires posées par l'arrété
du 22 mars 2019 relatif aux données essen-
tielles dans la commande publique (consti-
tutif de I'annexe 15 du Code de la commande
publique) qui fixe la liste des données concer-
nées et les modalités de leur accessibilité.

De plus, l'autorité concédante peut ne pas
communiquer les données essentielles si les
conditions posées a l'article L. 3122-3 du Code
de la commande publique sont remplies. Il en
est notamment ainsi si la divulgation des infor-
mations violait le secret des affaires ou nuisait
a une concurrence loyale entre les opérateurs
économiques.

En outre, il est prévu que les opérateurs éco-
nomiques puissent, a la demande des autori-
tés concédantes, consentir a la divulgation de
certaines informations confidentielles précisé-
ment désignées. De plus, des mesures sup-
plémentaires pour protéger les informations
communiquées peuvent étre imposées par

I'autorité concédante a l'opérateur afin de
protéger leur confidentialité.

L'obligation de communiquer les données
essentielles est enfin exclue si la divulgation
desdites informations est contraire a l'ordre
public (article L.3131-1 du Code de la com-
mande publique).
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4. Les procédures électroniques
spécifiques

Dés 2006, le Code des marchés publics admet-
tait en son article L.2125-1 certaines procé-
dures exclusivement et spécifiquement réali-
sables par voie électronique. L'Ordonnance
n° 2018-1074 du 26 novembre 2018 portant
partie législative du Code de la commande
publique @72 a entériné ces techniques d'achat
qui consistent en :

+ Des systemes d'acquisition dynamique ;

+ Des catalogues électroniques ;

+ Des enchéres électroniques.

Toutes ces techniques d'achat doivent étre réa-
lisées dans le respect des exigences de sécurité
minimales posées par l'arrété du 22 mars 2019
relatif aux exigences minimales des moyens
de communication électronique utilisés dans
la commande publique (annexe 8 du Code de
la commande publique). Seuls les aspects rela-
tifs au caracteére électronique de ces techniques
d’achat sont brievement exposés @73,

a. Systeme d'acquisition dynamique
L'article L. 2125-1, 4° du Code de la commande
publique définit le systeme d'acquisition dyna-
mique, comme une technique d'achat « qui
permet de présélectionner un ou plusieurs opé-
rateurs économiques, pour des achats d’usage
courant, selon un processus ouvert et entiére-
ment électronique ».

(272) Réf. cit. supra.

Les modalités d'utilisation propres aux sys-
témes d'acquisition dynamique sont prévues
aux articles R. 2162-37 et suivants du Code de
la commande publique ; étant noté que cette
technique d'achat n’est pas visée pour les mar-
chés de la défense ou de la sécurité (article
L. 2325-1 du Code de la commande publique).

A titre principal, il est intéressant de relever
qu'en application de [larticle R.2162-39 du
Code de la commande publique, pour mettre
en place un systeme d'acquisition dynamique,
I'acheteur doit publier un avis d'appel a la
concurrence, lequel devra notamment indi-
quer la période de validité du systéme.

De plus, si la valeur du besoin est égale ou
supérieure aux seuils de la procédure forma-
lisée, la notification a la Commission euro-
péenne de tout changement de la durée de
validité du systeme d'acquisition est obliga-
toire conformément aux formulaires types
établis (article R. 2162-40 du Code de la com-
mande publique).

(273) La présentation qui suit se focalise donc sur les aspects juridiques des échanges électroniques dans le cadre de
ces procédures ,; les regles et criteres permettant de déterminer si lesdites procédures sont ou non applicables a l'achat

concerné ne sont en revanche pas traitées.
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Lorsque l'acheteur utilise cette technique
d'achat, les documents de la consultation
doivent étre librement, directement et com-
pletement accessibles par voie électronique,
et ce, pendant toute la durée de validité du
systeme (article R. 2162-41 du Code de la com-
mande publique).

En application de l'article R. 2162-42 du Code
de la commande publique, les documents
doivent contenir des informations sur les
achats envisagés (nature et quantité) et sur
le systeme d'acquisition dynamique, a savoir,
toutes les informations nécessaires dont les
modalités de fonctionnement du systeme,
I'équipement électronique utilisé, et les arran-
gements et spécifications techniques de
connexion, voire, le cas échéant, s'il y a une
subdivision en catégories de produits, de ser-
vices ou de travaux objets de I'achat.

En ce qui concerne les candidatures, l'article
R.2162-43 du Code de la commande publique
précise que « Tout opérateur économique peut
demander a participer au systéme d‘acquisition
dynamique pendant sa durée de validité. ».

Yo

1 sYsTEME D'AcquisiTion ¥

DYNAMIQUE
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Les articles R. 2162-44 et suivants du Code de
la commande publique déterminent les regles
de forme et de délai imposées. Larticle
R. 2162-49 du Code de la commande publique
fixe les conditions dans lesquelles les candi-
dats doivent étre invités a présenter une offre.
La combinaison du systeme d'acquisition
dynamique avec la présentation des offres
sous la forme d'un catalogue électronique est
envisagée a l'article R. 2162-56 du Code de la
commande publique.

Dans la phase d'achévement de la procédure,
les modalités de conservation des informa-
tions sont posées aux articles R. 2184-1 et sui-
vants du Code de la commande publique.

b. Catalogue électronique

L'article L.2125-1, 5° du Code de la commande
publique définit le catalogue électronique
comme la technique d'achat « qui permet la
présentation d'offres ou d’'un de leurs éléments
de maniére électronique et sous forme structu-
rée ». En application de larticle L.2325-1 du
Code de la commande publique, le catalogue
électronique peut étre utilisé pour passer un
marché de défense ou de sécurité.

Les modalités d'utilisation des catalogues élec-
troniques sont détaillées aux articles R. 2162-
52 et suivants du Code de la commande
publique.
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A titre principal, on notera que le catalogue
électronique peut étre exigé par lI'acheteur
ou simplement autorisé.

Dans tous les cas, l'acheteur doit indiquer
dans les documents de la consultation « toutes
les informations requises en ce qui concerne le
format, Iéquipement électronique utilisé ainsi
que les modalités de connexion et les spéci-
fications techniques du catalogue » (article
R.2162-53, alinéa 2 du Code de la commande
publique) ; étant précisé que : « Les catalogues
électroniques sont établis par les candidats ou
les soumissionnaires conformément aux spé-
cifications techniques et au format prévus par
l'acheteur » (article R.2162-54 du Code de la
commande publique).

Les informations relatives aux caractéristiques
du catalogue électronique doivent étre com-
muniquées conformément aux régles défi-
nies pour la communication des documents
de consultation par voie électronique telles
qu'exposées supra pour les marchés. Il y est
ici renvoyeé.

En outre, le catalogue doit pouvoir étre actua-
lisé dans certaines procédures.
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c. Enchéres électroniques

L'article L. 2125-1, 6° du Code de la commande
publique détermine que les enchéres électro-
niques « ont pour but de sélectionner par voie
électronique, pour un marché de fournitures
d’un montant égal ou supérieur aux seuils de la
procédure formalisée, des offres en permettant
aux candidats de réviser leurs prix a la baisse
ou de modifier la valeur de certains autres élé-
ments quantifiables de leurs offres » @4, ||
s'agit donc d'encheéres inversées.

En application de l'article L. 2325-1 du Code de
la commande publique, les encheres électro-
niques peuvent étre utilisées pour passer un
marché de défense ou de sécurité. Cette tech-
nique d'achat est néanmoins réservée aux
marchés de fournitures (les marchés de ser-
vices et de travaux en sont donc exclus) d'un
montant égal ou supérieur aux seuils de la
procédure formalisée.

Les modalités d'utilisation des enchéres élec-
troniques sont fixées aux articles R.2162-
57 et s. du Code de la commande publique.
L'article R. 2162-59 du Code de la commande
publique impose notamment que les docu-
ments de la consultation de I'enchére élec-
tronique comprennent : « 5°) Les informations
pertinentes sur le dispositif électronique utilisé et
sur les modalités et spécifications techniques de
connexion. ».

(274) V. Sur le sujet : Anne Cantero, Prix et enchéres
électroniques, Contrats publics, n°199, juin 2019, p.61
ets.
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Le classement des offres doit se faire
sur la base d'un traitement automatisé
(article R. 2162-60 du Code de la commande
publique). A cet égard, les invitations & pré-
senter les offres sont strictement encadrées
afin que I'égalité des candidats et le principe
de transparence dans la commande publique
soient respectés (articles R.2162-61 et sui-
vants du Code de la commande publique).

L'article R. 2162-62 du Code de la commande
publique exige notamment que linvitation
« adressée a chaque soumissionnaire est accom-
pagnée du résultat de I'évaluation compléte de
son offre réalisée » (alinéa 1), étant précisé que
ladite invitation doit également mentionner
« la formule mathématique qui déterminera,
lors de I'enchére électronique, les reclassements
automatiques en fonction des nouveaux prix
ou des nouvelles valeurs présentés. Cette for-
mule intégre la pondération de tous les critéres
fixés pour déterminer l'offre économiquement
la plus avantageuse, telle qu’indiquée dans I'avis
de marché ou dans un autre document de la
consultation. Le cas échéant, les fourchettes sont
réduites a une valeur déterminée ».

7 49
| ) 7

De plus, « Lorsque des variantes sont autorisées,
une formule distincte est fournie pour chaque
variante ».

L'article R. 2162-64 du Code de la commande
publique implique une exigence d'instanta-
néité des informations a communiquer par
I'acheteur aux soumissionnaires, lidentité
de ces derniers devant en revanche rester
secréte pendant tout le déroulement de la
procédure.

En application de ces textes réglementaires,
les modalités de déroulement et de clé-
ture des enchéres nécessitent des garanties
technologiques afin que les obligations juri-
diques soient respectées et que la preuve du
respect de ces exigences puisse étre rappor-
tée.

A défaut, la légalité du marché attribué ris-
querait de ne pouvoir étre établie...
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5. La facturation électronique
dans la commande publique

La loi n°2014-1 du 2 janvier 2014 habilitant le
Gouvernement a simplifier et sécuriser la vie
des entreprises ?’® a autorisé le gouverne-
ment a prendre par ordonnance toutes
mesures relevant du domaine de la loi afin
« 2° De permettre le développement de la factu-
ration électronique dans les relations de I'Etat,
des collectivités territoriales et de leurs établis-
sements publics avec leurs fournisseurs, par
linstitution d'une obligation, applicable aux
contrats en cours, de transmission dématériali-
sée des factures, entrant en vigueur de facon
progressive pour tenir compte de la taille des
entreprises concernées et de leur capacité & rem-
plir cette obligation ».

Cest sur ce fondement qu'avait été adoptée
I'ordonnance du 26 juin 2014 @79, Cette ordon-
nance imposait notamment aux titulaires
de marchés et aux sous-traitants « admis au
paiement direct de contrats conclus par I'ftat,
les collectivités territoriales et les établissements
publics » de transmettre leurs factures sous
forme électronique.

En contrepartie, I'Etat, les collectivités territo-
riales et les établissements publics devaient
accepter les factures sous forme électronique
si elles étaient transmises par le biais du « por-
tail de facturation » mis a disposition par I'Etat.

(275)1.0. du 3 janvier 2014, p. 50.

(276) Ordonnance n° 2014-697 du 26 juin 2014 relative au développement de la facturation électronique,
J.0. du 27 juin 2014, p. 10622. Cette ordonnance a depuis été abrogée par la loi n° 2019-186 du 22 mai
2019 relative a la croissance et a la transformation des entreprises, dite loi PACTE (.0. du 23 mai 2019) et
dont l'article 193 a modifié le code de la commande publique.
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Toutefois, il était prévu que la mise en ceuvre
de l'obligation de facturation électronique
dans le cadre de la commande publique
(marché public et contrat de concession) se
fasse progressivement. Imposée aux grandes
entreprises et personnes publiques a partir du
1¢" janvier 2017, la facturation électronique est
devenue obligatoire au 1¢ janvier 2018 pour
les entreprises de taille intermédiaire, et au
1¢ janvier 2019 pour les petites et moyennes
entreprises.

Depuis le 1¢" janvier 2020, les microentreprises
sont également tenues de transmettre leurs
factures selon l'une des modalités électro-
niques admises par la loi.
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Désormais, les articles L. 2192-1 a L. 2192-7 du
Code de la commande publique ?™ ne font
plus de distinction selon la taille du co-contrac-
tant et tous les titulaires des marchés publics
conclus avec I'Etat, les collectivités territo-
riales et les établissements publics doivent
transmettre leurs factures sous forme élec-
tronique aux acheteurs publics. Il en va de
méme pour les contrats de concession conclus
avec IEtat, les collectivités territoriales et les
établissements publics #® en application des
articles L.3133-1 et L.3133-2 du Code de la
commande publique @79,

Les personnes publiques sont quant a elles
tenues de les réceptionner. Seules les factures
générées en application de contrats de marché
public ou de concession dans le domaine de
la défense ou de la sécurité peuvent encore
échapper a ces dispositions 289,

Le décret n°2019-748 du 18 juillet 2019 @&
a posé les modalités de la facturation élec-
tronique dans le cadre de la commande
publique ; étant noté que la liste dressée par
la Direction Générale des Finances Publiques
(DGFiP) relatives aux factures et autres docu-
ments soumis a l'obligation de facturation
électronique demeure dapplication 2, En
application des dispositions réglementaires,
les normes de facturation électronique et les
mentions obligatoires des factures sous forme
électronique sont décrites 283,

De plus, l'utilisation du portail mutualisé
« Chorus Pro » s'impose aux facturés (per-
sonnes publiques) comme aux factureurs
(fournisseurs) 4, Cette plateforme est ainsi
devenue le point d’entrée unique > et gra-
tuit pour la facturation électronique dans le
cadre de la commande publique 89,

(277) V. notamment article 193 de la loi n°2019-186 du 22 mai 2019 relative a la croissance et a la transformation des
entreprises, dite loi PACTE (1.0. du 23 mai 2019) modifiant le Code de la commande publique.

(278) En application de larticle L. 2192-2 du Code de la commande publique, cette obligation concerne aussi bien les factures des
titulaires de marchés que celles de leurs sous-traitants lorsquiils sont admis au paiement direct dans le cadre des marchés publics.

(279) Créés par larticle 193 de la loi n°2019-186 du 22 mai 2019 relative a la croissance et a la transformation des entreprises,
dite loi PACTE (J.0. 23 mai 2019) modifiant le Code de la commande publique.

(280) Ces exceptions peuvent sappliquer aux marchés de défense ou de sécurité conclus avec IFtat ou ses établissements publics
(mais pas avec les collectivités territoriales) en application de l'article L.2392-1 du Code de la commande publique. De méme,
échappent & cette obligation, les contrats de concession de défense ou de sécurité conclus avec IEtat, les collectivités territoriales
et les établissements publics en application de larticle L. 37133-1 al. 2 et L. 3134-4 du Code de la commande publique.

(281) Décret n°2019-748 du 18 juillet 2019 relatif  la facturation électronique dans la commande publique modifié (.0. 21 juillet 2079).

(282) Note d'instruction de la DGFIP relative au développement de la facturation électronique en date du 22 février 2017, BOFIP-
GCP-17-0006 du 07/03/2017.

(283) Aux articles D. 2192-1 et D. 2192-2 du Code de la commande publique pour les marchés publics et aux articles D. 3133-1
et D. 3133-2 du Code de la commande publique pour les contrats de concession.

(284) Dés 2012, le portail Chorus Factures avait été élaboré pour I£tat afin de lui permettre démettre et de recevoir les factures de ses
fournisseurs en application du décret n® 2011-1937 du 22 décembre 2011 relatif aux conditions dacceptation par IFtat des factures
émises par ses fournisseurs sous forme dématérialisée. Cette solution avait ensuite été reprise et étendue & dautres acheteurs publics en
application du décret n° 2016-1478 du 2 novembre 2016 relatif au développement de la facturation électronique (1.O. du 4 novembre
2016) et de larrété du 9 décembre 2016 subséquent relatif au développement de la facturation électronique (.O. du 15 décembre
2016) modifié. Le décret du 18 juillet 2019 (réf. cit. supra) a codlfié lesdites dispositions en les modifiant.

(285) En application de l'article R.2192-3, alinéa 2 du Code de la commande publique pour les marchés publics, et de larticle
R.3133-3 alinéa 2 du Code la commande publique pour les contrats de concession.
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Ce qui a des conséquences tant pour les per-
sonnes publiques (qui doivent notamment
informer le factureur du rejet de la facture
adressée par une autre voie et l'inviter a régu-
lariser I'envoi de la facture concernée) que
pour le créancier (quant au délai de paiement
en cas de rejet de sa facture pour non-respect
des modalités notamment).

En application du décret du 18 juillet 2019, un
arrété doit prévoir « les modalités techniques
selon lesquelles le dépbt, la transmission et la
réception des factures sont effectués sur le por-
tail public de facturation ». A défaut d'un texte
plus récent, ce sont les dispositions de l'arrété
du 9 décembre 2016 @8 qui continuent a s'ap-
pliquer.

Sont ainsi prévus trois modes de transmis-
sion : le mode « flux » (EDI), le mode « portail »
et le mode « service » (API). Quel que soit le
mode utilisé, le décret impose que les modali-
tés mises en ceuvre « garantissent la réception
immeédiate et intégrale des factures et assurent la
fiabilité de l'identification de I'émetteur, l'intégrité
des données, la sécurité, la confidentialité et la
tracabilité des échanges » (288,

Dans cette logique, les conditions générales
d'utilisation du portail Chorus Pro s'attachent a
présenter les caractéristiques techniques mises
en ceuvre ainsi que les effets probatoires des
documents traités via Chorus Pro (convention
de preuve) @, Concrétement, Chorus Pro est
géré par I'Agence pour linformatique financiére
de I'Etat (AIFE).

Signalons enfin que l'ordonnance n°® 2021-1190
du 15 septembre 2021 relative a la généralisa-
tion de la facturation électronique dans les tran-
sactions entre assujettis a la taxe sur la valeur
ajoutée et a la transmission des données de
transaction @ rend également obligatoire la
facturation électronique entre entreprises (BtoB)
selon I'échéance fixée @Y, A terme, il convien-
dra de voir quelles solutions seront retenues en
application de ces nouvelles dispositions.

(286) Sauf pour la Caisse des dépdts et consignation, la RATP et la SNCF qui disposent déja d'une plateforme de facturation

électronique propre.

(287) Réf. cit. supra. V. sur le sujet et le régime juridique actuellement applicable : A. Cantero & P. Agosti, Les modalités dle
transmission et de réception des factures électroniques dans la commande publique, Contrats publics, n°202, oct. 2019, p. 24 et s.

(288) Article R.2192-3 du Code de la commande publique pour les marchés publics, article R.2392-3 du Code de la
commande publique et article R3133-3 du Code de la commande publique pour les contrats de concession.

(289) Dossier de spécifications externes Chorus Pro accessible a partir du site www.communauté.chorus-pro.gouv.fr.

(290) J.0. 16 septembre 2021.

(291) Pour plus de détails sur cette évolution, voir nos développements relatifs a la facturation électronique dans la partie

« Sphére privée » du présent Vade-mecum.
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E. Exigences communes et transversales

1. Le respect des référentiels généraux :
RGS, RGI et RGAA

a. Le Référentiel Général de Sécurité (RGS)

b. Le Référentiel Général d'Interopérabilité (RGI)

c. Le Référentiel Général d’Amélioration de I'Accessibilité
(RGAA)

2. Lerespect de la réglementation relative
ala protection des données personnelles

3. Lareconnaissance juridique des signatures
électroniques des décisions administratives

4. L'archivage
a. Ladéfinition des archives publiques
b. Les finalités de I'archivage public
Les durées d'utilité et les délais de conservation
des archives
Les délais et contraintes de communication

e. Service public d'archives, mutualisation
et externalisation

f. Un service d'archivage électronique sécurisé

5. Lamise a disposition des données publiques
et leur réutilisation
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PUBLIQUE
I

1. Le respect des référentiels
généraux : RGS, RGl et RGAA

Trois référentiels généraux ont été adoptés
pour l'administration électronique. Ils consti-
tuent un état de I'art dont le respect devient
contraignant des lors qu'une disposition légis-
lative ou réglementaire y renvoie.

a. Le Référentiel Général de Sécurité
(RGS)

Le Référentiel Général de Sécurité (RGS) a été
introduit par 'ordonnance n°2005-1516 du 8
décembre 2005 et ses modalités d'élabora-
tion, d'approbation, de modification et de
publication ont été fixées par décret ?°2,

Le RGS « fixe les régles que doivent respecter les
fonctions des systémes d'information contribuant
a la sécurité des informations échangées par voie
électronique telles que les fonctions d'identifica-
tion, de signature électronique, de confidentialité
et d’horodatage » (article 9.1 de 'ordonnance du
8 décembre 2005).

Il appartient a I'administration de déterminer
les fonctions de sécurité nécessaires pour pro-
téger le systeme d'information qu'elle met en
place. Lorsque le RGS traite lesdites fonctions,

I'administration doit choisir le niveau de sécu-
rité adapté parmi ceux proposés dans le RGS
et se conformer, le cas échéant, aux regles cor-
respondant (article 9.1l de l'ordonnance du 8
décembre 2005).

Les prestataires de service de confiance (PSCo)
et les produits de sécurité peuvent étre qua-
lifiés s'ils sont conformes au RGS (article 9.llI
du 8 décembre 2005). Cette qualification est
appréciée selon chaque niveau du RGS.

(292) V. notamment décret n° 2010-112 du 2 février 2010 pris pour l'application des articles 9, 10 et 12 de l'ordonnance
n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et
entre les autorités administratives (.. du 4 février 2010, p. 2072) ,; Arrété du 6 mai 2010 portant approbation du référentiel
général de sécurité et précisant les modalités de mise en ceuvre de la procédure de validation des certificats électroniques
(1.0. du 18 mai 2010, p.9152), abrogé et remplacé par I'Arrété du 13 juin 2014 portant approbation du référentiel général de
sécurité et précisant les modalités de mise en ceuvre de la procédure de validation des certificats électroniques (.O. du 24 juin
2014, p. 10361), I'Arrété du 13 juin 2014 portant approbation du référentiel général de sécurité et précisant les modalités de
mise en ceuvre de la procédure de validation des certificats électroniques (1.0. du 24 juin 2014).
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Actuellement, le RGS est publié dans sa version
2.0@3)_ |'Agence Nationale de la Sécurité des
Systemes d'Information (ANSSI) qui est chargée
de son élaboration a ainsi posé les jalons quant
aux politiques type en matiere de signature
électronique, de certificats et d'horodatage.

Ce faisant, 'ANSSI a défini des regles et
recommandations pour la sécurité des sys-
temes d'information qui constituent un
« état de l'art » en matiére de sécurité @4 ,
état de l'art qui s'impose dans le cadre de
la digitalisation des administrations. Ainsi,
le RGS comporte de nombreuses annexes
qui déclinent selon le service de confiance
concerné différentes politiques type (poli-
tique type de certification, politique type d’ho-
rodatage...), donnent des recommandations
et précisent les référentiels pour la certifica-
tion des offres des prestataires de service de
confiance qui souhaiteraient obtenir I'attesta-
tion de conformité imposée dans certains cas
aux téléservices et procédés mis en place par
les administrations. Les prestataires de ser-
vice de confiance (PSCo) ont donc tout intérét

a se conformer aux dispositions du RGS selon
le niveau de sécurité visé s'ils entendent cibler
le marché des administrations. %)

On notera notamment que l'arrété du 18 jan-
vier 2012 relatif au référencement de produits
de sécurité ou d'offres de prestataires de ser-
vices de confiance ®®, complete le disposi-
tif prévu dans le cadre de l'ordonnance du 8
décembre 2005, ainsi que dans le décret n°
2070-172 du 2 février 2010.

Cet arrété établit une procédure de référence-
ment (validité de 3 ans renouvelable selon I'ar-
ticle 10) relativement proche de la procédure
de qualification en matiére de signature élec-
tronique telle que prévue en droit civil.

Cela étant, 'ANSSI indique que la v.2.0 du RGS
est « un référentiel de transition entre une pre-
miére version liée a la mise en ceuvre de l'admi-
nistration électronique et une troisiéme version
qui se fondera sur la réglementation européenne
en cours d'évolution » @7, |'ANSSI devrait adop-
ter sous peu une nouvelle version prenant en
compte le réglement européen elDAS %),

(293) La version actuelle du RGS (RGS 2.0) a été mise en ligne a la suite de la publication de I'Arrété du 13 juin 2014
portant approbation du référentiel général de sécurité et précisant les modalités de mise en ceuvre de la procédure de
validation des certificats électroniques (J.O. du 24 juin 2014). Les mesures de transition ont été étendues par arrété du Ter
ministre du 10 juin 2015 prorogeant les délais de mise en ceuvre du RGS. Pour plus d'informations, v. : https://www.ssi.
gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-general-de-securite-rgs/.

(294) Liste des documents constitutifs du RGS v.2.0 disponibles sous le lien : http://www.ssi.gouv.fr/administration/
reglementation/administration-electronique/le-referentiel-general-de-securite-rgs/liste-des-documents-constitutifs-du-rgs-v-2-0/

(295) Arrété du 18 janvier 2012 relatif au référencement de produits de sécurité ou d'offres de prestataires de services de confiance,
J.0. du 21 février 2012, modifié par [Arrété du 25 juillet 2013 modifiant larrété du 18 janvier 2012 relatif au référencement de
produits de sécurité ou d'offres de prestataires de services de confiance J.O. 3 aot 2013 et le décret n° 2015-1165 du 21 septembre
2015 relatif au secrétariat général pour la modernisation de l'action publique, J.O. du 22 septembre 2015.

(296) V. en ce qui concerne lapplication du RGS en matiére de signature électronique des décisions administratives, le point infra

I1.E.3 consacré a cette question.

(297) Sur ce point voir le lien suivant : https.//www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-referentiel-

general-de-securite-rgs/
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b. Le Référentiel Général
d’Interopérabilité (RGI)

Le Référentiel Général d'Interopérabilité (RGI) a
été défini par 'ordonnance n° 2005-1516 du 8
décembre 2005 relative aux échanges électro-
niques entre les usagers et les autorités admi-
nistratives et entre les autorités administra-
tives @, Son article 11 précise : le « RGI fixe les
régles techniques permettant d'assurer l'intero-
pérabilité des systémes d'information. Il déter-
mine notamment les répertoires de données, les
normes et les standards qui doivent étre utilisés
par les autorités administratives. Les conditions
d'élaboration, d'approbation, de modification et
de publications de ce référentiel sont fixées par
décret ».

Son objectif consiste ainsi a déterminer un
ensemble de régles dont le respect s'im-
pose aux administrations pour faciliter les
échanges par voie électronique et rendre
cohérents les systemes d'information des
services publics, pour assurer la simplicité
d’'intégration de nouveaux systemes et pour
faciliter I'évolution du systéme global ainsi
que son utilisation par tous les acteurs. Plu-
sieurs textes réglementaires se sont succé-
dés %), Actuellement, la version 2.0 du RGI
résulte de l'arrété du 20 avril 2016 1,

On notera que dans le cadre des téléservices
qu'elles mettent en place, les administra-
tions (en ce compris les administrations ter-
ritoriales) sont tenues de respecter le RGI en
application de l'article L.112-9 du CRPA.

c. Le Référentiel Général
d’Amélioration de I'Accessibilité
(RGAA)

Les administrations doivent s'assurer de l'ac-
cessibilité des téléservices et téléprocédures
par tous les citoyens, y compris les personnes
en situation de handicap.

(298) Réglement (UE) n° 910/2014 du Parlement Européen et du Conseil du 23 juillet 2014 sur l'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive

1999/93/CE, .O.U.E n° L. 257 du 28 aodit 2014, p. 73.
(299) Réf. cit. supra.

(300) V. notamment décret n° 2007-284 du 2 mars 2007 fixant les modalités d’élaboration, d'approbation, de modification
et de publication du référentiel général d'interopérabilité (.0. du 3 mars 2007), Arrété du 9 novembre 2009 portant
approbation du référentiel général d'interopérabilité (.O. du 11 novembre 2009) ; décret n® 2011-193 du 21 février 2011
portant création d'une direction interministérielle des systémes d'information et de communication de I'tat (I.0. du 22

février 2011).

(301) Arrété du 20 avril 2016 portant approbation du référentiel général d'interopérabilité, .0. 22 avril 2016, v. sur le

sujet : http.//references.modernisation.gouv.fr/interoperabilite.
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A cet égard, dans un souci d’harmonisation
des différents sites publics et conformément a
I'article 47 de la loi n® 2005-102 du 11 février
2005 pour I'égalité des droits et des chances,
la participation et la citoyenneté des per-
sonnes handicapées modifiée %, |e |égisla-
teur a prévu un référentiel général d'accessibi-
lité pour les administrations (RGA). Depuis
2009, date de la premiére version du RGA ©%),
plusieurs versions se sont succédées ®%. La
derniéere version en date est issue du décret n°
2019-768 du 24 juillet 2019 relatif a I'accessibi-
lité aux personnes handicapées des services
de communication au public en ligne G%).
Désormais dénommé le Référentiel Général
d’Amélioration de I'Accessibilité (RGAA), ce
référentiel dresse la liste des différents cri-
téres que doivent remplir les sites publics afin
d'étre accessibles a tous.

Pour les administrations d’Etat, la Charte
internet de I'Etat définit en sus un ensemble
de régles ergonomiques communes aux inter-
faces des sites Internet publics ¢%), La dématé-
rialisation des services publics (en ce compris
les téléservices) doit intégrer, le cas échéant,
ces modalités d'accessibilité voire d'ergono-
mie pour les administrations d'Etat.

A la différence des principes daccessibilité,
cette harmonisation ergonomique ne s'impose
pas aux collectivités territoriales qui jouissent
de la liberté d'administration en la matiére.

2.Lerespectdela
réglementation relative

ala protection des données
personnelles

D'une fagon générale, les personnes publiques
sont soumises a la réglementation relative a la
protection des données personnelles, méme
si certaines regles spécifiques leur sont appli-
cables.

-

(302) Larticle 47 de ladite loi (Loi n°® 2005-102 du 11 février 2005 pour I'égalité des droits et des chances, la participation
et la citoyenneté des personnes handicapées, J.O. du 12 février 2005) a notamment été modifié par l'article 80 de la loi
n°2018-771 du 5 septembre 2018 pour la liberté de choisir son avenir professionnel, J.O. du 6 septembre 2018.

(303) Décret n° 2009-546 du 14 mai 2009 pris en application de larticle 47 de la loi n®2005-102 du 11 février 2005 sur
I'égalité des droits et des chances, la participation et la citoyenneté des personnes handicapées et créant un référentiel
d‘accessibilité des services de communication publique en ligne et arrété du 21 octobre 2009 relatif au référentiel général

d‘accessibilité pour les administrations, J.0. 29 octobre 2009.

(304) Dont la version RGA3 qui a connu les modifications les plus significatives en application de I'Arrété du 29 avril 2015
relatif au référentiel général d'accessibilité pour les administrations, J.O. du 2 mai 2015 p. 7562.

(305) La derniere version mise a jour au 21 octobre 2019 (RGAA4) est accessible a 'adresse : https://www.numerique.gouv.

fr/publications/rgaa-accessibilite/.
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En ce qui concerne leurs relations avec des
PSCo, on notera plus particulierement que,
dans le cadre des marchés publics, l'article
R.2112-2 du Code de la commande publique
précise que les cahiers des clauses administra-
tives générales (CCAG) « fixent les stipulations
de nature administrative applicables a une caté-
gorie de marchés ».

L'application des CCAG n'est pas obligatoire
et il appartient a I'acheteur public d'y faire
référence, s'il le souhaite, et de choisir, le cas
échéant, le CCAG le mieux adapté au marché
envisagé. Ceci étant précisé, les CCAG défi-
nissent des bonnes pratiques souvent sui-
vies par les acheteurs publics. A cet égard,
six arrétés du 31 mars 2021 ont approuvé les
nouveaux CCAG des marchés publics de diffé-
rentes natures.

Afin d'accompagner les acteurs de la com-
mande publique dans la mise en ceuvre de ces
nouveaux CCAG, la direction des affaires juri-
diques (DAJ) a publié un guide sous forme de
fiches le 19 novembre 2021.

Compte tenu de la problématique transver-
sale des données personnelles, la DAJ a rédigé
une fiche spécifique dédiée au Réglement
général sur la protection des données (RGPD)
dans les marchés publics (Fiche 3 ¢%),

La démarche proposée invite les acheteurs :

+ Premiérement, a déterminer si le marché
impligue un traitement de données
personnelles ou non,

+ Deuxiemement, dans l'affirmative,, a
s'interroger sur les réles de chaque
intervenant au regard des qualifications
juridiques « RGPD » (responsable de
traitement/co-responsable de traitement/
sous-traitant),

+ Troisiemement a rédiger des clauses
« RGPD » spécifiquement adaptées a la
situation identifiée en phase 2.

Il est ainsi recommandé d'exclure des clauses
« RGPD » type, qui seraient intégrées systéma-
tiquement.

Compte tenu de ces éléments, les acheteurs
publics et les PSCO devraient s'attacher a ce
que les CCAG soient adaptés a la réalité juri-
dique de chaque marché %,

(306) Cette charte a remplacé la Charte ergonomique initialement définie en 2008. V. sur le sujet :
circulaire du Premier ministre relative & lnternet de I'Etat n°5574 du 16 février 2012, dont le but affirmé

internet-de-letat).
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est daméliorer la qualité générale de l'internet de I'Etat (http.//references.modernisation.gouv.fr/charte-

(307) V. DA, Le Réglement général sur la protection des données (RGPD) dans les marchés publics.
(308) Voir également sur ce point la partie « Données personnelles » traitées dans le présent Vade-Mecum.
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3. Lareconnaissance juridique
des signatures électroniques
des décisions administratives

Seules les décisions administratives (expres)
doivent comporter la signature de leur auteur.
Cette signature doit obligatoirement étre
assortie de la mention, en caracteres lisibles,
du prénom, du nom et de la qualité du signa-
taire (article L. 212-1 du CRPA).

Ces obligations formelles trouvent notam-
ment leur fondement dans les regles de léga-
lité des actes administratifs qui font de la com-
pétence juridique du signataire (autorité qui
prend la décision) une condition de légalité de
la décision.

Dans la logique de la reconnaissance des
échanges par voie électronique et de la digita-
lisation de I'administration, la signature élec-
tronique a ainsi fait son apparition dans le
Code des relations entre le public et 'adminis-
tration, en son article L. 212-3 G%),

Désormais, par principe, les décisions de
I'administration peuvent faire I'objet d'une
signature électronique.

Toutefois, celle-ci « n'est valablement appo-
sée que par l'usage d'un procédé, conforme aux
regles du référentiel général de sécurité men-
tionné au | de l'article 9 de I'ordonnance n° 2005-
1516 du 8 décembre 2005 relative aux échanges
électroniques entre les usagers et les autorités

LA DIGITALISATION DANS LA SPHERE PUBLIQUE I I I

administratives et entre les autorités administra-
tives, qui permette l'identification du signataire,
garantisse le lien de la signature avec la décision
a laquelle elle s‘attache et assure l'intégrité de
cette décision ».

[ os | [ crea
DECISION
D'AUTORISATION
ADMINISTRATIVE
c______________ }
L]
L]
c ]
-— DECISION DE REFUS
S ADMINISTRATIF

(309) Codifié par I'ordonnance n® 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du Code des
relations entre le public et 'administration, J.O. du 25 octobre 2015.
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On notera qu'a la différence de la définition
donnée dans le Code civil (article 1367), les
exigences relatives au procédé utilisé sont
posées a des fins de validité (Iégalité) de la
signature.

On se situe donc sur le terrain juridique des
formalités (acte ad validitatem) et non des
preuves (acte ad probationem). Cette diffé-
rence s'explique notamment par le régime
probatoire en droit administratif qui repose
sur la liberté de la preuve pour les actes admi-
nistratifs ¢1°,

Ceci étant précisé, des lors que la décision
doit étre signée pour étre légale, alors le pro-
cédé de signature électronique utilisé devra
remplir les conditions posées, a savoir étre
conforme au Référentiel général de sécurité
(RGS G1),

Ce faisant, ledit procédé permettra l'identifi-
cation du signataire, garantira le lien entre la
signature et 'acte auquel elle est attachée et
assurera l'intégrité de ladite décision.

A cet égard, le RGS définit plusieurs niveaux de
sécurité aux exigences croissantes (*, **,
éventuellement***)G12 || appartient aux
administrations de choisir parmi ceux-ci,
celui qui convient a leurs besoins.

De plus, les Prestataires de service de certifica-
tion électronique (devenus les Prestataires de
services de confiance ') peuvent demander a
ce que leur(s) offre(s) soient certifiée(s) confor-
me(s) au(x) niveau(x) visé(s) conformément
aux procédures définies en la matiere ¢4,

Il appartient a 'administration concernée de
recourir a l'offre déclarée conforme au RGS
selon le niveau de signature choisi.

(310) Sur une présentation des principes, v. Anne Cantero, Des actes unilatéraux des communes dans le contexte
électronique - Vers la dématérialisation des actes administratifs ?, Presses Universitaires d’Aix Marseille, 2002, p.147 et s..

(311) V. notre présentation générale du RGS au point I.C.T du présent Vade-Mecum. La signature électronique ne constitue
en effet que l'un des aspects couverts par le RGS. Pour plus d’informations, il est également renvoyé a l'adresse https.//
www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/liste-des-documents-constitutifs-du-rgs-v-2-0/. Plus
spécifiquement en ce qui concerne les signatures électroniques, v. Politique de certification type « certificats électroniques de

personne », version 3.0 du 27 février 2014, annexe RGS_A2.

(312) V. Politique de certification type « certificats électroniques de personne », version 3.0 du 27 février 2014, annexe

RGS_A2.

(313) Depuis le Reglement (UE) n°910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification
électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la
directive 1999/93/CE, ].O.UE L.257 du 28 aolt 2014 p.73 s., disponible sous le lien : http://eur-lex.europa.eu/legal-content/

FR/TXT/?uri=uriserv:0).L_.2014.257.01.0073.01.FRA. .

(314) Ces modalités ont été définies par le décret n°2010-112 du 2 février 2010 pris pour 'application des articles 9, 10

et 12 de l'ordonnance n°2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les
autorités administratives et entre les autorités administratives (dit décret RGS), modifié a plusieurs reprises dont récemment
par le décret n°2019-1139 du 7 novembre 2019 modifiant le décret n°® 97-1184 du 19 décembre 1997 pris pour
l'application au Premier ministre du 1° de l'article 2 du décret n® 97-34 du 15 janvier 1997 relatif a la déconcentration des

décisions administratives individuelles.

frtc

-1 147



LA DIGITALISATION DANS LA SPHERE PUBLIQUE

|

Le législateur a posé plusieurs exceptions fai- « Sont dispensés de la signature de leur auteur,
sant échapper un certain nombre dactes a dés lors qu'ils comportent ses prénom, nom et
I'obligation de signature électronique. Ainsi, qualité ainsi que la mention du service auquel
en application de l'article L.212-2 du CRPAG™): celui-ci appartient, les actes suivants :

+ 1° Les décisions administratives qui sont notifiées au public par l'intermédiaire
d’un téléservice conforme a l'article L. 112-9 du CRPA et aux RGS et RGI incluant l'utilisation
de produits référencés selon le niveau de sécurité requis ainsi que les actes préparatoires
a ces décisions ;

+ 2°Les décisions administratives relatives a la gestion de leurs agents produites par
les administrations sous forme électronique dans le cadre de systémes d’information relatifs
a la gestion ou a la dématérialisation de processus de gestion des ressources humaines
conforme aux articles 9, 11 et 12 de I'ordonnance n°® 2005-1516 du 8 décembre 2005 précitée,
quelles que soient les modalités de notification aux intéressés, y compris par l'intermédiaire
d’un téléservice mentionné au 1°;

+ 3°Quelles que soient les modalités selon lesquelles ils sont portés a la connaissance
des intéressés, les saisies administratives a tiers détenteur, adressées tant au tiers saisi qu'au
redevable, les lettres de relance relatives a l'assiette ou au recouvrement, les avis de mise en
recouvrement, les mises en demeure de souscrire une déclaration ou d'effectuer un paiement,
les décisions d'admission totale ou partielle d’une réclamation et les demandes de documents
et de renseignements pouvant étre obtenus par la mise en ceuvre du droit de communication
prévu au chapitre Il du titre Il de la premiére partie du livre des procédures fiscales ;

+ 4° Les visas délivrés aux étrangers ».

L'exception posée au 1°) de cet article L.212-2 du CRPA marque limportance de la mise en ceuvre
de téléservices sécurisés dans lesquelles les PSCo ont un réle a jouer.

(315) Introduit par la loi n° 2014-1545 du 20 décembre 2014 relative a la simplification de la vie des entreprises et portant
diverses dispositions de simplification et de clarification du droit et des procédures administratives, J.O. du 21 décembre
2014, p. 21647. Codifié depuis l'ordonnance n® 2015-1341 du 23 octobre 2015 relative aux dispositions législatives du
code des relations entre le public et 'administration, J.O. du 25 octobre 2015 p. 19872 puis modifié par loi n® 2016-1918
du 29 décembre 2016 de finances rectificative pour 2016, loi n® 2017-1775 du 28 décembre 2017 de finances rectificative
pour 2017, J.O. 29 décembre 2017, la loi n°® 2018-727 du 10 aolt 2018 pour un Etat au service d'une société de confiance,
J.0. du 11 godt 2018, et la loi n° 2018-778 du 10 septembre 2018 pour une immigration maitrisée, un droit d‘asile effectif
et une intégration réussie, J.O. du 11 septembre 2018.
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4. L'archivage

Dans la sphére publique, le régime juridique
de l'archivage doit étre appréhendé au regard
de plusieurs législations révélatrices des
enjeux en cause.

Ainsi, les dispositions du Code du patrimoine,
du Code des relations entre le public et 'admi-
nistration, du Code général des collectivités
territoriales et celles relatives a la protection
des données a caractere personnel (RGPD ©19)
doivent cohabiter. Les développements qui
suivent tentent d'apporter une certaine visibi-
lité quant aux grands principes a prendre en
compte en la matiére 17,

a. La définition des archives publiques

L'article L.211-1 du Code du patrimoine dis-
pose : « Les archives sont I'ensemble des docu-
ments, y compris les données, quels que soient
leur date, leur lieu de conservation, leur forme
et leur support, produits ou regus par toute per-
sonne physique ou morale et par tout service ou
organisme public ou privé dans I'exercice de leur
activité » 19,

En application de l'article L.211-4 du Code du
patrimoine, les archives publiques sont :

« 1° Les documents qui procédent de l'ac-
tivité de I'Ftat, des collectivités territoriales,
des établissements publics et des autres per-
sonnes morales de droit public. Les actes et
documents des assemblées parlementaires
sont régis par 'ordonnance n° 58-1100 du
17 novembre 1958 relative au fonctionne-
ment des assemblées parlementaires ;

2° Les documents qui procédent de la ges-
tion dun service public ou de [exercice
d’'une mission de service public par des per-
sonnes de droit privé ;

3° Les minutes et répertoires des officiers
publics ou ministériels et les registres de
conventions notariées de pacte civil de soli-
darité. ».

(316) Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de ces données, (RGPD), J.0.UE
du 4 mai 2016 et de la Loi n°® 78-17 du 6 janvier 1978 relative a linformatique, aux fichiers et aux libertés, modifiée par la
loi n°® 2018-493 du 20 juin 2018 relative a la protection des données personnelles, J.O. du 21 juin 2018.

(317) Cette rédaction est issue de la loi n°® 2016-925 du 7 juillet 2016 relative a la liberté de la création, a larchitecture et
au patrimoine, J.O. du 8 juillet 20176.

(318) V. pour une vision globale des archives publiques le site du Portail national des archives FranceArchives a l'adresse :
https.//francearchives.fr/fr/gerer.
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La nature, le support et/ou la forme électro-
niques du document ou de la donnée, objet
de l'archivage, ne lui 6tent donc pas la qua-
lité d'archive publique. Les travaux du Service
Interministériel des Archives de France (SIAF)
contribuent a clarifier 'application des disposi-
tions juridiques applicables a ce type d'ar-
chives. 19

b. Les finalités de I'archivage public

L'archivage public a essentiellement deux fina-
lités : une finalité informationnelle, historique,
statistique ou une finalité juridique 2.

L'archivage des documents a finalité infor-
mationnelle, historique ou statistique par
I'administration a pour objectif la préserva-
tion du patrimoine informationnel et cultu-
rel de la France. Cet archivage est distinct et

souvent postérieur a l'archivage a finalité
juridique.

Lorsque la finalité de I'archivage est seulement
patrimoniale, les documents électroniques
archivés ne doivent plus nécessairement rem-
plir les conditions exigées par le droit pour
admettre leur valeur juridique. L'archivage
devra cependant garantir au minimum l'inté-
grité des documents conservés, leur disponi-
bilité et leur accessibilité (au sens de lisibilité).

Dans une finalité juridique, I'archivage doit
permettre de prouver certains droits ou
de démontrer que les exigences de légalité
imposées aux documents conservés ont été
respectées.

L'enjeu d'utiliser un archivage électro-
nique fiable et sécurisé n'est donc pas
anodin®®, Par ailleurs, les archives
conservées par l'administration doivent
impérativement, pendant une certaine
période, rester consultables. L'archivage
électronique de ces archives doit donc
prendre en compte deux contraintes : la
durée de conservation du document et
les régles de communication du docu-
ment archivé.

c. Les durées d'utilité des archives
et les délais de conservation

En application des articles R.212-10 a
R.212-12 du Code du patrimoine, on dis-
tingue trois phases d'utilisation des archives
publiques. Ces périodes dépendent de la
durée d'utilité administrative (D.U.A.) du docu-
ment conservé. La durée d'utilité administra-
tive dépend de l'utilisation du document et de
la nature du droit auquel il se rapporte.

(319) V. larticle L.211-2 du Code du patrimoine qui dispose : « La conservation des archives est organisée dans l'intérét
public tant pour les besoins de la gestion et de la justification des droits des personnes physiques ou morales, publiques ou

privées, que pour la documentation historique de la recherche ».

(320) Il est a noter toutefois qu'un document qui n‘aurait pas de valeur juridique des son établissement n‘en aura pas non

plus du fait d'un archivage électronique sécurisé.
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Il peut s'agir de trés courtes durées ou de
durées infinies. Ainsi, on distingue :

+ Les archives courantes qui sont
« les documents qui sont d'utilisation
habituelle pour l'activité des services,
établissements et organismes qui les ont
produits ou regus » ;

+ Les archives intermédiaires qui sont
« les documents qui : 1° ont cessé d'étre
considérés comme archives courantes ;
2° ne peuvent encore, en raison de leur
intérét administratif, faire l'objet de sélection
et d’élimination conformément a l'article
R. 212-14 du Code du patrimoine » ;

+ Les archives définitives qui sont
les « documents qui ont subi les sélections
et éliminations définies aux articles R. 212-13
et R. 212-14 et qui sont a conserver sans
limitation de durée. ».

Les administrations doivent donc réaliser un
travail en amont afin de déterminer les caté-
gories de documents et données entrant dans
les archives courantes, les archives intermé-
diaires ou les archives définitives. Chaque
phase implique des opérations de tri, sélection
et élimination qui sont juridiquement enca-
drées (article L. 212-2 du Code du patrimoine).

La durée de conservation d'un document doit
étre déterminée au regard des textes appli-
cables selon la nature du document concerné
et lafinalité dans laquelle il est recu ou produit
et conservé (par exemple des autorisations
administratives, des pieces comptables,...)

d. Les délais et contraintes
de communication

L'article L. 213-1 du Code du patrimoine pose
pour principe la communicabilité de plein
droit des archives publiques. Toutefois, 'appli-
cation de ce principe doit respecter un enche-
vétrement de dispositions qui le limitent.

Premiérement, ce principe ne remet pas en
cause les articles L.311-1 a L. 311-8 du Code
des relations entre le public et 'administration
(CRPA) relatifs au droit d'acces aux documents
administratifs, dés lors que lesdites archives
entrent dans la définition des documents
administratifs au sens de la loi. Il convient
donc de s'assurer que les acces aux archives
publiques (courantes, intermédiaires ou défi-
nitives) respectent bien ces dispositions et les
modalités d'acces aux documents administra-
tifs tels que définies dans le CRPA.

Deuxiémement, le principe de communicabi-
lité de plein droit est limité par l'article L. 213-2
du Code du patrimoine qui pose des délais
dérogatoires allant de 25 ans a 100 ans selon
le contenu du document (par exemple en cas
d'atteinte au secret des affaires, au secret
médical, a la sécurité nationale).

Troisiemement, le principe de la communica-
bilité de plein droit des archives publiques est
restreint par l'application des mesures législa-
tives et réglementaires protégeant les don-
nées a caractere personnel. D'abord, il est
important de rappeler que les principes de la
loi n° 78-17 du 6 janvier 1978 relative a l'infor-
matique, aux fichiers et aux libertés modifiée
doivent étre respectés en la matiére 29,

(320) V. sur le sujet, l'analyse et les recommandations de la CNIL et du SIAF dans le guide qu'ils ont élaboré en
collaboration : CNIL et SIAF, Guide pratique sur les données de conservation, version de juillet 2020, accessible a l‘adresse :
https.//www.cnil fr/sites/default/files/atoms/files/guide_durees_de_conservation.pdf.
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D’autre part, l'article L.212-3 du Code du patri-
moine dispose : « Lorsque les archives publiques
comportent des données a caractére personnel
collectées dans le cadre de traitement » régis
par la loi du 6 janvier 1978, « ces données font
l'objet, a I'expiration de la durée prévue au 5° de
I'article 4 de ladite loi, d’une sélection pour déter-
miner les données destinées a étre conservées et
celles, dépourvues d'utilité administrative ou d'in-
térét scientifique, statistique ou historique, desti-
nées a étre éliminées.

Les catégories de données destinées a I'élimina-
tion ainsi que les conditions de cette élimination
sont fixées par accord entre l'autorité qui a pro-
duit ou regu ces données et l'administration des
archives ».

En pratique, larticulation de ces différents
textes peut s'avérer délicate et les proprié-
taires d'archives publiques, comme les PSCo
souhaitant proposer leurs services d'archivage
a cette catégorie d'utilisateurs, devront vérifier
I'adéquation de l'archivage envisagé avec ces
différentes dispositions.

Par exemple, le service d’archivage peut per-
mettre de retrouver de maniére rapide et effi-
cace tous les documents faisant l'objet d'une
demande de consultation ou de communica-
tion. Cette fonctionnalité peut alors impliquer
le traitement de données a caractére person-
nel (métadonnées notamment). Il conviendra
alors de s'assurer que les dispositions rela-
tives a la protection des données a caractere
personnel sont respectées par le service envi-

sagé. Les préconisations de la Direction des
affaires juridigues en matiére de marché
public et de la qualification des prestataires au
regard de la législation sur la protection des
données a caractére personnel prend égale-
ment tout son sens en la matiere. 2"

A BONJOUR

t

Y7

ARCHIVAGES

De plus, compte tenu des délais de conserva-
tion, l'archivage électronique devra prendre
en compte ces contraintes de temps, ce qui
implique que le procédé darchivage soit
capable d'évoluer a moyen ou a long terme ;
étant noté que lorsque I'archivage est a des
fins juridiques, les conditions de cet archivage
devront permettre de rapporter la preuve qu'a
la date d’adoption de l'acte, les formalités exi-
gées ont été respectées et que les modalités
d'archivage garantissent que ces exigences
ont été maintenues dans le temps.

(321) Sur ces questions, v. notamment les travaux de France archives (https.//francearchives.fr).
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L'archivage et a fortiori I'archivage des docu-
ments électroniques nécessitent ainsi un
savoir-faire certain et une expertise adaptée
aux besoins des personnes publiques et pri-
vées soumises aux regles spécifiques de l'ar-
chivage publique.

e. Service public darchives,
mutualisation et externalisation

Lorsque les archives publiques ont fait 'objet
de la sélection prévue aux articles L. 212-2 et
L. 212-3 du Code du patrimoine et sont deve-
nues des archives définitives, elles doivent
étre versées dans un service public d'archives
(article L. 212-4 81 du Code du patrimoine). Les
modalités de ces versements ont été détermi-
nées par décrets et sont désormais régies par
les articles R.212-18 et s. du Code du patri-
moine 32,

Pour la conservation d'archives définitives et
intermédiaires, l'article R.212-18-1 du Code
du patrimoine prévoit une possible mutualisa-
tion entre les services publics d'archives com-
pétents. Cette possibilité a été étendue a tous
les acteurs publics, dont les collectivités terri-
toriales en application de I'article 202 de la loi
n°2022-217 du 21 février 2022 relative a la dif-
férenciation, la décentralisation, la déconcen-
tration et portant diverses mesures de l'action
publique locale. G2

Cette mutualisation doit faire I'objet d'une
convention dont l'objet et les clauses atten-
dues sont précisés a l'article R. 212-18-1, 8l du
Code du patrimoine. De plus, I'article R. 212-
18-2 du Code du patrimoine indique que la
conservation mutualisée doit répondre aux
normes conformes a I'état de I'art, au regard
des différents critéres énumérés.

Par ailleurs, lorsque les documents constitu-
tifs des archives n'ont pas encore fait I'objet
de la sélection prévue aux articles L. 212-2 et
L 212-3 du Code du patrimoine (c’est-a-dire
qu'elles sont encore courantes ou intermé-
diaires), les personnes publiques et privées
qui gérent des archives publiques au sens
de l'article L.211-4 du Code du patrimoine
ont la possibilité de les déposer aupres d'un
tiers (personnes physiques ou morales) sous
réserve d'avoir préalablement déclaré a I'ad-
ministration des archives cette démarche et
que le tiers concerné soit agréé par I'admi-
nistration compétente.

Cette externalisation est régie par larticle
L.212-4 8ll du Code du patrimoine et les
articlesR. 212-19 a R. 212-31 du Code du patri-
moine. Le dépdt doit notamment faire l'objet
d'un contrat écrit strictement encadré ¢

(322) V. sur ce point nos développements dans la partie Il.E.2. du présent Vade-Mecum.
(323) Loin°2022-217 du 21 février 2022 relative a la différenciation, la décentralisation, la
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déconcentration et portant diverses mesures de l'action publique locale (dite loi 3DS), J.O. 22 février 2022.

(324) V. pour une illustration contentieuse de résiliation de contrat : CAA Douai, 3e ch., 8
Juillet 2021, 19DA02481 accessible a partir de l'adresse : https://juricaf.org/arret/FRANCE-
COURADMINISTRATIVEDAPPELDEDOUAI-20210708-19DA02481.
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Enfin, il est important de noter que les don-
nées de santé relévent d'un régime spécifique
qui implique notamment, dans le cadre des
archives publiques, de respecter les disposi-
tions de l'article 1111-8 du Code de la santé
publique.

Le 7 avril 2022, le SIAF a publié une note d'in-
formation relative au cadre légal et réglemen-
taire de l'externalisation de la conservation
des archives publiques. Des précisions impor-
tantes sur les modalités de mise en ceuvre des
dispositions applicables en matiere d'externa-
lisation de larchivage ont ainsi été appor-
tées G2,

L'externalisation de [I'hébergement est
notamment distinguée de [I'externalisation
de la conservation des archives. L'héberge-
ment consiste dans le stockage physique des
archives et le maintien en condition opération-
nelle des infrastructures et des outils logiciels.

La conservation des archives, quant a elle, est
un processus qui, en plus de I'hébergement,
implique la définition et la mise en ceuvre des
procédures archivistiques. Cette distinction a
des implications directes sur le régime de l'ex-
ternalisation.

L'externalisation du seul hébergement est en
effet juridiquement plus souple. Ainsi, a titre
principal, le tiers hébergeur peut ne pas étre
agréé (sauf lorsque I'hébergement porte sur
des données de santé et reléve du régime juri-
dique spécifique fixé a l'article 1111-8 du Code
de la santé publique).

En ce qui concerne l'externalisation de la
conservation des archives, les modalités sui-
vantes doivent en revanche étre respectées :

(325) V. SIAF, Note d'information relative au cadre légal et réglementaire de l'externalisation de la conservation des
archives publiques, 7 avril 2022, accessible a partir de I'adresse: https://francearchives.fr/fr/circulaire/DGPA_SIAF_2022_01.
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+ Lerecours a un PSCo tiers archiveur n'est possible que pour les archives courantes ou
intermédiaires, ce qui exclut les archives définitives.

+ Le tiers archiveur doit au préalable étre agréé par I'administration des archives par
arrété préfectoral. L'article R. 212-27 du Code du patrimoine définit plus spécifiquement
les éléments que le prestataire doit fournir pour pouvoir conserver des archives
sur support électronique (description des lieux, description de la typologie et de la
topographie du réseau, description des infrastructures logicielles et matérielles...) ;
étant noté que dans ce cas l'agrément n'est accordé, comme le précise l'article R. 212-29
du Code du patrimoine, que pour une durée de trois ans (et non de cinq ans comme
c'est le cas pour une conservation sur support papier). Par ailleurs, la certification pour
I'archivage numérique (NF 461) se fait sur la base de la norme NF Z42-013 dans sa version
d'octobre 2020 pour la délivrance de l'agrément.

+ La collectivité doit procéder a une déclaration auprés de 'administration des archives
et doit conclure avec la société privée un contrat de dép6t dont les clauses minimales
sont imposées par les dispositions réglementaires (conditions de sécurité et de
conservation des documents déposés, modalités de leur communication et de leur acces,
du contrdéle de ces documents par 'administration des archives et de leur restitution au
déposant a lissue du contrat). La personne chargée du contréle scientifique et technique
de I'Etat sur les archives est destinatrice, de droit, d'un exemplaire du contrat signé.

L'article R. 212-21 du Code du patrimoine précise en outre que ce contrat est nécessaire-
ment conclu par écrit et qu'il ne peut contenir de clause prévoyant un droit de rétention

des archives déposées. Par ailleurs, l'article R. 212-22 du Code du patrimoine détaille les

clauses minimales devant figurer dans le contrat et qui sont les suivantes :

« 1°La nature et le support des archives déposées ;

2° La description des prestations réalisées : contenu des services et résultats attendus ;

3° La description des moyens mis en ceuvre par le dépositaire pour la fourniture des services ;
4° Les dispositifs de communication matérielle et d’accés aux archives par le déposant ;

5° Si le dépositaire procéde a des modifications ou a des évolutions techniques, ses obligations
a I'égard du déposant;

6° Une information sur les garanties permettant de couvrir toute défaillance du dépositaire ;
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7° Les dispositifs de restitution des archives déposées a la fin du contrat de dépot, assortis d’'un
engagement de destruction intégrale des copies que le dépositaire aurait pu effectuer pendant

la durée du contrat;

8° Une information sur les conditions de recours a des prestataires externes ainsi que
les engagements du dépositaire pour que ce recours assure un niveau équivalent de garantie

au regard des obligations pesant sur l'activité de conservation ;

9° Les polices d'assurance que le dépositaire souscrit pour couvrir les dommages et pertes
que pourraient subir les archives déposées ; le contrat prévoit que celles-ci excluent expressément
les archives déposées du champ d’application de la clause de délaissement ;

10° La durée du contrat et les conditions d’un éventuel renouvellement. »

Compte tenu de la différence de régime juri-
dique entre l'externalisation de I'héberge-
ment des archives et l'externalisation de la
conservation des archives, les PSCo comme
les personnes ayant recours a leurs services
d'archivage doivent ainsi s'assurer de |'exacte
qualification juridique de la prestation concer-
née. S'ajoute a cette recommandation juri-
dique, le respect des procédures de marché
public bien évidemment.

f. Un service d'archivage électronique
sécurisé

En tout état de cause, qu'il soit interne, mutua-
lisé ou externalisé, pour é&tre considéré
comme sécurisé 2, |e systeme darchivage
doit garantir I'intégrité, l'intelligibilité, la dura-

bilité et I'accessibilité du document archivé, et
ce, a fortiori s'il a une finalité juridique. Toutes
les archives et les opérations y afférentes
doivent nécessairement étre tracées et la dis-
ponibilité du service ainsi que linteropérabi-
lité entre les différents systémes d'archivage
(collectivités, archives de France, etc.) doivent
étre assurées. Les référentiels généraux de
sécurité et dinteropérabilité (RGS et RGI)
peuvent a cet égard étre utiles.

Dans cette optique, la mise en place d'un
archivage électronique sécurisé doit repo-
ser sur [ladoption d'un certain nombre
de documents importants (politique d'ar-
chivage, déclaration des pratiques d'ar-
chivage, cahier des charges, grilles d'au-
dit). Concrétement, les recommandations

(326) A titre informatif, en 2006, la Direction Centrale de la Sécurité des Systémes d'Information (DCSS/
qui est devenue 'ANSSI) avait publié une étude relative a I'archivage électronique sécurisé dans la sphére
publique (https.//telechargement.girondenumerique.fr/InnerData/Doc_Archivage/ArchivageSecurise-

EtatDel Art-2006-11-29.pdf). Elle traitait de la problématique de I'archivage électronique a des fins
Juridiques dans la sphere publique. Ont participé a cette étude et a la rédaction de la politique d'archivage
type pour la sphére publique : le bureau conseil de la DCSSI, la DGME et la DAF. Cette étude a été réalisée
sur la base de travaux du Cabinet d'avocats Caprioli & Associés et de la société Oppida.
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de la Direction générale des patrimoines
dans ce domaine seront a prendre en compte.

De méme, le standard d'échange applicable
également dans les entreprises, élaboré par
I'ancienne Direction des Archives de France
avec la Direction Générale de la Modernisa-
tion de I'Etat du Minefi pourra servir de réfé-
rence @2, A noter qu'outre la norme AFNOR
NF Z 42-013, de nombreux documents tendent
également a poser les bases essentielles a
tout systeme d'archivage.

On citera ainsi la norme MEDONA®? ou le
Référentiel général de gestion des archives 2
ou encore le programme Vitam lancé par
les ministéres des Affaires Etrangéres, de la
Culture et de la Défense et dont l'objectif est
de développer un socle d'archivage électro-
nique réutilisable par (toutes) les administra-
tions 330 dont la V2 a été publiée en février
2019 63N,

(327) Version 0.2 disponible & I'adresse : http.//www.archivesdefrance.culture.gouv.fr/seda/f.

(328) MEDONA - Modélisation des échanges de données pour l'archivage, NF Z44-022 Janvier 2014, disponible sous e
lien : http://www.boutique.afnor.org/norme/nf-z44-022/medona-modelisation-des-echanges-de-donnees-pour-l-archivage/

article/814057/fa179927.

(329) Disponible sous le lien : http.//www.gouvernement.fr/sites/default/files/contenu/piece-|.O.inte/2014/07/r2ga_

document_complet_ 201310.pdf.

(330) Vitam : vers un socle d'archivage électronique commun a toute l'administration, détails disponibles sous le lien :
http://www.modernisation.gouv.fr/ladministration-change-avec-le-numerique/par-son-systeme-dinformation/vitam-vers-
un-socle-d-archivage-electronique-commun-toute-l-administration

(331) http://www.programmevitam.fr/
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5. Lamise a disposition
des données publiques et leur
réutilisation

Suite a I'évolution des directives européennes
en la matiére®3?, le régime juridique de la
mise a disposition et de la réutilisation des
informations du secteur public a subi de nom-
breuses modifications. Désormais, il repose a
titre principal sur les articles L. 321-1 a L. 330-1
du CPRA ; étant noté que la parfaite applica-
tion de ces dispositions implique de prendre
en compte la définition des « données
publiques » (qui est loin d'étre claire), I'analyse
des différentes dispositions relatives au droit
d'accés aux documents administratifs (articles
L.311-5 et L.311-6 CPRA notamment), ou
encore celles applicables aux informations
publiques comportant des données a carac-
tére personnel dont la réutilisation est sou-
mise a un régime juridique précis (sachant que
les conditions posées ne sont pas sans ambi-
guité et ce, a fortiori dans leur mise en ceuvre).

Le guide pratique établi par la Commission
Nationale Informatique et Libertés (CNIL), la
Commission d'Acces aux Documents Admi-
nistratifs (CADA) en association avec ETALAB
confirme la complexité du sujet ©33.

En outre, le régime général devra étre écarté
en cas d'existence d'un texte spécifique éta-
blissant un régime dérogatoire.

A titre dillustration, dans le domaine juri-
dique, l'article 33 de la loi n®2019-222 du 23
mars 2019 de programmation 2018-2022 et
de réforme pour la justice 3% a posé les nou-
velles modalités de la publicité et de la mise a
disposition des décisions de justice au public.
Ce texte tente de concilier le droit a l'informa-
tion des personnes, le nouveau credo de |'ou-
verture des données publiques et de leur réu-
tilisation par des tiers et la protection de la vie
privée des personnes voire des magistrats.

Le décret n°2020-797 du 29 juin 2020 relatif a
la mise a la disposition du public des décisions
des juridictions judiciaires et administratives
est venu préciser ces modalités, ainsi que I'ar-
rété du 28 avril 2021 pris en application de l'ar-
ticle 9 du décret n°2020-797 du 29 juin 2020
et, enfin, le décret n°2021-1276 du 30 sep-
tembre 2021 relatif aux traitements automati-
sés de données a caractére personnel dénom-
més « Décisions de la justice administrative » et
«Judilibre ».

Enfin, il convient de noter que I'adoption du

(332) Dont récemment, la directive 2019/1024 du parlement européen et du Conseil du 20 juin 2019 concernant les
données ouvertes et la réutilisation des informations du secteur public, JOUE du 26 juin 2019, L 172/56 et s.

(333) CNIL, CADA, ETALAB « Guide pratique de la publication en ligne et de la réutilisation des données publiques (« Open
Data ») » 17 octobre 2019, accessible a l'adresse https.//www.cnil fr/sites/default/files/atoms/files/guide-open-data.pdf.

(334) Cette loi a respectivement modifié les articles L.10 et L.10-1 du Code de justice administrative pour les juridictions
de l'ordre administratif (¢ savoir les tribunaux administratifs, les cours d'appel administratives et le Conseil d’ftat) et
les articles L.111-13 et L.111-14 du Code de l'organisation judiciaire pour les juridictions de l'ordre judiciaire (dont les
Juridictions civiles et pénales, de premiére instance et d'‘appel ainsi que la Cour de cassation).
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Reéglement (UE) 2022/868 du Parlement euro-
péen et du Conseil du 30 mai 2022 portant sur
la gouvernance européenne des données 3%
va avoir des incidences sur les régimes juri-
diques mis en place par les différents Etats

LA DIGITALISATION DANS LA SPHERE PUBLIQUE I I

membres en matiére de mise a disposition et
de réutilisation des données du secteur public.
Ce reglement sera applicable de plein droit a
compter du 24 septembre 2023.

v

Cet espace
vous est dédié

pour prendre
des notes.

(335) Réglement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant sur la gouvernance
européenne des données et modifiant le reglement (UE) 2018/1724 (réglement sur la gouvernance des données), JOUE du 3

Juin 2022, L 152/1.
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F. De certains exemples de digitalisation
dans la sphére publique

1. Procédure électronique et état civil

2. Procédure fiscale et tiers de confiance
3. La dématérialisation des procédures douaniéres
4. Procédure électronique de légalisation
de signature et d'apostille

5. La dématérialisation de certaines
procédures d’'urbanisme

6. Les procédures consultatives en ligne

7. Les espaces personnels numériques

des usagers

8. Les espaces personnels dans le domaine
médico-social

a. L'espace numérique de santé, le dossier médical
partagé et le dossier pharmaceutique

b. La force probante des documents électroniques
comportant des données « médico-sociales »

9. La dématérialisation des procédures
contentieuses en droit administratif
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Aujourd’hui, la digitalisation concerne toutes les autorités administratives (au sens du
Code des relations entre le public et 'administration (CRPA) et de 'ordonnance n° 2005-
1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les
autorités administratives et entre les autorités administratives), que ce soit de facon
contrainte ou volontaire, de la petite collectivité aux administrations de I'Etat.

La mise en ceuvre de la dématérialisation dans la sphere publique est toutefois confron-
tée a la complexité et a la disparité juridiques des administrations. Les télé-services et
télé-procédures présentés ci-dessous ne constituent donc que des illustrations parmi

tant d'autres.

1. Procédure électronique
et état civil

Le décret du 10 février 2011 ©3® a autorisé les
administrations et organismes compétents
pour requérir des actes d'état civil a demander
directement, par voie électronique, aux offi-
ciers de l'état civil dépositaires des actes, la
vérification des données déclarées par les usa-
gers. Le décret du 6 mai 2017 37 a complété le
régime juridique défini en précisant plusieurs
points.

D'abord, les demandes et les réponses de
vérification échangées par voie électronique
« sont réalisées dans des conditions qui garan-
tissent l'intégrité des informations échangées, la
sécurité et la confidentialité de la transmission,

l'identité et la fonction de I'expéditeur et celles du
destinataire ».

Dans ce cadre, l'utilisation d'une « plate-forme
sécurisée de routage » est imposée (art. 43 du
décret n°2017-890). Cet outil de transmission
gratuit pour les administrations est exploité
par l'agence nationale des titres sécurisés
(ANTS).

De plus, lorsque l'officier d'état civil atteste
de la conformité des informations vérifiées,
il peut le faire en apposant sa signature élec-
tronique sécurisée sur I'échange concerné.
En application de l'alinéa 3 de l'article 43 du
décret du 6 mai 2017, les certificats électro-
niques qualifiés sont également fournis gratui-
tement aux communes par I'agence nationale
des titres sécurisés.

(336) Décret n°2011-167 du 10 février 2011 instituant une procédure de vérification sécurisée des données a caractére
personnel contenues dans les actes de I‘état civil, J.O. du 12 février 2011 et modifiant le Décret n°62-921 du 3 aodt 1962
modifiant certaines régles relatives aux actes de I'état civil, J.O. du 9 aodt 1962.

(337) Décret n° 2017-890 du 6 mai 2017 relatif a I'état civil, J.O. du 10 mai 2017 pris en application de la loi n°2016-1547
du 18 novembre 2016 de modernisation de la justice du XX® siecle, J.O. du 19 novembre 2016. V. plus spécialement les

articles 43 a 45 du décret n°2017-890.
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Le principe de I'équivalence entre la signature
manuscrite et la signature électronique sécuri-
sée est en outre affirmé.

Concretement, les caractéristiques techniques
de la procédure de communication électro-
nique des données de I'état civil sont définies
par arrété®®_ A défaut de nouveau texte
réglementaire, I'arrété du 19 janvier 2016 3
demeure applicable. Sont définis les éléments
techniques relatifs a la mise en ceuvre de la
vérification par voie électronique des actes
d'état civil et de la plateforme de routage
(COMEDEC ©%9) ainsi que les éléments relatifs
au dispositif sécurisé de création de la signa-
ture électronique fourni aux collectivités terri-
toriales 4, 'ensemble de ces éléments devant
&tre conforme au RGS ©42),

L'Etat s'est engagé a verser annuellement une
aide aux communes qui utilisent cette plate-
forme dans le cadre des vérifications ¢4

Dans la logique de cette avancée digitale, la
dématérialisation des actes de I'état civil a éga-
lement été envisagée a titre expérimental. L'or-
donnance n®2019-724 du 10 juillet 2019 ®*4 fixe
ainsi les conditions de I'expérimentation de la
dématérialisation des actes de I'état civil éta-
blis par le ministere des affaires étrangéres.
Il est notamment prévu que ces actes soient
signés par l'officier de I'état civil au moyen d'un
procédé de signature électronique sécurisée
(article 4).

Pour le déclarant, les actes sont signés soit
« qu moyen d'un procédé permettant I'apposi-
tion sur l'acte, visible a I'écran, de Iimage de leur
signature manuscrite » (article 4 dernier alinéa),
soit, en cas de déclaration par téléservice
d’'une naissance ou d'un décés, le déclarant
est dispensé de signature, mais l'acte établi
par l'officier de I'état civil doit alors mention-
ner cette dispense (article 5, dernier alinéa).

(338) Article 43 du décret n° 2017-890 du 6 mai 2017 relatif a I'état civil, .O. du 10 mai 2017.

(339) Arrété du 19 janvier 2016 relatif aux échanges par voie électronique des données a caractére personnel contenues
dans les actes d'état civil, J.O. du 28 janvier 2016. Ce texte a abrogé l'arrété du 23 décembre 2011 relatif aux échanges par
voie électronique des données a caractére personnel contenues dans les actes d'état civil, J.O. du 29 décembre 2011.

(340) V. Article 2 a 8 de l'arrété du 23 décembre 2011 relatif aux échanges par voie électronique des données a caractére
personnel contenues dans les actes d'état civil devenus les articles 2 a 8 de l'arrété du 19 janvier 2016 relatif aux échanges
par voie électronique des données a caractére personnel contenues dans les actes d'état civil. Pour les chiffres relatifs a
l'utilisation de COMEDEC en décembre 2021, v. : http.//www.justice.gouv.fr/comedec-12589/comedec-en-chiffres-12794/.

(341) V. article 9 a 13 de l'arrété du 23 décembre 2011 relatif aux échanges par voie électronique des données a caractere
personnel contenues dans les actes d'état civil devenus les articles 9 a 13 de l'arrété du 19 janvier 2016 relatif aux échanges
par voie électronique des données a caractere personnel contenues dans les actes d'état civil.

(342) V. article 10 et 11 de l'arrété du 23 décembre 2011 relatif aux échanges par voie électronique des données a
caractere personnel contenues dans les actes d'état civil devenus les articles 10 et 11 de l'arrété du 19 janvier 2016 relatif
aux échanges par voie électronique des données a caractere personnel contenues dans les actes d'état civil.

(343) En application de larticle 45 du décret n°2017-890, réf. cit. supra, cette aide devrait exister jusqu'en 2023.

(344) Ordonnance n°® 2019-724 du 10 juillet 2019 relative a l'expérimentation de la dématérialisation des actes de I'état
civil établis par le ministére des affaires étrangeéres. Ordonnance prise en application de larticle 46 de la loi n° 2018-727
du 10 aodt 2018 pour un Etat au service d'une société de confiance, J.O. du 11 aolt 2018.
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Les mentions marginales, les piéces justifica-
tives, les copies et le registre électronique des
actes d'état civil font également I'objet de dis-
positions spécifiques.

Le décret en Conseil d’Etat n°2019-993 du 26
septembre 2019 pris en application de cette
ordonnance en précise un certain nombre
de modalités. L'expérimentation menée est
prévue pour une durée de 3 ans.

Passée cette période, il sera intéressant de
voir les suites données a cette expérimenta-
tion tant pour les PSCo que pour les adminis-
trations compétentes.

2. Procédure fiscale et tiers
de confiance

L'article 170 ter du Code général des impots G4
prévoit un dispositif de « tiers de confiance ».
Ce dispositif a pour objet d'autoriser les contri-
buables assujettis a I'obligation de dépot d'une
déclaration annuelle de revenus qui sollicitent
le bénéfice de déductions de leur revenu
global, de réductions ou de crédits d'impdts, a
remettre les pieces justificatives des charges
correspondants a un tiers de confiance.
Peuvent prétendre a cette qualité les profes-
sionnels de I'expertise comptable, les avocats
et les notaires.

La mission de ce tiers de confiance®%®
consiste, sur la base d'un contrat conclu avec
son client, a réceptionner la ou les piéce(s) jus-
tificative(s) déposée(s) et présentée(s) par le
contribuable a I'appui de chacune des déduc-
tions du revenu global, réductions ou crédits
d'impdts, a établir la liste de ces piéces ainsi
que des montants y figurant, a attester de
I'exécution de ces opérations, a conserver la
ou les pieces jusqu'a I'extinction du délai de
reprise de 'administration fiscale et a la ou les
transmettre a cette derniére sur sa demande.

(345) V. art. 151-2 du décret n°2011-1997 du 28 décembre 2011 (J.0. du 29 décembre 2011) modifié par

frtc

le décret n°2019-1193 du 19 novembre 2019.

(346) Les disposions relatives aux tiers de confiance visés a larticle 170 ter du Code général des impdts sont
fixées aux articles 95 ZA a 95 ZN du Code général des impadts. V. également sur le sujet : instruction Bofip,
Dispositions juridiques communes - Tiers de confiance, BOI du 14 décembre 2017, BOI-DJC-TDC.
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Ce dispositif est mis en ceuvre par une série
d’instruments contractuels ou les acteurs
organisent les modalités de la dématérialisa-
tion entre eux.

On notera a cet égard que le pouvoir régle-
mentaire impose également au client d'au-
toriser dans la lettre de mission, outre les
autres engagements déterminés, le tiers de
confiance a procéder « a la télétransmission de
sa déclaration annuelle d'impét sur le revenu et
de ses annexes (...) ».

Un arrété du 1° mars 2012 fixe les modéles
des conventions nationales prévues a lar-
ticle 95 ZF de l'annexe Il du Code général des
impdts et qui doivent étre conclues entre les
organismes représentant au niveau national
les membres des professions réglementées
d'avocat, de notaire et de I'expertise comp-
table et la direction générale des finances
publiques.

Cet arrété fixe également les modeles des
conventions individuelles prévues a l'article 95
ZG de l'annexe Il du méme code, et devant
étre conclues entre un membre de ces trois
professions réglementées et la direction
départementale ou régionale des finances
publiques ou le délégataire du directeur géné-
ral des finances publiques ®*”. L'architecture
contractuelle applicable doit respecter ces dis-
positions réglementaires.

La digitalisation des professions d'expert-comp-
table, d'avocat et de notaire doit ainsi égale-
ment tenir compte du réle de confiance qu'ils
occupent déja juridiquement du fait de leur
statut réglementé.

A cet égard, le niveau de sécurité des procé-
dés utilisés et les garanties y étant attachées
apparaissent essentiels. Les Prestataires de
services de confiance doivent ainsi trouver
leur place pour accompagner ces profes-
sions dont le métier initial est loin des préoc-
cupations technologiques.

=
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(347) Cet arrété (.0. du 9 mars 2012, p. 4398) était toujours d'actualité au 12 janvier 2022.
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3. La dématérialisation
des procédures douaniéres

En matiére douaniére, le droit de I'Union euro-
péenne et le droit francais ont progressive-
ment opéré un glissement de certaines pro-
cédures « papier » vers la voie électronique.

Au niveau de I'Union européenne

Le régime juridique des opérations douaniéres
est soumis a l'article 28, paragraphe 1, du traité
sur le fonctionnement de ['Union euro-
péenne 48 . Ce dernier établit que : « L'Union
comprend une union douaniére qui s'étend a
I'ensemble des échanges de marchandises et qui
comporte linterdiction, entre les Etats membres,
des droits de douane a l'importation et a I'expor-
tation et de toutes taxes d'effet équivalent, ainsi

que l'adoption d'un tarif douanier commun dans
leurs relations avec les pays tiers. ».

Dans cette logique et afin d'adopter un cadre
commun pour les opérations douaniéres,
I'Union européenne s'est dotée, des 1992,
d'un Code des douanes communautaires
avec l'adoption de deux réglements, dont le
réglement CEE n°2913/9 %) qui prévoyait en
son article 61:

« La déclaration en douane est faite :

* a) soit par écrit;

* b) soit en utilisant un procédé informatique,
lorsque cette utilisation est prévue par les
dispositions arrétées selon la procédure
du comité ou autorisée par les autorités
douaniéres ; [...] ».

Ces dispositions ont progressivement évolué

notamment avec l'adoption :

+ Du Réglement (CE) N°450/2008 du Parlement européen et du Conseil du 23 avril 2008
établissant le Code des douanes communautaire (Code des Douanes Modernisé) @*9 dont
larticle 5 - Echange et stockage de données disposait :

« Tout échange de données, de documents d'accompagnement, de décisions et de notes opéré entre
autorités douaniéres ou entre opérateurs économiques et autorités douaniéres requis en vertu

de la législation douaniére ainsi que le stockage de ces données en vertu de la législation douaniére
doivent doit étre effectués en utilisant un procédé informatique de traitement des données. [...] ».

(348) Version consolidée en date du 26.10.2012 disponible sous le lien : https://eur-lex.europa.eu/legal-content/FR/

TXT/2uri=celex%3A12012E%2FTXT.

(349) A savoir le Réglement CEE n° 2913/92 du Conseil du 12 octobre 1992 établissant le Code des douanes communautaire
(1.0.CE L 302 du 19.10.1992)- Version consolidée en date du 01.01.2007 disponible sous le lien : http://eur-lex.europa.eu/
LexUriServ/LexUriServ.do?uri=CONSLEG:1992R2913:20070101:FR:PDF et le Réglement CEE n° 2454/93 de la Commission

du 2 juillet 1993 fixant certaines dispositions d'application du réglement (CEE) n° 2913/92 du Conseil établissant le Code des
douanes communautaire (1.0. L 253 du 11.70.71993)Version consolidée en date du 01.01.2012 disponible sous le lien : http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:1993R2454:20120101:FR:PDF.

(350) Reglement (CE) N°450/2008 du Parlement européen et du Conseil du 23 avril 2008 établissant le Code des douanes
communautaire (Code des Douanes Modernisé) disponible sous le lien : http://eur-lex.europa.eu/LexUriServ/LexUriServ.

do?uri=0J:L:2008:145:0001:0064:FR:PDF
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+ Du Réglement UE n°952/2013 du Parlement européen et du Conseil du 9 octobre 2013
établissant le Code des douanes de I'Union (refonte) >V abrogeant le réglement
n°450/2008 avant méme que celui-ci soit mis entierement en application. Ce nouveau
reglement a affirmé la place prépondérante de la voie électronique au sein des échanges
douaniers faisant des procédures papier I'exception. Ses dispositions s'appliquent depuis
le 15" mai 2016 ©52,

+ du Réglement (UE) 2016/2339 du Parlement européen et du Conseil du 14 décembre 2016 ©53),
+ du Réglement (UE) 2019/474 du Parlement européen et du Conseil du 19 mars 2019 >4,
+ et du Reglement (UE) 2019/632 du Parlement européen et du Conseil du 17 avril 2019 %),

Il résulte de ces textes que la dématérialisa- pour les déclarations dans le cadre
tion de certaines procédures en matiére doua- des opérations de dédouanement.
niére repose sur des fondements juridiques Ces dispositions ont conduit a la mise
communautaires. en place de téléprocédures accessibles

. - a partir du site des douanes 7,
En France, les procédures douaniéres par

voie électronique ont progressivement été + Laloin®2011-1978 du 28 décembre

intégrées dans le droit national. 2011 6% qui a introduit au sein du Code

Atitre principal, on citera : des douanes l'article 322 permettant,
dans le cadre des contentieux et
recouvrement, le recours a la signature

+ Laloi n®°2004-1485 du 30 décembre
2004 %9 de finances rectificatives pour
2004 qui a intégré la voie électronique
aux articles 85 et 95 du Code des douanes

électronique:

(351) Disponible sous le lien http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0/:L:2013:269:0001:0101.FR:PDF .

(352) Ce Reglement a toutefois été modifié par le Reglement (UE) 2016/2339 du Parlement européen et du Conseil
du 14 décembre 2016 (.0.UE du 23/12/2016, L354/32), le Réglement (UE) 2019/474 du Parlement européen et du
Conseil du 19 mars 2019 (.O.UE du 25/03/2019, L83/38) et le Réglement (UE) 2019/632 du Parlement européen
et du Conseil du 17 avril 2019 (.O.UE du 25/04/2019, L111/54). Voir : https://eur-lex.europa.eu/legal-content/FR/
TXT/2uri=CELEX:02013R0952-201905

(353) J.O.UE du 23/12/2016, L354/32.

(354) J.0.UE du 25/03/2019, L83/38.

(355) J.0.UE du 25/04/2019, L111/54 (https.//eur-lex.europa.eu/legal-content/FR/TXT/2uri=CELEX:02013R0952-201905).
(356).0. du 31 décembre 2004.

(357) Site accessible a l'adresse https.//www.douane.gouv.fr/service-en-ligne.

(358) Loi n° 2011-1978 du 28 décembre 2011 de finances rectificative pour 2011, J.O. du 29 décembre 2011.
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+ «Les procés-verbaux et les autres actes
établis en application du présent code
peuvent étre revétus d'une signature
numeérique ou électronique. La liste des actes
concernés ainsi que les modalités de cette
signature et les personnes qui peuvent y
recourir sont précisées par décret
en Conseil d’Etat.

Les actes mentionnés au premier alinéa
peuvent étre conservés sous forme dématé-
rialisée dans des conditions garantissant leur
intégrité et leur sécurité. »

+ En application de cette loi, le décret
n°2013-956 du 24 octobre 2013 relatif a la
dématérialisation de certains actes établis
en application du code des douanes 59
a été adopté.

Il précise les modalités du recours a la
signature électronique dans le cadre de

la répression des infractions relatives a

la taxe sur les véhicules de transport de
marchandise et détermine notamment les
documents sur lesquels la signature peut
étre apposée, les acteurs pouvant en faire
usage et les modalités d'archivage des
documents signés électroniquement.

Sur le fondement de ces textes, les services
des douanes francaises ont mis a disposi-
tion, via leur site internet ProDou@ne %), une
plateforme interactive permettant de naviguer
entre les différentes applications douaniéres.

Parmi les nombreux téléservices mis en place,
on notera l'application Delta-G " qui permet
aux opérateurs télédéclarants d'établir leurs
déclarations en douane simplifiées et leurs
déclarations en douane complétes par voie
électronique.

g XD

(359) Décret n° 2013-956 du 24 octobre 2013 relatif a la dématérialisation de certains actes établis en
application du Code des douanes, J.O. du 26 octobre 2013, p.17523.
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(360) Site disponible sous le lien : https://pro.douane.gouv.fr/.

(361) Venu remplacer début 2016 les anciens programmes DELT@-C (Déclaration de droit commun en
une étape) et DELT@-D (Déclaration simplifiée domiciliée en deux étapes). Pour plus de détail voir le lien :
https.//www.douane.gouv.fr/fiche/delta-g-un-service-en-ligne-unifie-pour-le-dedouanement.
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En outre, le guichet unique national du
dédouanement (GUN) désigne le disposi-
tif informatique permettant le contrdle auto-
matisé et instantané des documents d'ordre
public dont la présentation est exigée lors de
I'accomplissement des formalités douanieres.

Débutée en 2015, cette initiative tend a rendre
possible a terme le dédouanement de tous les
types de marchandises de maniere dématéria-
lisée 62,

A titre indicatif, il est précisé que le gouverne-
ment a annoncé qu'aux fins de simplification
administrative pour les entreprises, la refonte
de plusieurs téléservices dédiés aux profes-
sionnels est prévue.

Dans ce cadre, début 2023, le projet por-
tailpro.gouv.fr devrait permettre aux entre-
prises d'accéder dans un seul et méme
espace, a l'aide d'un identifiant unique, aux
services des impots, des URSSAF et de la
Douane. Sont concernées les formalités de
déclaration et de paiement %3,

4. Procédure électronique
de légalisation de signature
et d'apostille

Les procédures de légalisation et dapos-
tille permettent d'attester de la véracité de la
signature de l'auteur d'un acte, de la qualité en
laquelle le signataire a agi et le cas échéant,
de l'identité du sceau ou timbre dont l'acte est
revétu.

Le décret n°2021-1205 du 17 septembre
2021 6% pose les principes de la dématériali-
sation des formalités de légalisation et d'apos-
tille. Ce texte précise que l'autorité compé-
tente délivrant la légalisation ou l'apostille
devra utiliser un procédé de signature élec-
tronique qualifiée « conforme aux exigences du
décret du 28 septembre 2017 » (dernier alinéa
de l'article 3 du décret). Il est précisé qu'un cer-
tain nombre d'informations y afférent devra
étre enregistré dans une base de données
nationale.

L'autorité compétente sera tenue de donner
suite aux demandes de légalisation et d’apos-
tille électronique, seulement si elle dispose
des moyens nécessaires pour réaliser ces for-
malités par voie électronique. A défaut, la pro-
cédure se fera sur support papier.

(362) A propos du GUN, v. le rapport établi par la Direction générale des douanes, le GUN, novembre 2019, accessible a
l'adresse : https://www.douane.gouv.fr/sites/default/files/uploads/files/Documentations-Brochures/Professionnels/le-guichet-

unique-national-du-dedouanement-%28GUN%29-2019.pdf.

(363) V. la communication a l'adresse : https://www.gouvernement.fr/la-vie-des-entreprises-simplifiee-avec-de-nouvelles-

plateformes-en-ligne.

(364) Loi n° 2011-1978 du 28 décembre 2011 de finances rectificative pour 2011, J.O. du 29 décembre 2011.
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Enfin, toutes les légalisations et apostilles déli-
vrées par voie électronique devront étre enre-
gistrées par chaque autorité compétente pour
les délivrer dans un méme registre électro-
nique. Les dispositions reglementaires rela-
tives a la base de données des signatures
publiques s'appliqueront a compter du 1¢ janvier
2023. Les autres dispositions entreront en
vigueur le 1¢" septembre 2023.

¢
<L

Les arrétés prévus en application de ce décret
apporteront des éclaircissements quant aux
modalités opérationnelles et technologiques
requises.

Les Prestataires de service de confiance pour-
raient en ce domaine tenir un role.

frtc

5. La dématérialisation
de certaines procédures
d'urbanisme

Avec la loi n®2018-1021 du 23 novembre 2018
portant évolution du logement, de 'aménage-
ment et du numérique (dite loi Elan %), le
processus de dématérialisation des autorisa-
tions d’'urbanisme a été encadré. Sont concer-
nés les demandes de permis de construire et
de démolir, les déclarations préalables, les
demandes de permis d'aménager et les certifi-
cats d'urbanisme. En revanche, ces disposi-
tions ne s'appliquent ni aux demandes rela-
tives aux ouvrages particuliers (établissements
recevant du public, immeubles de grande hau-
teur...) ni aux déclarations d'intention d'aliéner
(DIA), ces derniéres n'étant pas a proprement
parler des autorisations d'urbanisme.

L'article L. 423-3 du Code de l'urbanisme pré-
voit ainsi que les communes de plus de 3500
habitants doivent disposer d'une téléprocé-
dure spécifique leur permettant de recevoir
et d'instruire sous forme dématérialisée les
demandes d'autorisation d'urbanisme dépo-
sées. Cette obligation s'applique depuis le 1¢"
janvier 2022.

L'article L. 423-3 du Code de l'urbanisme pré-
voit la possibilité de mutualiser cette télépro-
cédure au travers du service en charge de l'ins-
truction des actes d'urbanisme.

(365) V. plus particulierement I'article 62 de cette loi.
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La dématérialisation des actes d'urbanisme
est enfermée dans des modalités issues de
dispositions éparses codifiées dans la partie
réglementaire du Code de l'urbanisme. Il en
est ainsi de certains articles créés ou modi-
fiés par le décret n°®2019-472 du 20 mai 2019
relatif a la collecte et la transmission d'infor-
mations et de documents relatifs aux déclara-
tions et autorisations d'occupation des sols et
plus récemment par le décret n°2021-981 du
23 juillet 2021 portant diverses mesures rela-
tives aux échanges électroniques en matiére
de formalité d'urbanisme.

En application de ce dernier texte, la télépro-
cédure devra notamment respecter certaines
exigences spécifiques dont, par exemple, la
mention d'un numéro d'enregistrement dans
'accusé de réception pour les demandes
d'urbanisme (art. R. 410-3 du Code de l'urba-
nisme), la possibilité de prévoir la publication
d'un extrait de permis, voire de la décision,
par voie électronique en lieu et place d'un affi-
chage en mairie (art. R.424-15 du Code de
I'urbanisme), ou bien encore la dispense de
produire des exemplaires supplémentaires et
des copies de piéce pour le pétitionnaire (art.
R. 474-1 du Code de I'urbanisme).

L'article A423-5 du Code de l'urbanisme créé
par larrété du 27 juillet 2021 détermine
quant a lui les exigences fonctionnelles que la
téléprocédure doit garantir tant pour le
demandeur (particulier, promoteur...) que

(366) V. pour une présentation : https://www.collectivites-locales.gouv.fr/institutions/ctes-dematerialisation-

de-la-transmission-des-actes.

(367) Principe constitutionnel issu de larticle 72 de la Constitution du 4 octobre 1958.
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pour l'administration destinatrice de la
demande ou de la déclaration.

En application de ces textes, I'Etat a développé
la plateforme PLAT'AU %) (Plateforme des
Autorisations d’'Urbanisme) qu'il met a disposi-
tion des communes qui souhaitent y interfa-
cer leur systéme d'information. Cette chaine
de télétransmission thématique vient complé-
ter l'application @CTES déja existante. Elle
s'inscrit dans la logique de l'article R.331-10
du Code de l'urbanisme et des obligations
afférentes au controle de légalité (notamment
sur la base de l'article L. 2131-1 du Code géné-
ral des collectivités territoriales).

L'Etat entend également proposer des outils
comme RIE'AU (Réception, information et
échanges des Autorisations d'Urbanisme)
aux communes éligibles afin gqu’elles récep-
tionnent via une interface les demandes des
pétitionnaires ou le portail AD'AU (Assistance
aux Demandes d'Autorisation d'Urbanisme)
accessible depuis le site : service-public.fr qui
permet aujourd’hui au pétitionnaire de consti-
tuer sa demande en ligne, et de la transmettre
prochainement de maniére dématérialisée a
son guichet unique.

Ceci étant, il est important de rappeler qu'en
vertu du principe de libre administration des
collectivités territoriales ©¢”), les communes
peuvent choisir d'élaborer et d'utiliser une
téléprocédure d'actes d'urbanisme indépen-
damment de celle proposée par I'Etat.
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Cette téléprocédure devra toutefois respec-
ter les exigences fonctionnelles posées par
les dispositions du Code de l'urbanisme en
la matiere. La mutualisation de la téléprocé-
dure entre plusieurs collectivités reste envisa-
geable.

Les prestataires de services de confiance
doivent pouvoir les accompagner dans la
réalisation de tels projets que ce soit par
exemple pour les procédures de numérisa-
tion de piéces jointes, I'offre de service d’ho-
rodatage fiable, la génération d'accusés d'en-
registrement et de réception, la signature
des demandes par le pétitionnaire...

6. Les procédures
consultatives en ligne

Sur la base de larticle L. 131-1 du CRPA, les
consultations en ligne du public sont deve-
nues courantes méme lorsqu’elles ne sont pas
obligatoires. A titre d'illustration, en matiere
de cyber-sécurité et bonnes pratiques, 'ANSSI
a pris I'habitude de solliciter les acteurs des
secteurs privé et public concernés par ses
divers guides afin de les inviter a partager
leurs expériences, questions et suggestions
sur un sujet donné %),

Dans ce contexte juridique, I'avis donné reste
consultatif et ne saurait de droit simposer aux
administrations. Toutefois, l'article L. 131-1 du
CRPA précise que lorsqu'elle choisit de consulter
le public, 'administration doit rendre publiques
les informations utiles et offrir un délai raison-
nable permettant la participation des intéressés.
La publication des résultats et des suites envisa-
gées est également obligatoire.

Dans certains cas, l'autorité administrative est
tenue de procéder a la consultation d'une com-
mission consultative préalablement a I'édic-
tion d'un acte réglementaire. Le cas échéant,
elle peut organiser sur un site internet une
consultation ouverte pour recueillir les obser-
vations des personnes concernées conformé-
ment a l'article L. 132-1 du CRPA %),

(368) Lorsque I'ANSSI souhaite mettre a jour la version d'un guide de bonnes pratiques qu‘elle a élaboré, elle fait souvent
appel a la consultation en ligne des personnes intéressées (usagers comme professionnels). Tel a été le cas par exemple
de la mise a jour des Bonnes pratiques a 'usage des professionnels en déplacement (« outils nomades »), consultable

a l'adresse : https.//www.ssi.gouv.fr/administration/guide/partir-en-mission-avec-son-telephone-sa-tablette-ou-son-

ordinateur-portable/ (consulté le 25/11/2019).

(369) Initiée a l'article 16 de la loi n® 2011-525 du 17 mai 2011 de simplification et damélioration de la qualité du droit,
J.0. du 18 mai 2011 p. 8537, cette possibilité a été codifiée apres modification par l'ordonnance n® 2015-1341 du 23
octobre 2015 relative aux dispositions législatives du CRPA (réf. cit. supra).
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Les articles L.132-2 et L.132-3 du CRPA fixent
les principes relatifs aux informations por-
tant sur une telle consultation, aux conditions
de communication de son résultat (synthése
rendue publique) ainsi que sa durée d'ouver-
ture (qui ne peut étre inférieure a 15 Jours).

Les articles R.132-4 et suivants®® du CRPA
fixent quant a eux les modalités de cette
consultation électronique. Ces articles pré-
voient notamment que la publication de la
décision d'organiser une consultation soit
assortie du projet d'acte concerné et d'une
notice explicative précisant l'objet et le
contenu de celui-ci ainsi que, le cas échéant, la
ou les dates prévues pour l'entrée en vigueur
des mesures envisagées 71,

De plus, cette décision d'organiser une consul-
tation ouverte doit étre publiée sur un site
internet du Premier ministre lorsque c’est une
administration d’Etat ou un de ses établisse-
ments publics qui est concerné ou sur le site
internet choisi par lautorité administrative
territoriale lorsque la décision est prise par
une administration locale.

Il est également prévu que la synthese des
observations recueillies dans le cadre de la
consultation ouverte soit rendue publique par
I'autorité organisatrice au plus tard a la date
de la signature de l'acte ayant fait I'objet de la
consultation ¢72,

L'article R.132-8 du CRPA oblige par ailleurs les
administrations de I'Etat & publier sur un site
du Premier ministre les consultations organi-
sées en application de dispositions législatives
ou réglementaires qui imposent la consulta-
tion du public préalablement a I'adoption d'un
acte réglementaire ayant un champ d'appli-
cation national. Il en est ainsi par exemple du
droit de I'environnement et des procédures
de participation du public a I'élaboration de
certaines décisions susceptibles d'avoir une
incidence sur I'environnement qui prévoit les
modalités électroniques de cette consultation,
en parallele des modalités « physiques » qui
perdurent ¢73)

Les consultations sur des projets de loi doivent
également étre publiées sur un site du Pre-
mier ministre (article R.132-9 du CRPA).

(370) Décret n° 2011-1832 du 8 décembre 2011 relatif aux consultations ouvertes sur l'internet, J.O. du 9 décembre 2011,
modifié par le Décret n° 2015-1342 du 23 octobre 2015 relatif aux dispositions réglementaires du Code des relations entre

le public et 'administration (réf. cit. supra).
(371) V. art. R.132-5 du CRPA.
(372) V. art. R.132-6 du CRPA.

(373) V. notamment les articles L.121-16 et s. du Code de I'environnement issus de la loi n°® 2018-148 du 2 mars 2018
ratifiant les ordonnances n°2016-1058 du 3 aodt 2016 relative a la modification des regles applicables a I'évaluation
environnementale des projets, plans et programmes et n°2016-1060 du 3 aodt 2016 portant réforme des procédures
destinées a assurer l'information et la participation du public a I'€laboration de certaines décisions susceptibles d‘avoir

une incidence sur l'environnement, J.O. du 3 mars 2018.
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Enfin, en dehors de ces cas, l'article R.132-10
du CRPA laisse la possibilité aux administra-
tions de I'Etat et & ses établissements publics
de rendre publiques sur un site du Premier
ministre, les procédures de consultation
du public qu'ils organisent préalablement a
I'adoption d'un acte réglementaire.

En pratique, la consultation en ligne du public
avant I'adoption d'actes réglementaires appa-
rait comme une procédure de plus en plus
usitée. Les administrations doivent toutefois
savoir gu'une telle consultation est encadrée,
et ce, tant pour les administrations d’Etat que
pour les administrations territoriales.

A défaut de respecter les modalités posées
en la matiére, uneillégalité formelle pourrait
entacher l'acte adopté par la suite. Deés lors,
la consultation en ligne, obligatoire ou facul-
tative, devra reposer sur un systéme per-
mettant de rapporter la preuve du respect
des exigences formelles posées.

De méme, les conditions générales d'utili-
sation de la téléconsultation mise en place
devront étre pertinemment rédigées.

Les prestataires de service de confiance
peuvent apporter une valeur ajoutée certaine,
aux administrations dans la mise en ceuvre de
leur projet de consultation par voie électro-
nique.
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7. Les espaces personnels
numériques des usagers

La digitalisation s'accompagne de la volonté
de simplifier les procédures administratives. A
cette fin, la création d’espaces personnels pour
les usagers, particuliers et professionnels,
constitue une pratique de plus en plus répan-
due dans la sphére publique. Il en est ainsi
par exemple des comptes fournisseurs dans
Chorus Pro pour la commande publique, des
comptes éléves, étudiants, parents ou profes-
seurs dans les espaces numériques de travail
(ENT) dans le secteur de I'enseignement, des
espaces numeériques fiscaux pour les particu-
liers et les entreprises dans le domaine fiscal...
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D'un point de vue juridique, ces espaces per-
sonnels doivent respecter le régime général
des télé-procédures ¢4, les dispositions spé-
cifiques applicables selon le domaine le cas
échéant et la réglementation relative a la
protection des données personnelles trai-
tées. Le respect de ces exigences peut condi-
tionner la légalité des échanges réalisés, des
décisions éventuellement prises et de leur
opposabilité et engager la responsabilité de
I'administration concernée. L'enjeu est donc
de taille. C'est pourquoi tout projet « d’espace
personnel » nécessite la collaboration de com-
pétences expertes tant juridiques que techno-
logiques.

Ceci étant précisé, les développements qui
suivent font référence aux textes juridiques appli-
cables a certains espaces personnels numériques
créés. lls ne constituent pas une analyse de la
conformité légale des exemples traités.

¥ »

N

AN

Au niveau de I'Etat, Iarticle 7 de I'ordonnance
Nn°2005-1516 du 8 décembre 2005 79 a créé un
service public mettant a disposition de l'usager
un espace de stockage accessible en ligne. Ce
téléservice est exploité sous la responsabilité
de I'Etat. Cet espace de stockage est placé sous
le contrdle de l'usager qui en est titulaire.

Seuls deux types de compte intégrant un
espace de stockage en ligne sont possibles :

+ un compte « particulier » pour les besoins
des particuliers

+ etun compte « association » pour
les besoins des associations.

L'espace de stockage est ouvert et clos a la
demande de son titulaire. Il permet a l'inté-
ressé de conserver et de communiquer ses
informations et documents aux autorités
administratives pour l'accomplissement de
ses démarches.

ESPACE PERSONNEL

2 TYPES POSSIBLES :

1 2
2

(374) V. les points A, B, C et E de la partie Il du présent Vade-Mecum pour avoir une vision générale des principes juridiques

applicables.

(375) Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités
administratives et entre les autorités administratives, ratifiée par larticle 138 | de la loi n®2009-526 du 12 mai 2009.

frtc

1174



LA DIGITALISATION DANS LA SPHERE PUBLIQUE

Sous réserve de lautorisation de l'usager
concerné, les administrations peuvent y dépo-
ser des documents ou obtenir la transmission
d'informations ou de documents dont elles
ont a connaitre.

En I'état des derniers textes applicables début
2022, les modalités de cet espace de stockage
ont été fixées par le décret n°2016-186 du 24
février 2016679 et par l'arrété du 24 février
2016 €77,

Il résulte de ces dispositions réglementaires
que seuls les usagers « bénéficiant au préalable
d'un compte sur un portail en ligne, créé par
arrété du Premier ministre » peuvent ouvrir un
tel espace de stockage.

Les conditions d'inscription et d'utilisation, les
fonctionnalités et les contraintes de sécuritéy
sont également décrites. L'arrété du 24 février
2016 énumere limitativement les informations
pouvant étre stockées. Enfin, le téléservice est
régi par des conditions générales d'utilisation
qui s'imposent aux usagers 78,

En pratique, selon la direction de l'information
|égale et administrative (DILA), « service-pu-
blic.fr compte 7 millions de comptes personnels
ouverts (dont 2 millions créés sur la seule année
2020) et prés de 5 millions de démarches en
ligne réalisées directement (prés de 2 millions de
demandes d'acte d'état civil et 1 million de décla-
rations de changement de coordonnées ont été
réalisées en 2020) » G79),

Parallelement, il est intéressant de signaler que
le décret du 29 novembre 2021 38 a créé a titre
expérimental le téléservice « Mon FranceCon-
nect ». A destination des usagers des adminis-
trations et des administrations elles-mémes, ce
téléservice a pour objet de mettre a disposition
de l'usager un espace en ligne lui permettant
d'obtenir un acces aux informations ou don-
nées le concernant que des administrations
peuvent se partager entre elles, via une API, sur
la base de l'article L.114-8 du CRPA &, En utili-
sant Mon FranceConnect, l'usager peut égale-
ment obtenir un accés aux informations utiles
le concernant dans le cadre de ses échanges
avec les administrations (par exemple pour
connaitre 'avancement de ses démarches).

(376) Décret n° 2016-186 du 24 février 2016 modifiant le décret n® 2009-730 du 18 juin 2009 relatif &
l'espace de stockage accessible en ligne pris en application de I'article 7 de I'ordonnance n°® 2005-1516 du
8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et
entre les autorités administratives, J.O. du 26 février 2016.

(377) Arrété du 24 février 2016 portant intégration au site internet « service-public.fr » d'un téléservice
permettant a l'usager d'accomplir des démarches administratives en tout ou partie dématérialisées et
d‘avoir accés a des services d'informations personnalisés, J.O. du 26 février 2016.

(378) Condlitions accessibles a I'adresse : https://www.service-public.fr/P10050.
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(379) V. DILA, Rapport d'activité 2020, mai 2021, p. 25.

(380) Décret n° 2021-1538 du 29 novembre 2021 relatif a l'expérimentation du téléservice dénommé
« Mon FranceConnect » (MFC), J.O. du 30 novembre 2021.

(381) V. sur ces échanges nos développements points I.A et B.
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Il est également prévu que ce téléservice pro-
digue des conseils ciblés au bénéfice de l'usa-
ger, sur ses droits et devoirs, élaborés sur la
base des informations et données traitées par
Mon FranceConnect. Enfin, ce téléservice doit
permettre a l'usager de générer des justifica-
tifs pouvant étre produits aupres des adminis-
trations dans le cadre de ses démarches. La

connexion a ce téléservice doit se faire via
FranceConnect 81,

Cette expérimentation prévue pour une durée
de 12 mois est limitée a 25.000 usagers volon-
taires. Un bilan sera établi 6 mois apres la fin
de I'expérimentation afin d’en apprécier les
points forts et les lacunes. Selon les résultats
de I'expérimentation Mon FranceConnect, le
téléservice de I'espace de stockage « service-
public.fr » pourrait étre impacté. Il conviendra
donc de suivre les évolutions a cet égard.

Au niveau des collectivités territoriales, plu-
sieurs d'entre elles ont mis a disposition
de leurs usagers des espaces numériques
« locaux » 8, Cette possibilité repose sur le
principe constitutionnel de libre administra-
tion des collectivités territoriales 3.

(381) V. sur FranceConnect nos développements au point I1.A.2).

Ce service doit néanmoins a minima respecter
les exigences juridiques applicables aux télé-
procédures et a la protection des données a
caractere personnel (cf. supra notamment les
points Il.A, B et E). D'autres textes peuvent en
outre s'appliquer selon les spécificités de la
démarche (aides médico-sociales, mineurs...).

Les collectivités territoriales doivent pou-
voir s'appuyer sur des outils et services de
confiance leur permettant d'offrir a leurs
usagers un service « espace numérique » de
qualité. Dans cette finalité, les prestataires
de services de confiance ont un véritable
réle a jouer.

(382) Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les
usagers et les autorités administratives et entre les autorités administratives, ratifiée par larticle 138 | de la

loi n°2009-526 du 12 mai 2009.

Citons par exemple au niveau des régions, le « compte jeune » mis a disposition des bénéficiaires du service
régional « Pass’Région » de la Région Auvergne-Rhéne-Alpes ; au niveau des départements, le compte

« mesdémarches06 » pour les usagers résidents dans le 06 et mis en place par le département des Alpes-
Maritimes ; au niveau des communes, « mon espace de démarches en ligne » mis a disposition par la ville
de Rouen a ses usagers sous réserve de l'ouverture d'un compte.

(383) Principe constitutionnel issu de l'article 72 de la Constitution du 4 octobre 1958.
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8. Les espaces personnels
dans le domaine médico-social

Dans le domaine de la santé, la digitalisation est
devenue un enjeu aux multiples facettes 384,

Plusieurs acteurs sont concernés : bien évi-
demment le patient, mais également les ser-
vices de soins, d'aide et de remboursement
qui peuvent étre des personnes publiques ou
des personnes morales de droit privé char-
gées de mission de service public (hopitaux,
centres médico-sociaux, caisse d'assurance
maladie, centre communal d'action social, ser-
vice départemental...) et/ou des personnes de
droit privé (médecins indépendants, pharma-
ciens, cliniques, mutuelles...).

En outre, les données de santé revétent une
nature particuliere %), Parfois vitales, tou-
jours intimes, elles sont soumises a un
régime juridique spécifique qui tente de
trouver un équilibre entre les différents inté-
réts en présence. Le droit doit alors relever
le défi de permettre les échanges et la diffu-

sion des informations relatives aux données
de santé tout en maintenant le respect du
secret professionnel et la protection de la vie
privée des personnes concernées 89,

Ces différents éléments expliquent que les
téléservices et les téléprocédures en matiére
médico-sociale sont en pleine évolution, tout
comme leur régime juridique . || s'agit de
I'un des grands chantiers de la transformation
digitale de notre société, et les PSCo doivent
s'assurer dy tenir un réle primordial. Les déve-
loppements qui suivent offrent une approche
partielle de certains aspects juridiques de la
dématérialisation dans ce domaine.

De plus, les régimes juridiques nationaux des
espaces personnels de santé devraient évoluer
sous limpulsion de 'Union européenne. En effet,
le 3 mai 2022, la Commission européenne a pro-
posé un Reglement pour instituer un espace
européen des données de santé 8, || convien-
dra de suivre 'adoption de ce texte ambitieux
afin de connaitre son impact sur le régime juri-
digue frangais actuellement en vigueur.

(384) La tracabilité et la transparence induites par la digitalisation du systeme de santé poursuivent ainsi différentes finalités dont
une meilleure gestion de la santé publique (suivi médical des patients plus informé) mais également des finances publiques (gestion
des établissements de santé, de la sécurité sociale, des remboursements..).

(385) Les données de santé sont traitées dans la présente partie exclusivement au regard des téléservices et téléprocédures
envisagés. Le régime propre aux données de santé au regard de la législation relative & la protection de ce type de données,
sur la base du RGPD et de la loi Informatique et libertés n'est pas traité ici. V. sur la question des données a caractére
personnel et des Prestataires de services de confiance nos développements dans la partie dédiée dans le présent Vade-mecum.

(386) V. E. Debiés, Big data de santé et autodétermination informationnelle : quelle articulation possible pour une innovation
protectrice des données personnelles 2, Revue francaise d'administration publique 2018/3 (N° 167), pages 565 a 574.

(387) V.. en ce sens, la loi n° 2019-774 du 24 juillet 2019 relative a l'organisation et a la transformation du systéme de santé,
J.0. 26 juillet 2019, dont le titre lll « Développer lambition numérique en santé » parle de lui-méme. Ce texte législatif prévoit au
demeurant l'adoption de nombreuses ordonnances et décrets, dont certains ont déja été adoptés et d'autres restent a venir.

(388) Commission européenne, Proposition de Réglement instituant un espace européen de données de santé, COM(2022)
197/2, 3 mai 2022, accessible en anglais a partir de l'adresse : https://health.ec.europa.eu/publications/proposal-regulation-

european-health-data-space_en.
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a. L'espace numérique de santé,
le dossier médical partagé et le dossier
pharmaceutique

Les articles L. 1111-13 a L. 1113-26%) du Code
de la santé publique et R.1111-26 a R.1111-
396% du Code la santé publique régissent
désormais I'espace numérique de santé " qui
est ouvert automatiquement, sauf opposition
de la personne ou de son représentant légal.

Congu et mis en ceuvre sous la responsabilité
conjointe du ministre chargé de la santé et de la
Caisse nationale de [lassurance maladie
(CNAM) %) Jespace numérique de santé est
censé permettre a son titulaire « ddment identifié
et authentifié » %3 d'accéder en ligne a un certain
nombre de données le concernant et a des
outils et services numériques énumérés de
facon particulierement large a l'article L. 1111-
13-1 8ll du Code de la santé publique.

A cet égard, il est précisé que lesdits services et
outils numériques en santé, qui peuvent étre
développés par des éditeurs publics ou privés,
doivent respecter les référentiels d'interopérabi-
lité et de sécurité établis par 'Agence nationale
des systemes d'information partagés ¢%4.

De plus, les régles relatives aux modalités
d’hébergement des données de santé devront
étre scrupuleusement suivies (article L. 1111-8
et s. du Code de la santé publique %),

La création de ces espaces numériques de
santé a donc vocation a concerner un tres
vaste public tant au niveau des usagers que
des professionnels impliqués (CNAM, centre
hospitalier, médecin, pharmacien, maison
de convalescence conventionnée, maison
des personnes handicapées, services sociaux
départementaux...) avec des services et outils
dont la diversité est clairement affirmée.

Au titre de I'une des composantes de I'espace
numérique de santé, se trouve le dossier médical
partagé (DMP) comme lindique expressément
I'article L. 1111-13 du Code de la santé publique.

(389) Derniérement modifiés par la loi n°® 2020-1525 du 7 décembre 2020 d'accélération et de simplification de l'action

publique, J.0. du 8 décembre 2020, v. article 98.

(390) Issus du décret n°® 2021-1048 du 4 aodt 2021 relatif o la mise en ceuvre de lespace numérique de santé, J.O. du 7 aodt 2021.

(391) La plupart de ces dispositions sont en effet entrées en vigueur depuis le 1¢ janvier 2022.

(392) Comme précisé a l'article R.1111-26 du Code de la santé publique.

(393) Cette identification repose notamment sur le numeéro national de santé, cest-a-dire sur le numéro dinscription au répertoire
national didentification des personnes physiques (plus connu sous les acronymes NIR), lorsque la personne concernée en a un
(article L.1171-13-1 et L.1111-8 du Code de la santé publiue). V. plus largement pour une réflexion sur lutilisation du NIR : E.
Debies, Renforcement des droits des individus sur leurs données personnelles : quelles conséquences sur [utilisation du numéro
dinscription au répertoire national didentification des personnes physiques (NIR) 2, Regards 2019/1 (N° 55), pages 149 a 155.

(394) V. articles L.1111-13-1, 8/l et R.1111-37 et s. du Code de la santé publique.
(395) V. également sur ce point nos développements I1.B relatifs aux échanges entre administrations.
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Apreés plusieurs modifications textuelles %), |e
DMP est désormais automatiquement créé a
'ouverture de I'espace numérique de santé
(lui-méme créé automatiquement sauf oppo-
sition de la personne). Son régime juridique
résulte notamment des articles L.1111-14 a
L. 1111-22 du Code de la santé publique. Créé
pour favoriser la prévention, la coordination,
la qualité et la continuité des soins, le DMP
répond a des exigences spécifiques en matiere
d'accés aux données qu'il contient.

La Caisse nationale d'assurance maladie
(CNAMTS) est chargée de sa conception, de sa
mise en ceuvre et de son administration dans
le respect des procédures techniques et orga-
nisationnelles définies.

Ceci étant précisé, les articles R.1111-26 a
R.1111-39 du Code de la santé publique rela-
tifs a 'espace numérique de santé sont appli-
cables au DMP. Dés lors, les éditeurs publics
ou privés concernés devront respecter les
référentiels d'interopérabilité et de sécurité
établis par I'Agence nationale des systemes
d'information partagés ¢°7.

Parallelement a la mise en place du dossier médi-
cal partagé, le dossier pharmaceutique a été
créé 4% || vise a favoriser la coordination, la qua-
lité, la continuité des soins et la sécurité de la dis-
pensation des médicaments, produits et objets
définis a l'article L.4211-1 du Code de la santé
publique 9. Sauf opposition du patient, le phar-
macien est tenu d'alimenter ce dossier. Les fonc-
tionnalités et caractéristiques du dossier phar-
maceutique sont posées a larticle L. 1111-23 du
Code de la santé publique.

Désormais, les modalités de sa mise en ceuvre et
de son fonctionnement relévent des régles appli-
cables a l'espace numérique de santé (Cest-a-dire
des articles R.1111-26 a R.1111-39 du Code de la
santé publique auxquels il est renvoyé).

(396) Dont les dispositions ayant conduit a la création du dossier médical personnel et a son remplacement par le dossier
médical partagé ; v. la loi n°® 2002-303 du 4 mars 2002 relative aux droits des malades et a la qualité du systéeme de santé
(1.0. 5 mars 2002), la loi n° 2004-810 du 13 aolt 2004 relative a l'assurance maladie (J.0. 17 aodt 2004), la loi n°® 2016-
41 du 26 janvier 2016 de modernisation de notre systéme de santé (.0. 27 janvier 2016) et plus récemment la loi n°® 2020-
1525 du 7 décembre 2020 d'accélération et de simplification de I'action publique (J.O. 8 décembre 2020) et I'ordonnance
n°2021-581 du 12 mai 2021 relative a l'identification électronique des utilisateurs de services numériques en santé et des
bénéficiaires de I'assurance maladie (.0. 13 mai 2021).

(397) V. articles L.1111-13-1, 8l et R.1111-37 et s. du Code de la santé publique.

(398) V. initialement la loi n° 2007-127 du 30 janvier 2007 ratifiant l'ordonnance n°2005-1040 du 26 aodt 2005 relative
a l'organisation de certaines professions de santé et a la répression de l'usurpation de titres et de l'exercice illégal de ces
professions et modifiant le code de la santé publique (1) (Titre résultant de la décision du Conseil constitutionnel n® 2007-
546 DC du 25 janvier 2007) et récemment la loi n® 2020-1525 du 7 décembre 2020 d'accélération et de simplification de
l'action publique (J.0. 8 décembre 2020).

(399) Article L.1111-23 du Code de la santé publique, antérieurement article L.161-36-4-2 du Code de la sécurité sociale.
Cette modification est intervenue par le biais de larticle 50 de la Loi n® 2009-879 du 21 juillet 2009 portant réforme de
I'hdpital et relative aux patients, a la santé et aux territoires, J.O. du 22 juillet 2009.
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b. La force probante des documents
électroniques comportant
des données « médico-sociales »

La section 4 (articles L. 1111-25 et suivants) du
chapitre 1¢" du Titre 1¢ du Livre 1¢" « Protection
des personnes en matiére de santé » de la 1¢¢
partie législative du Code de la santé publique

traite spécifiquement de la force probante de
certains documents.

L'article L.1111-25 du Code de la santé
publique détermine, de facon tres large, le
périmetre d'application de ces dispositions.

Ainsi, il s'agit des documents :

+ Comportant des données de santé a caractere personnel,

+ qui ont été produits, recus ou conservés,

+ «a l'occasion d'activités de prévention, de diagnostic, de soins, de compensation du handicap, de
prévention de perte d'autonomie, ou de suivi social et médico-social réalisées dans les conditions

de l'article L. 1110-4, » par :

« 1° Un professionnel de santé, un établissement ou service de santé ;

2° Un professionnel ou organisme concourant a la prévention ou aux soins dont les conditions
d’exercice ou les activités sont régies par le présent code ;

3° Le service de santé des armées ;

4° Un professionnel du secteur médico-social ou social ou un établissement ou service social
et médico-social mentionné au | de l'article L. 312-1 du Code de l'action sociale et des

familles. ».

Dés lors, tous les téléservices ou téléprocédures
qui traiteront des documents entrant dans ce
périmétre (trés large) seront soumis aux articles
L.1111-25 a L.1111-29 du Code de la santé
publique et par voie de conséquence, aux regles
fixant la force probante desdits documents.

L'article L.1111-26 du Code de la santé
publique détermine le régime juridique de
la copie numérique. Cette disposition renvoie
aux conditions de fiabilité de la copie numé-
rigue posées au deuxieme alinéa de l'article
1379 du Code civil.
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Des lors que ces conditions sont remplies, la
copie numérique a la méme force probante
que le document original sur support papier.

De plus, la destruction de l'original est possible
si une copie numérique fiable a été réalisée,
selon les délais et formes définis (alinéa 2 et
3 de larticle L. 1111-26 du Code de la santé
publique).
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L'article L.1111-27 du Code de la santé
publique traite des documents créés sous
forme numérique. Il pose le principe que ledit
document « a la méme force probante qu'un
document sur support papier lorsqu'il a été établi
et conserveé dans les conditions prévues a l'article
1366 du Code civil. ».

L'article L.1111-28 du Code de la santé
publique détermine les principes relatifs
a la signature électronique. D'abord, il pré-
cise les fonctionnalités de la signature appo-
sée sur les documents concernés. Ainsi, lors-
gu’'elle est apposée par le patient (personne
prise en charge), la signature signifie qu'il a
pris connaissance du contenu de l'acte et, le
cas échéant y consent. Alors que lorsque la
signature est apposée par le professionnel,
elle signifie que ce dernier valide le contenu
du document électronique.

Le texte ajoute : « Lorsque le document sur
lequel la signature est apposée est créé sur un
support numérique, le procédé de signature res-
pecte les conditions du second alinéa de I'article
1367 du Code civil. »

Il s'ensuit qu'un méme procédé de signature
électronique va emporter des effets juridiques
différents selon la qualité de son utilisateur
(signataire). Mais dans tous les cas, la signa-
ture consistera (techniquement) « en l'usage
d'un procédé fiable d'identification garantissant
son lien avec l'acte auquel elle s’attache ».
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L'article L. 1131 du Code de santé publique
renvoie a cet égard aux référentiels défi-
nis en matiére médico-sociale par I'Agence
nationale des systemes d’'information parta-
gés de santé (ASIP).

L'article L.1111-29 du Code de la santé
publique définit les conditions et modalités
selon lesquelles un « formulaire » électronique
peut étre rempli « a partir d'un ou plusieurs
documents numériques existants sans en modi-
fier le sens et le contenu, et dans le respect du
secret médical et de la confidentialité des don-
nées collectées et traitée ». Il est précisé :

« Le document ainsi créé est présumé fiable
jusqu'a preuve du contraire lorsqu’a été utilisé un
procédé de production permettant d'insérer les
métadonnées nécessaires a la garantie de l'iden-
tification de I'émetteur et de [l'intégrité des don-
nées ainsi matérialisées. Le document créé peut
étre matérialisé sur support papier.

Lorsque le document ainsi créé fait I'objet d’'une
obligation légale de signature, celle-ci est réputée
satisfaite si le document respecte les conditions
du précédent alinéa et s'il est issu d'un ou plu-
sieurs documents signés de facon électronique
conformément aux dispositions du dernier alinéa
de l'article L. 1111-28 ».

En définitive, ces dispositions encadrent la
création des documents électroniques en
matiére médico-sociale, de telle sorte que le
droit reconnaisse leur force probante. Compte
tenu des conditions posées, les prestataires
de service de confiance y ont toute leur place.
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9. La dématérialisation
des procédures contentieuses
en droit administratif

Le droit administratif a fait de la voie électro-
nigue le principe pour les procédures conten-
tieuses. Ce principe a été introduit dans le
Code de justice administrative par le décret
n°2012-1437 du 21 décembre 2012 “% récem-
ment modifié par le décret n°2020-1245 du 9
octobre 2020 “oM,

Les nouvelles dispositions sont entrées en
application le 1¢ janvier 2021. Le régime
juridique applicable aux téléprocédures en
matiére de contentieux administratif repose
désormais sur les versions actualisées des
articles R. 414-1 a R. 414-7 du Code de justice
administrative.

En application de l'article R. 414-1 du Code de
justice administrative, I'utilisation obligatoire
de la téléprocédure mise en place pour dépo-
ser les requétes, les mémoires et les appels
s'impose aux avocats, aux avocats au Conseil
d'Etat et & la Cour de cassation, aux personnes
morales de droit public et aux organismes de
droit privé chargé de la gestion permanente
d'un service public. Seules les communes de
moins de 3 500 habitants et les personnes
physiques ou morales de droit privé autres
que celles chargées de la gestion permanente
d'un service public ne sont pas tenues d'utili-
ser la voie électronique, sous réserve que le
ministére d'avocat ne soit pas obligatoire bien
évidemment.

La possibilité de recourir a un téléservice
dédié leur est toutefois ouverte ; étant précisé
que c'est la seule voie électronique recevable
le cas échéant (article R. 414-2 du Code de jus-
tice administrative).

Tout en distinguant la téléprocédure de l'ar-
ticle R. 414-1 du Code de justice administrative
du téléservice visé a l'article R. 414-2 du Code
de justice administrative, l'article R.414-3 du
Code de justice administrative indique que
leurs caractéristiques techniques doivent
garantir « la fiabilité de lidentification des par-
ties ou de leur mandataire, l'intégrité des docu-
ments adressés ainsi que la sécurité et la confi-
dentialité des échanges entre les parties et la
juridiction ».

(400) Décret n° 2012-1437 du 21 décembre 2012 relatif & la communication électronique devant le Conseil d’Etat, les
cours administratives dappel et les tribunaux administratifs, J.O. du 23 décembre 2012.

(4017) Décret n°2020-1245 du 9 octobre 2020 relatif a l'utilisation des téléprocédures devant le Conseil dFtat, les cours
administratives d'appel et les tribunaux administratifs et portant autres dispositions, J.O. du 11 octobre 2020.
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La date et I'heure de la mise a disposition d'un
document et de sa premiére consultation par
le destinataire doivent également étre établies
de maniére certaine. Un arrété d'application
est prévu.

A défaut de texte plus récent, l'arrété du 2 mai
2018 relatif aux caractéristiques techniques
de I'application mentionnée a l'article R. 414-1
du Code de justice administrative “%? reste
applicable. La téléprocédure « Télérecours » est
notamment décrite en ce qui concerne les
fonctionnalités offertes, les obligations a res-
pecter, les garanties apportées, et les droits et
effets juridiques reconnus. Ainsi, 'application
informatique « Télérecours » permet aux avo-
cats et aux administrations de transmettre a
une juridiction administrative toutes leurs pro-
ductions et de recevoir de la juridiction tous
les actes de procédure.

Afin d'en faciliter I'usage et d'en généraliser
I'utilisation, le Conseil d'Etat et le Conseil natio-
nal des barreaux ont signé une convention
concernant l'utilisation de la communication
électronique devant les juridictions adminis-
tratives “03),

Dans ce cadre, le Conseil d'Etat s'engage
notamment a permettre l'inscription des avo-
cats dans l'application « Télérecours », leur
authentification a chacune de leur connexion

(402)J.0. du 6 mai 2018.

ainsi que la signature électronique de leurs
productions par lintermédiaire du certificat
électronique utilisé pour accéder au « réseau
privé virtuel des avocats » (RPVA).

Les avocats peuvent également se connec-
ter a l'application par lintermédiaire de leur
connexion au RPVA. On constate donc une
centralisation des moyens de communication
électronique utilisés dans le cadre de procé-
dures judiciaires et administratives et une
volonté des juridictions et ordres profession-
nels a encourager une telle digitalisation 04,

CONTENTIEUX
ADMINITRATIF

(403) Convention du 5 juin 2013 conclue entre le Conseil d'état et le Conseil national des barreaux concernant l'utilisation
de la communication électronique devant les juridictions administratives. Cette convention prise sur la base de l'arrété du
12 mars 2013 demeure applicable faute de nouvelle convention adoptée.

(404) E. Caprioli et I. Choukri, De la dématérialisation des contentieux au contentieux de la dématérialisation : état des lieux
des procédures sur Télérecours, JCP éd. A et CT, n°7, 22 février 2016, p. 30 a 34.
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En ce qui concerne les modalités de la trans-
mission de documents par voie électronique
pour les personnes visées a l'article R. 441-2
du Code de justice administrative, ce sont les
dispositions de l'arrété du 2 mai 2018 relatif
aux caractéristiques techniques du téléservice
mentionné a l'article R. 414-6 du Code de jus-
tice administrative “% qui demeurent appli-
cables, faute d'arrété plus récent.

Ce texte détermine ainsi les modalités du télé-
service « Télérecours citoyens » mises en ceuvre
pour garantir l'identification des utilisateurs,
I'intégrité des documents ainsi que l'exacti-
tude des dates et heures apposées dans le
cadre de ce téléservice, en ce, y compris pour
les accusés d'enregistrement et de réception
et les opérations de consultation.

CONTENTIEUX
ADMINITRATIF

On relévera également que larticle R.414-4
du Code de justice administrative dispose :
« L'identification de I'auteur de la requéte, selon
les modalités prévues par l'arrété mentionné a
l'article R. 414-3, vaut signature pour l'applica-
tion des dispositions du présent code » et que
I'article R.414-7 du Code de justice adminis-
trative prévoit : « L'arrivée de la requéte et des
différents mémoires est certifiée par 'accusé de
réception délivré par voie électronique ».

Méme si des dérogations et procédures par-
ticulieres existent, il ressort de ces textes que
la justice administrative a fait des échanges
par voie électronique le principe. La mise en
ceuvre de cette dématérialisation nécessite
des garanties fortes qui ne sont pas étran-
geres aux prestataires de service de confiance.

(405).0. du 6 mai 2018.
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LE REGLEMENT EUROPEEN SUR
L'IDENTIFICATION ET LES SERVICES
DE CONFIANCE

[

La Commission européenne a organisé plusieurs consultations dans
le but de réviser la directive n® 1999/93/CE portant sur un cadre com-
munautaire pour les signatures électroniques du 13 décembre
1999 “% et en vue de la préparation d'une initiative concernant la
reconnaissance mutuelle des procédés d'identification et d'authentifi-
cation électroniques. L'objectif était de contribuer a la confiance sur
le marché en développant les signatures électroniques, encore trop
peu utilisées dans les Etats membres, selon la Commission euro-
péenne.

Suite a ces consultations, le 4 juin 2012, la Commission européenne a
présenté une Proposition de reglement du Parlement européen et du
Conseil sur l'identification électronique et les services de confiance
pour les transactions électroniques au sein du marché intérieur “®
composée essentiellement des deux parties identifiées par son titre.
Ce projet de reglement a été adopté le 23 juillet 2014 et publié le 28
aolt 2014 woe),

T

Selon les termes de son article 1¢, ce reglement :

ol

+ « fixe les conditions dans lesquelles un Etat membre reconnait
les moyens d'identification électronique des personnes physiques
et morales qui relévent d'un schéma d'identification électronique ‘ ~
notifié d’un autre Etat membre,

(406)J.0.U.E n°® L. 13 du 19 janvier 2000, p. 12.

(407) PE et Cons. UE, prop. de régl. COM(2012) 238 : http.//ec.europa.eu. - V. notamment Th. Piette Coudol, Une législation
européenne pour la signature électronique : RLDI juill. 2012, n° 2838, E. A. Caprioli et P. Agosti, La régulation du marché
européen de la confiance numeérique : enjeux et perspectives de la proposition de réglement européen sur l'identification
électronique et les services de confiance, Comm. Com. Electr. n°2, février 2013, étude 3.

(408) Réglement (UE) n°910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique
et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive
1999/93/CE, |.0.UE L.257 du 28 aolt 2014 p.73 s., disponible sous le lien : http://eur-lex.europa.eu/legal-content/FR/
TXT72uri=uriserv:O).L_.2014.257.01.0073.01.FRA
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|

établit des regles applicables aux services de confiance,

en particulier pour les transactions électroniques et instaure

un cadre juridique pour les services de signatures électroniques,
de cachets électroniques, d’horodatages électroniques,

de documents électroniques, d’envoi recommandé électronique

et les services de certificats pour l'authentification de sites Web. ».

 elDAS_
Le reglement elDAS, d'application directe, ne nécessite par principe,
pas de texte de transposition en droit national a la différence d'une
directive “®. Un certain nombre de marges de manceuvre est cepen-
dant prévu par le texte 419, '
En France, le réglement elDAS a conduit le législateur a procéder a
une mise a niveau des textes en matiere d'identification électronique
et de services de confiance et non a une transposition stricto sensu
comme cela est le cas en Belgique par exemple.

\

En effet, nous disposions déja de textes adéquats tels que la loi du
13 mars 2000 en matiere de signature électronique dont les articles
créés ont été modifiés et renumérotés dans le Code civil par I'ordon-
nance du 10 février 2016 “",

|

.

(409) Article 288 du Traité sur le fonctionnement de I'Union européenne modifié, J.O. C326, 26 octobre 2012.

(410) V. Pour aller plus loin sur ce point : D. Gobert, Le réglement européen du 23 juillet 2014 sur l'identification
électronique et les services de confiance (elDAS) : analyse approfondie, juin 2015, dossier publié sur le site
www.caprioli-avocats.com.

(411) Ordonnance n® 2016-131 du 10 février 2016 portant réforme du droit des contrats, du régime général
et de la preuve des obligations J.O. 18 juin 2019.
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A. Identification électronique

Le régime juridique de l'identification élec-
tronique “'2 passe par la reconnaissance et
I'acceptation mutuelles des moyens d'identi-
fication électronique délivrés par un Etat
membre par le biais de regles de notification
des schémas d'identification a la Commis-
sion.

Dans le cadre de ce reglement, l'identifica-
tion électronique est distincte des services de
confiance et renvoie a des régles spécifiques.
L'identification électronique, telle qu'elle est
traitée au sein du réglement, ne porte pas sur
les services d'identification entre personne
privée, sauf si IEtat en a décidé autrement,
mais sur une identification effectuée par la
puissance publique (ou par un fournisseur
de service qu'elle a reconnu).

En effet, il s'agit d’assurer la reconnaissance
mutuelle des moyens d'identification électro-
niques délivrés dans un Etat membre (soit par
I'Etat membre, soit dans le cadre d'un mandat
de I'Etat membre, ou soit indépendamment
de I'Etat membre mais reconnu par lui“3)
afin d'accéder a un service en ligne fourni par
un organisme du secteur public dans un Etat
membre.

Pour ce faire, l'article 6 fixe plusieurs condi-
tions impératives que sont :

frte

+ «La délivrance de ce moyen d'identification
électronique reléve d’'un schéma
d'identification électronique qui figure sur
la liste publiée par la Commission
en application de l'article 9 ;

+ Le niveau de garantie de ce moyen
d'identification électronique correspond
a un niveau de garantie égal ou supérieur a
celui requis par l'organisme du secteur public
concerné pour accéder a ce service en ligne
dans le premier Etat membre, & condition
que le niveau de garantie de ce moyen
d'identification électronique corresponde
au niveau de garantie substantiel ou élevé ;

+ L'organisme du secteur public concerné
utilise le niveau de garantie substantiel ou
élevé pour ce qui concerne l'accés a ce service
en ligne. ».

La reconnaissance mutuelle s'appuie sur un
processus de notification du schéma d'iden-
tification électronique dans son ensemble,
en ce y compris son régime de contrble et
ses niveaux de garantie, a destination de la
Commission a charge pour elle, aprés étude
de ces notifications, d'en publier la liste afin
que chaque Etat membre puisse s'assurer
que le moyen d'authentification qui lui a été
soumis a bien fait 'objet d'une notification et
d’'une acceptation par la Commission.

(412) E. Caprioli, I. Cantero, I. Choukri et P. Agosti, L'identité numérique dans le droit
et la pratique, éd. Revue Banque, Collect. Les essentiels, 2021.

(413) Article 7 a) du réglement elDAS.
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De plus, la reconnaissance repose également
sur la responsabilité de I'Etat membre noti-
fiant. De maniére générale, celui-ci doit étre
vigilant sur la fiabilité du schéma car celui-ci est
responsable des dommages causés intention-
nellement ou par négligence a toute personne
physique ou morale dans une transaction
transnationale en raison d'un manquement a
certaines obligations qui lui incombent.

Techniquement, 'Etat membre doit suspendre
ou révoquer I'authentification en cas d'atteinte
ou d'altération partielle du schéma d'identifi-
cation électronique notifié et, s'il n'‘est pas
remédié a l'atteinte dans un délai de trois mois
a compter de la suspension ou de la révoca-
tion, de notifier le retrait du schéma d'identifi-
cation électronique aux autres Etats membres
et a la Commission.

Enfin, le systeme repose sur la coopération et
l'interopérabilité des systémes, le réglement
établissant les lignes directrices de cette intero-
pérabilité (principes, documents de référence,
thématiques, actions) et laissant a la Commis-
sion le soin d'arréter au moyen d'actes d'exé-
cution les modalités de procédure nécessaires.

En outre, divers actes d'exécution sont venus
préciser les modalités propres a lidentifica-
tion électronique :

+ Les modalités de collaboration entre Etats
membres en matiére d'identification
électronique (art. 12-7, Réglement elDAS) 49

+ Les Spécifications techniques minimums et
procédures pour les niveaux d’assurance
pour lidentification électronique
(art. 8-3, Réglement elDAS) #19);

+ Le cadre d'interopérabilité
(art. 12-8, Réglement elDAS) “19,

Notons qu'a présent que les actes d'exécution
ont été publiés, ces textes ont été complétés
par divers documents d'ordre technique :

+ elDAS - Cryptographic requirements for
the Interoperability Framework TLS and
SAML, V.1.0 du 6 novembre 2015 ;

+ elDAS Message Format, V.1.2;

+ elDAS SAML Attribute profile V.1.2;

+ elDAS - Interoperability Architecture V.1.2
du 31 ao0t 2019.

La stratégie francaise en matiere d'identifica-
tion électronique s'articule autour de France
Connect qui est ouvert tant aux téléservices
publics que privés 417,

(414) Décision d'exécution n°2015/296 du 24 février 2015 de la Commission établissant les modalités de coopération entre
les Etats membres en matiére d'identification électronique conformément a l'article 12, § 7, du réglement (UE) n°® 910/2014
du Parlement européen et du Conseil sur lidentification électronique et les services de confiance pour les transactions
électroniques au sein du marché intérieur, JOUE L. 53 du 25 février 2015, p. 14 et s.

(415) Reglement d'exécution (UE) 2015/1502 de la Commission du 8 septembre 2015 fixant les spécifications techniques
et procédures minimales relatives aux niveaux de garantie des moyens d'identification électronique (...), J.O.UE L. 235 du 9

septembre 2015, p. 7 et s.

(416) Réglement d'exécution (UE) 2015/1501 de la Commission du 8 septembre 2015 sur le cadre d'interopérabilité (...),

JOUE L. 235 du 9 septembre 2015, p. 1.
(417) Voir supra partie I.C.2.a) relative a France Connect.
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En outre, la reconnaissance mutuelle des
moyens d'identification pour un téléservice
donné est applicable depuis le mois de sep-
tembre 2018.

A ce titre, la France dispose d'un schéma elD
notifié au niveau substantiel « France Connect +»
/ Identité numérique de La Poste '8,

La nécessité dassurer la reconnaissance
transfrontiére d'un systéme d'identité numé-
rique dans tous les Etats membres ne peut
étre atteinte par des initiatives propres des
Etats membres, dont la portée, I'ambition, I'ar-
chitecture technique, les solutions retenues et
les dispositions juridiques varient, y compris
les questions de responsabilité et la disponibi-
lité de I'utilisation par le secteur privé.

Les solutions individuelles conduiraient a la
fragmentation du marché unique et encou-
rageraient le forum shopping pour les presta-
taires de services de confiance, conduisant a
une offre inégale au détriment des opportuni-
tés commerciales, de l'offre de services et de
I'expérience utilisateur.

Si le recours a l'identification électronique
régalienne au sens du Réglement elDAS
semble réservé aux services en ligne four-
nis par des organismes du secteur public,
le Réglement elDAS laisse une opportunité
ouverte a chaque Etat membre pour que ces
moyens d'identification électronique soient
également utilisés dans le secteur privé
comme ce fut le cas pour le SPID en Italie
(qui regroupe tant des acteurs publics que
privés).

La France a décidé d'intégrer cette possibilité
dans le cadre législatif “19.

(418) Les schémas notifiés et prénotifiés figurent a l'adresse suivante : HYPERLINK «https://
ec.europa.eu/digital-building-blocks/wikis/display/EIDCOMMUNITY/Overview+of+pre-notified+an
d+notified+elD+schemes+under+elDAS» Overview of pre-notified and notified elD schemes under

frtc

elDAS - elD User Community - (europa.eu).

(419) : E Caprioli et P. Agosti, HYPERLINK «https.//www.usine-digitale.fr/article/revision-du-
reglement-eidas-et-identite-numerique.N1116709» Révision du Réglement elDAS et identité
numérique (usine-digitale.fr), 1¢ juillet 2021.
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La loi pour une République numérique “9 a L'ANSSI doit établir, a la suite d'un audit, que
ouvert au niveau national l'identification élec- le moyen d'identification utilisé est fiable. L'ar-
tronique au secteur privé et créé une alterna- ticle L. 102 du Code des Postes et des Commu-
tive a France Connect. nications Electroniques “?" dispose que :

1. « L'identification électronique est un processus consistant a utiliser des données d'identification
personnelle sous une forme électronique représentant de maniére univoque une personne
physique ou morale, ou une personne physique représentant une personne morale.

2. Un moyen d'identification électronique est un élément matériel ou immatériel contenant des
données d'identification personnelle et utilisé pour s‘authentifier pour un service en ligne.

3. La preuve de l'identité aux fins d’accéder a un service de communication au public en ligne peut
étre apportée par un moyen d'identification électronique.

4. Ce moyen d'identification électronique est présumé fiable jusqu’a preuve du contraire lorsqu'il
répond aux prescriptions du cahier des charges établi par l'autorité nationale de sécurité des
systémes d'information, fixé par décret en Conseil d’Etat. »

Cette autorité certifie la conformité des moyens d'identification électronique aux exigences
de ce cahier des charges.

5. Le prestataire fournissant un moyen d'identification électronique autre que celui mentionné
au lll et qui en fait la demande peut se voir délivrer par I'autorité nationale de sécurité des
systemes d'information une certification attestant du niveau de garantie associé a ce moyen
d'identification électronique.

L'autorité nationale de sécurité des systémes d'information établit a cette fin, apres avis de la
Commission nationale de I'informatique et des libertés, les référentiels définissant les exigences
de sécurité associées au moyen d'identification électronique. Ces exigences précisent notamment
les critéres retenus pour la délivrance du moyen d'identification électronique, pour la gestion
de ce moyen, pour l'authentification, ainsi que pour la gestion et ['organisation des prestataires.
Ces référentiels sont mis a disposition du public par voie électronique.

Les modalités de cette certification sont définies par décret en Conseil d’Etat ».

(420) Loi n° 2016-1321 du 7 octobre 2016 pour une République numérique, J.O. du 8 octobre 2016.

(421) Issu de la numérotation modifiée par l'ordonnance n°® 2017-1426 du 4 octobre 2017 relative a lidentification
électronique et aux services de confiance pour les transactions électroniques, J.O. du 5 octobre 2017 du CPCE.
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Le Décret n° 2022-1004 du 15 juillet 2022 fixe
le contenu de ce cahier des charges, le niveau
de fiabilité exigé du moyen d'identification
électronique aux fins de bénéficier de la pré-
somption de fiabilité, ainsi que les modalités
de la certification des moyens d'identification
électronique mentionnée a l'article précité.

L'art. R.51-1 du CPCE traite des définitions et
présentation des principes de la certifica-
tion, en distinguant utilisateur, demandeur et
fournisseur.

L'art. R. 54-2 du CPCE est particulierement
important en ce qu'il renvoie a un référentiel
d’exigences pour les moyens d'identification
électronique publié sur le site de 'ANSSI, le 11
ao(t 2022.

Les art. R. 54-3 et s. du CPCE renvoient aux
modalités de la procédure de certification.

La Section 3 pose le contenu du Cahier des
charges. Ainsi, I'art. R. 54-16 du CPCE précise
que le moyen didentification électronique
présumé fiable respecte a minima les condi-
tions, les spécifications techniques et les
procédures minimales du niveau de garan-
tie « élevé » définies par le réglement d'exé-
cution (UE) 2015/1502 de la Commission du
8 septembre 2015 fixant les spécifications
techniques et procédures minimales relatives
aux niveaux de garantie des moyens d'identi-
fication électronique mentionnés a l'article 8,
paragraphe 3 du Réglement elDAS.

frtc

En outre, conformément a l'art. R. 54-17 du
CPCE, « le fournisseur du moyen d'identifica-
tion électronique est chargé de vérifier l'identité
déclarée par le demandeur avec les informa-
tions provenant d'une source faisant autorité ».
L'art. R. 54-18 du CPCE précise les six données
a caractére personnel pouvant étre collec-
tées pour un moyen d'identification électro-
nique, comme lidentité pivot prévue dans
les jetons d'identité figurant dans le cadre de
France Connect. Les traitements de données
a caractére personnel doivent étre conformes
au RGPD.

Les art. R. 54-20 et s. du CPCE traitent des
exceptions a la vérification d'identité des
demandeurs.

Les art. R. 54-23 et s. du CPCE renvoient vers
les modalités de gestion de la confidentialité
par le biais de processus cryptographiques.

Enfin, un Comité de suivi de la certification
est instauré afin de :

+ Présenter une synthese des usages de ces
moyens d'identification électronique ;

+ Apprécier les risques pesant sur ces
moyens ;

+ Anticiper le renouvellement éventuel de la
certification de ces moyens.
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Dans le cadre du Décret n°2022-676 du 26 avril
2022@2 e Service de garantie de lidentité
numérique (SGIN) entend proposer aux déten-
teurs d'un équipement terminal de communi-
cations électroniques (téléphone portable)
doté d'un dispositif de lecture sans contact, une
application mobile visant a permettre une iden-
tification et une authentification électroniques.
A cet effet, le Décret autorise le traitement & lire
les données enregistrées dans le composant
électronique des cartes nationales d'identité, a
l'exception de [limage numérisée des
empreintes digitales.

La création du moyen d'identification électro-
nigue et son utilisation relévent de l'unique
volonté des usagers.

Le moyen d'identification électronique peut
étre utilisé par les usagers pour l'acces a des
services en ligne proposés par des fournis-
seurs liés par convention a FranceConnect.

Le Décret définit enfin les finalités du traite-
ment, la nature et la durée de conservation
des données enregistrées ainsi que les caté-
gories de personnes ayant accés a ces don-
nées ou en étant destinataires. Il précise les
modalités d’'exercice des droits des personnes
concernées.

422)1.0. du 27 avril 2022.

Le cadre réglementaire et technique est donc
complet en matiére d'identification électro-
nique.

A ce jour, dix-huit Etats membres ont d'ores
et déja notifié leur schéma d'identification a la
Commission européenne “23, dont la France.

(423) Schémas d'identification électronique notifiés conformément a l'article 9, paragraphe 1, du réglement (UE)
n°910/2014 du Parlement européen et du Conseil sur lidentification électronique et les services de confiance pour les
transactions électroniques au sein du marché intérieur : accessible a l'adresse file :https.//op.europa.eu/fr/publication-
detail/~/publication/ccf123b5-5994-11ec-91ac-01aa75ed7 1al/language-fr
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Ainsi, FranceConnect mis en place par la Direc-
tion du numérique constitue le « noeud elDAS »
comme indiqué a l'article 2, 4° de l'arrété du
8 novembre 2018 (J.0. du 15 novembre 2018)
et I'ldentité numérique de la Poste (niveau
substantiel) est le seul moyen d'identification
couplé a France Connect + qui a été notifié par
la France dans le cadre du schéma d'identifica-
tion a la Commission européenne a la date de
rédaction du présent Vade-Mecum.

En dehors du schéma de notification de
moyens d'identification prévu par le regle-
ment elDAS, plusieurs moyens d'identification
électroniques sont proposés. Ainsi, 'ANSSI a
certifié au niveau national d'autres moyens
d'identification électronique conformément
aux pouvoirs qui lui ont été reconnus.

frte

B. Les Prestataires de services
de confiance (PSCo)

Le régime juridique des prestataires de ser-
vices de confiance (PSCo) prévoit les principes
relatifs a leur responsabilité mais également
les mécanismes relatifs a leur qualification et
a leur contrdle par les Etats membres.

Le reglement dispose, en effet, que les pres-
tataires sont responsables des dommages
causés intentionnellement ou par négli-
gence en raison d'un manquement a leurs
obligations (art. 13).

Cela étant, lorsque les prestataires infor-
ment leurs clients au préalable des limites qui
existent a l'utilisation de leurs services et que
ces limites peuvent étre connues des tiers, les
prestataires ne peuvent étre tenus respon-
sables des dommages découlant de I'utilisa-
tion des services au-dela des limites indiquées.

A cette responsabilité s'ajoute une obligation
relative a la mise en ceuvre de mesures de
sécurité, le niveau de sécurité devant étre pro-
portionné au degré de risque, une obligation
de notification de toute atteinte a la sécu-
rité ou toute perte d'intégrité (art. 19) ayant
une incidence importante sur le service de
confiance ou les données personnelles.
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Le réglement établit également les méca-
nismes de surveillance de l'application de
ces regles prévoyant les organes de controle
nécessaires (et leur assistance mutuelle) (art.
17 et 18) ainsi que la fixation par les Etats
membres d'un régime de sanction (art. 16).

Le reglement institue I'équivalence sur le
plan juridique des services de confiance
fournis par des prestataires établis dans
un pays tiers par le biais d'accords conclus
entre I'Union et le pays tiers concerné (art.
14). Enfin, le réglement prévoit un corps de
régles relatives a la mise en ceuvre d'un ser-
vice de confiance qualifié allant de son lance-
ment (art. 21) et des exigences applicables a
son contr6le en passant par la mise en ceuvre
d'une liste de confiance (art. 22) et d'un label
de confiance de 'Union européenne (art. 23).

Les modalités d'attribution de ce label figurent
au Réglement d'exécution (UE) 2015/806 de la
Commission du 22 mai 2015 établissant les
spécifications relatives a la forme du label de
confiance de I'Union pour les services de
confiance qualifiés 44,

La European Trusted List (EUTL) est une liste
de prestataires de services de confiance qui
fournissent les plus hauts niveaux de confor-
mité au réglement elDAS. Le recours a un tel
prestataire est un gain de sécurité juridique et
technique indéniable.

Des évaluations des services de confiance
(envois recommandés, certificats, cachets
électroniques, horodatage...) sont menées par
I’ANSSI. Cette derniére a la charge de contrdler
le respect des exigences du reglement par les
prestataires de service de confiance qualifiés et
la conformité des services de confiance quali-
fiés qu'ils fournissent.

Les critéres d'évaluation de la conformité aux
exigences du réglement pour un service de
confiance donné sont décrits sur son site Inter-
net en complément des exigences portant sur
le Prestataire lui-méme (qui doit également
étre qualifié “29).

(424) JO.UE L 128 du 23 mai 2015, p.13 et s.

(425) Référentiels d'exigences applicables a la qualification des prestataires de services de confiance https://www.ssi.gouv.fr/
administration/reglementation/confiance-numerique/le-reglement-eidas/documents-publies-par-lanssi
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C. Les services de confiance

Le réglement introduit des régimes appli-
cables aux différents services de confiance
(art. 35 et suivants) dont la signature électro-
nigue et des nouveaux services tels que les
cachets électroniques, I'horodatage électro-
nique, les services d'envoi de recommandés
électronique, l'authentification de site internet
et les documents électroniques.

1. Signature électronique

Le régime de la signature électronique a été
révisé avec des régles relatives a I'effet juri-
dique des signatures électroniques et des
signatures électroniques qualifiées.

Prenant acte des difficultés soulevées par le
rapport sur la mise en ceuvre de la directive
1999/93/CE “?9 notamment quant au déploie-
ment de la signature électronique, le regle-
ment a pour élément central la révision du
régime juridique de la signature électronique.

Trois niveaux de sécurité de la signature
coexistent : la signature électronique simple,
la signature électronique avancée et la signa-
ture électronique qualifiée.

Elles sont toutes juridiquement reconnues,
mais pour les deux premiers niveaux, celui qui
s'en prévaut devra rapporter la preuve de la
fiabilité du procédé, contrairement a la troi-
sieme catégorie de signature.

A ce titre, le réglement introduit la notion de
« signature électronique qualifiée » (SEQ), notion
qui préexistait dans le cadre de la directive
mais qui n'était pas dénommeée de facon expli-
cite. Il en fait I'essentiel de ses dispositions et
il institue la signature électronique qualifiée
comme fondement juridique et technique de
l'interopérabilité dans le marché européen
de la confiance “2".

En effet, si le réglement fixe les effets de la
signature électronique de maniere générale,
affirmant que « L'efficacité juridique et la receva-
bilité d’'une signature électronique comme preuve
en justice ne peuvent étre refusés au seul motif
que cette signature se présente sous une forme
électronique ou qu’elle ne satisfait pas aux exi-
gences de la signature électronique qualifiée »
(art. 25-1), seule la signature électronique qua-
lifiée est dotée d'un effet juridique « équivalent
a celui d’une signature manuscrite » (art. 25-2).

(426) Rapport de la Commission au Parlement européen et au Conseil - Rapport sur la mise
en ceuvre de la directive 1999/93/CE sur un cadre communautaire pour les signatures
électroniques /* COM/2006/0120 final disponible sous le lien : http://eur-lex.europa.eu/legal-
content/FR/ALL/?2uri=CELEX:52006DC0120.

(427) E. A. Caprioli et P. Agosti, La régulation du marché européen de la confiance numérique :
enjeux et perspectives de la proposition de réglement européen sur l'identification électronique
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et les services de confiance : Comm. Com. Electr. n°2., février 2013, étude 3. P. Agosti, Commerce
électronique, la confiance électronique, entre droit et technique, Expertises, Décembre 2014,
p.416 et s. T. Douville, Identification électronique et services de confiance : les apports

du réglement européen elDAS, JCP E., 2017, 1005.
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En réalité, cette SEQ bénéficie d'une présomp-
tion simple de fiabilité, comme cest le cas
actuellement et dans le cadre de I'ordonnance
du 10 février 2016, en droit frangais (art. 1367
du Code civil).

La signature électronique avancée connait un
changement important (article 26, c)) étant
donné que l'exigence est d’ « avoir été créée a
l'aide de données de création de signature élec-
tronique que le signataire peut, avec un niveau
de confiance élevé, utiliser sous son contréle
exclusif. » Cette modification a pour but de
consacrer la gestion centralisée des certifi-
cats (et des clés privées/données de créa-
tion) comme les solutions de signature élec-
tronique fondées sur des certificats a la volée
(ou a usage unique) a coté des données de
création de signature figurant sur un support
matériel (exemple : clé USB, carte).

De plus, le reglement définit a I'article 3-12 la
signature électronique qualifiée comme « une
signature électronique avancée qui est créée
a l'aide d'un dispositif de création de signature
électronique qualifié, et qui repose sur un certifi-
cat qualifié de signature électronique. ».

Pour I'heure, la Décision d'exécution n°2016-
650 du 25 avril 2016 est venue indiquer les
normes applicables pour les dispositifs de
création de signature électronique qualifié
« lorsque les données de création de signature
électronique ou de cachet électronique sont
conservées dans un environnement dont ['utilisa-
teur a la gestion totale, mais pas nécessairement
exclusive » 429,

Cette définition reprend, a s'y méprendre, 'ar-
ticle 2 du décret du 30 mars 2001 qui attache a
ces trois éléments la présomption de fiabilité.
En ce sens, on peut considérer que cette signa-
ture qualifiée bénéficiera d'une présomption
de fiabilité, alors que la charge de la preuve de
cette fiabilité avec les autres signatures élec-
troniques (simples et avancées) reposera sur
la partie qui s'en prévaut.

Enfin, le reglement compléte le dispositif intro-
duit par la directive en incluant les services de
validation (art. 33) et de conservation de la
signature électronique qualifiée (art. 34).

(428) D'autres actes d'exécution sont donc a prévoir au sujet des dispositifs de création

de signature électronique qualifié. Décision n°2016/650 de la Commission du 25 avril 2016
établissant des normes relatives a I'évaluation de la sécurité des dispositifs qualifiés de création
de signature électronique et de cachet électronique conformément a l'article 30, paragraphe 3,

et a l'article 39, paragraphe 2, du réglement eiDAS.

frtc

=1 198




LE REGLEMENT EUROPEEN SUR L'IDENTIFICATION ET LES SERVICES.DE CONFIANCE

Il est a noter qu'une Décision d'exécution
n°2015/1506 de la Commission du 8 sep-
tembre 2015 établit les spécifications
relatives aux formats des signatures élec-
troniques avancées et des cachets élec-
troniques avancés devant étre reconnus
par les organismes du secteur public
visés a I'article 27, paragraphe 5, et a l'ar-
ticle 37, paragraphe 5, du reglement (UE)
n° 910/2014 du Parlement européen et
du Conseil sur lidentification électro-
nique et les services de confiance pour les
transactions électroniques au sein du
marché intérieur “2),

Le décret du 28 septembre 2017 “39 précise les
caractéristiques techniques du procédé per-
mettant de présumer la fiabilité d'une signa-
ture électronique, toujours au moyen d'un cer-
tificat. Le texte reprend l'article 2 du décret du
30 mars 2001 (abrogé) ainsi que la définition
du réglement européen pour le bénéfice de la
présomption de fiabilité du procédé de signa-
ture (réfragable).

Les normes applicables évoluent ; elles
concernent donc la signature électronique
avancée (SEA) (art. 26 du reglement elDAS), le
dispositif de création de signature électronique
qualifiée (art. 29 du reglement elDAS) et le certi-
ficat qualifié (art. 28 du reglement elDAS). C'est
cette signature électronique qualifiée (SEQ) qui
donne le bénéfice de la présomption ; ce qui
implique un renversement de la charge de la
preuve et non la remise en cause de la validité
ou de la preuve de la signature en cause.

(429) J.O.UE L. 235 du 9 septembre 2015, p. 37 et s.

2. Le cachet électronique

Il est défini comme étant « des données sous
forme électronique, qui sont jointes ou associées
logiquement a d'autres données électroniques
pour garantir l'origine et l'intégrité des données
associées » (art. 3-25). Il est important de noter
que cette définition se rapproche de la défini-
tion de signature électronique et que le régle-
ment lui associe un régime qui se rapproche
également de celui de la signature électro-
nique dans ses premiers articles.

De fait, si le réglement associe la signature
électronique aux personnes physiques et a
leur manifestation de consentement (cette
derniere fonction n'est pas explicitement
énoncée), le cachet électronique est associé
aux personnes morales, le considérant 59 du
réglement précisant que « Les cachets électro-
niques devraient servir a prouver qu'un docu-

ment électronique a été délivré par une personne
morale en garantissant l'origine et l'intégrité du
document. »

(430) Décret n° 2017-1416 du 28 septembre 2017 relatif a la signature électronique, J.O. 30 septembre 2017.
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Le cachet électronique qualifié bénéficie d'une a l'annexe IV fixant les Exigences applicables
présomption de fiabilité (intégrité et exacti- aux certificats qualifiés d'authentification de
tude de l'origine des données) contrairement site internet et aux actes d'exécution pris par
au cachet électronique simple ou plus exacte- la Commission pour déterminer les normes
ment qui n'est pas qualifié dont l'effet juri- applicables.

dique et la recevabilité ne peuvent étre refu-
sés en raison de son caractére électronique ou

qu'il ne répond pas aux exigences du cachet h

électronique qualifié. Des dispositions particu-

lieres sont prévues pour les signatures élec- q_
troniques et pour les cachets électroniques

dans les services publics (articles 27, 37) 43", k

3. Horodatage électronique et service
d‘envoi recommandé électronique

Ces deux services, mentionnés aux article 41 J

et 43, sont traités sous l'angle de l'effet juri-

dique et des exigences applicables, I'ensemble a a l
instituant la recevabilité de ces éléments en -
justice et les présomptions qui s'y rattachent
lorsque ces services ont fait I'objet d'une qua-

lification conformément aux textes et normes
de référence.

En matiere bancaire, la question de l'authenti-
fication est double. Il ne faudra pas confondre
I'authentification de sites Internet, qui concerne
les « Third Party Providers » ou TPP qui dépend

4. Authentification de site Web du réglement elDAS et I'authentification forte
Ce service figure a larticle 45 du réglement. des clients (PSP) qui dépend de la DSP2* et
Il fait I'objet d’une bréve mention qui renvoie ~ donc des standards techniques précités “32.

(431) T. Piette-Coudol, Reglement européen n°010/2014 : le renouveau de la signature électronique
et la consécration du cachet électronique, RLDI, Février 2015, p.43-45. T. Douville, La signature électronique apres le
réglement 910/2014 elDAS, D. 2016, p. 2124.

(432) Directive (UE) 2015/2366 du parlement européen et du Conseil du 25 novembre 2015 concernant les services de
paiement dans le marché intérieur, modifiant les directives 2002/65/CE, 2009/110/CE et 2013/36/UE et le réglement

(UE) no 1093/2010, et abrogeant la directive 2007/64/CE, J.O.UE L. 337/35 du 23 décembre 2015 transposée et codifiée
dans le Code monétaire et financier par lordonnance n° 2017-1252 du 9 aodit 2017 portant transposition de la directive
2015/2366 du Parlement européen et du Conseil du 25 novembre 2015 concernant les services de paiement dans

le marché intérieur, J.O. 12 janvier 2018.

(433) Réglement délégué (UE) 2018/389 de la Commission du 27 novembre 2017 complétant la directive (UE) 2015/2366
du Parlement européen et du Conseil par des normes techniques de réglementation relatives a I'authentification forte du
client et a des normes ouvertes communes et sécurisées de communication J.O.UE 13 mars 2018, L. 69/23.
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En pratique cette analyse nécessite une arti-
culation judicieuse sur les plans techniques
et juridiques. Les prestataires de service de
paiement devront mettre a profit les éléments
mis en place pour étre conformes a elDAS de
facon a remplir les conditions élaborées par la
DSP2, et inversement.

L'articulation de ces deux textes est fonda-
mentale pour garantir un service conforme
aux exigences qu'ils fixent.

5. Documents électroniques

Le sujet est traité a l'article 46. Les documents
électroniques bénéficient du principe de
non-discrimination a leur égard. Cela permet
de leur conférer des effets probatoires et
d'éviter une irrecevabilité de principe au seul
motif gu'ils ont été établis sous forme électro-
nique.

D. Quelles perspectives
avec la proposition elDAS 2 ?

Une proposition de modification du réglement
elDAS, émanant de la Commission européenne
en date du 3 juin 2021 “3* a précisé les princi-
pales pistes d'amélioration soumises aux Etats
membres pour discussion et adoption.
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7
elDAS 2

PORTEFEUILLE
D'IDENTITE

SERVICES QUALIFIES
DE SIGNATURES ET DE CACHETS
ELECTRONIQUES

SERVICES DE REGISTRE
ELECTRONIQUE

NOUVEAU SERVICE
DE CONFIANCE

I I I (434) Disponible a l'adresse : P1_e15907.pdf (senat.fr).
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De facon synthétique, on peut dire que cette proposition emprunte quatre directions :

+ La généralisation de l'identité numérique avec une innovation phare : le portefeuille
d'identité (wallet), qui est envisagé dans sa multiplicité de supports et de sources
(publiques et privées). Cela devrait faciliter l'utilisation des signatures et cachets qualifiés.
Ces portefeuilles pourront bénéficier d'un label de confiance des lors qu'ils répondent
aux exigences. Il convient de noter l'introduction de la notion d'attribut ou réle/qualité
associé a une personne.

+ Les services qualifiés de signatures et de cachets électroniques activés
a distance (remote).

+ La création d'un nouveau service de confiance : 'archivage électronique a l'instar
de ce qui existe au niveau national, en Belgique, au Luxembourg pour 'UE ou encore en
Principauté de Monaco. Ce service pourra étre qualifié comme les autres services
de confiance existants.

+ Les services de registre électronique (Ledger) sont considérés comme permettant des
enregistrements inviolables des données qu'ils contiennent. Ils assurent l'authenticité
et I'intégrité des données, tout en garantissant I'exactitude de leur date (horodatage)
et de leur ordre chronologique d'enregistrement dans ledit registre. Les registres
qualifiés seront présumés fiables, sous réserve d'avoir recours a un PSCo qualifié,
ce qui semble a priori exclure les blockchains publiques. Ces dernieres ne pourront
pas non plus utiliser des signatures électroniques qualifiées.

Le 1¢" avril 2022, un texte de compromis de la
présidence du Conseil de I'Union européenne
est venu modifier le projet initial en prévoyant
notamment une clause sur la responsabilité
des Prestataires de services de confiance non
qualifiés, en précisant certains points sur les

frtc

moyens d'identification électronique, en modi-
fiant la définition d'archivage électronique et
en précisant ses effets juridiques...

Cette proposition devrait aboutir a un texte
définitif en 2023. Mais d'autres textes modifi-
catifs interviennent au gré des présidences de

I'UE.



NOTES
—
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Cet espace
vous est dédié
pour prendre
des notes.
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PROTECTION DES DONNEES A CARACTERE
PERSONNEL «»
[

Avant I'entrée en vigueur le 25 mai 2018 du Réglement (UE) 2016/679
du 27 avril 2016 (ci-aprés le « RGPD ») “39, |a réglementation francaise
sur la protection des données a caractére personnel comportait des
dispositions sui generis ayant vocation a s'appliquer aux prestataires
de services de certification électronique (PSCE)“". Ainsi, ces presta-
taires particuliers étaient expressément visés par l'article 33¢3® de la
loi n°78-17 du 6 janvier 1978 (ci-aprés « Loi Informatique et Libertés »),
dans sa version en vigueur du 07 ao(t 2004 au 1¢" juin 2019 “* repre-
nant 'article 8 de la Directive 1999/93/CE du 13 décembre 1999 “0,

Un prestataire de services de certification électronique se définissait
alors comme « toute personne qui délivre des certificats électroniques ou
fournit d’autres services en matiére de signature électronique » 4,

nées a caractére personnel nécessaires a la délivrance et la conser-
vation d'un certificat électronique directement auprés des personnes
concernées.

L'article 33 de la loi n°78-17 imposait aux PSCE de collecter les don- (

Il était précisé que les données ne pouvaient étre traitées « que pour les
fins en vue desquelles elles ont été recueillies », C'est-a-dire la délivrance et
la conservation des certificats liés aux signatures électroniques.

(435) I. Cantero et E. Caprioli, Services de confiance et données a caractére personnel : implications multiples a venir pour
le délégué a la protection des données, in AFCDP, Correspondant Informatique et Libertés : Bien plus qu'un métier, 2015,
(disponible en ligne : www.afcdp.net), v. p.153 et s.

(436) Reglement UE 2016/679 du 27 avril 2016 relatif a la protection des personnes physiques a l'égard du traitement
des données a caractere personnel et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (Réglement
Général sur la Protection des Données).

(437) Article 1-11 du décret 2001-272 du 30 mars 2001 (issu de l'article 2-11) de la Directive 1999/193/CE) : « les «
prestataires de service de certification » sont : « toute entité ou personne physique ou morale qui délivre des certificats
ou fournit d'autres services liés aux signatures électroniques ».

(438) Selon ['article 33 : « Sauf consentement expres de la personne concernée, les données a caractere personnel recueillies
par les prestataires de services de certification électronique pour les besoins de la délivrance et de la conservation

des certificats liés aux signatures électroniques doivent I'étre directement aupres de la personne concernée et ne peuvent
étre traitées que pour les fins en vue desquelles elles ont été recueillies. »

(439) Loi N°78-17 du 6 janvier 1978 relative a linformatique, aux fichiers et aux libertés.

(440) Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur un cadre communautaire
pour les signatures électroniques.

(441) Décret n°2001-272 du 30 mars 2001 pris pour lapplication de [article 1316-4 du Code civil et relatif & la signature électronique.
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En raison notamment de la surexploitation des données a carac-
tére personnel, qualifiées d'« or noir » pour le développement du
commerce électronique et plus généralement de I'ére numérique, le
cadre juridique défini par la Directive européenne de 95/46/CE du 24
octobre 1995 s'est avéré trés insuffisant.

Dans ce contexte, la Commission européenne a publié le 25 janvier
2012 une « Proposition de reglement relatif a la protection des personnes
physiques a I'égard du traitement des données a caractére personnel et a
la libre circulation de ces données » 2 . Harmoniser la reglementation
au sein de I'Union européenne, renforcer les droits des personnes et
répondre aux enjeux de I'ere numérique figuraient parmi les objectifs
principaux de la proposition de la Commission européenne.

Adoptée avec modifications par le Parlement européen le 12 mars
2014 ¥, cette proposition a changé substantiellement le régime de la
protection des données a caractére personnel. Le 15 décembre 2015,
la version finale du texte du RGPD a fait I'objet d'un accord entre le
Conseil, le Parlement et la Commission. Le Conseil de I'Union Euro-
péenne a confirmé cet accord le 12 février 2016 et le RGPD a été for-
mellement adopté le 27 avril 2016, abrogeant la directive 95/46/CE. Il
est entré en application le 25 mai 2018.

Le RGPD reprend les grands principes applicables a la protection
des données dont, a titre principal : le respect de la finalité du traite-
ment (objectif poursuivi par le traitement), la limitation de la durée
de conservation des données, les garanties a mettre en ceuvre au
titre de leur sécurité et de leur confidentialité, sans oublier les droits
reconnus aux personnes concernées.

(442) Proposition de Reglement européen du Parlement et du Conseil relatif & la protection des personnes physiques
a l'égard du traitement des données a caractére personnel et a la libre circulation de ces données (réglement général sur

la protection des données).

(443) Résolution législative du Parlement européen du 12 mars 2014 sur la proposition de réglement du Parlement
européen et du Conseil relatif a la protection des personnes physiques a I'égard du traitement des données a caractére

personnel et a la libre circulation de ces données (reglement général sur la protection des données).
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Les changements fondamentaux par rapport a I'ancienne réglemen-
tation relévent plus d'une nouvelle logique de responsabilisation de
tous les acteurs, quelle que soit leur qualité (responsable du traite-
ment “* ou sous-traitant “49),

Ainsi, il appartient aux organismes de rapporter la preuve de leur
conformité au RGPD et ce, pendant tout le cycle de vie des données
a caractere personnel qu'ils traitent. En attestent les nouvelles obliga-
tions qui se situent en amont des traitements, telles que :

La réalisation d'une analyse d'impact sur la protection des don-
nées pour les traitements présentant un risque élevé a légard des
personnes concernées (exemple biométrie, surveillance a grande
échelle). “®

ou

Le recours au Privacy by design ou by default“#. 'obligation de tenir
un registre des traitements qui se substitue aux anciennes formali-
tés déclaratives aupres de l'autorité de contréle releve de la méme
logique.

Désormais, les PSCo qui ont remplacé les PSCE“*® sont soumis aux
regles et principes issus du RGPD et de la Loi Informatique et Liberté
modifiée. Dans ce contexte, le statut du tiers de confiance doit étre clai-
rement déterminé dans le cadre de ses relations avec ses partenaires.

(444) Selon larticle 4.7 du Réglement UE 2016/679 général sur la protection des données du 27 avril 2016 (].0.UE 4 mai
2016 n° L119/1) « la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou
conjointement avec d'autres, détermine les finalités et les moyens du traitement; lorsque les finalités et les moyens

de ce traitement sont déterminés par le droit de I'Union ou le droit d'un Etat membre, le responsable du traitement peut
étre désigné ou les critéres spécifiques applicables a sa désignation peuvent étre prévus par le droit de I'Union ou par

le droit d'un Etat membre ».

(445) Selon Iarticle 4.8 du RGPD « la personne physique ou morale l'autorité publique, le service ou un autre organisme
qui traite des données pour le compte du responsable du traitement

(446) Article 35 du RGPD.

(447) Article 25 du RGPD.

(448) En effet, les PSCE sont désormais une catégorie de « prestataires de services de confiance » dont la définition

est donnée a larticle 3.19 du Réglement elDAS (|.O.UE L257/73

du 28 aout 2014) « une personne physique ou morale qui fournit un ou plusieurs services de confiance en tant que

prestataire de confiance qualifié ou non qualifié ». En France, cette qualification est délivrée par l'organisme d‘évaluation
de la conformité LSTI actuellement seule société a qualifier les prestataires de service de confiance habilitée par 'ANSSI.
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De fait, le tiers de confiance peut intervenir en tant que sous-traitant de son client ou en
tant que responsable conjoint du traitement. L'analyse factuelle de la relation prévaut sur
I'analyse formelle (les dispositions contractuelles). Cette analyse doit étre menée au cas
par cas.

Concrétement, la qualification des parties est fondamentale en ce qu'elle détermine les
obligations et la responsabilité des parties (client/PSCo), étant souligné que le RGPD fixe
des obligations spécifiques pour le responsable de traitement (A), le sous-traitant (B) et
impose d'encadrer la responsabilité conjointe (C).
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A. Obligations et responsabilité
du tiers de confiance en tant
que responsable du traitement

Dans le cadre de la fourniture de sa presta-
tion, le tiers de confiance peut réaliser les
traitements de données a caractére person-
nel relatives a des personnes physiques (col-
lecte et conservation des données, recueil du
consentement...), en tant que responsable du
traitement.

Un tiers de confiance peut étre qualifié de res-
ponsable du traitement lorsqu'il détermine la
finalité (« le pourquoi ») et les moyens du traite-
ment (« le comment »). Si la détermination de la
finalité caractérise le responsable du traite-
ment, la question des moyens du traitement a
dh étre précisée“®. En effet, seule la défini-
tion des moyens essentiels du traitement doit
étre retenue pour qualifier un responsable du
traitement.

Concrétement, les moyens essentiels du trai-
tement ont trait a la détermination des catégo-
ries de personnes concernées ou des catégo-
ries de données, de la durée de conservation
et des accés aux données.

Deés lors que le tiers de confiance intervient
sur I'un des moyens essentiels du traitement,
il est susceptible d'étre responsable du traite-
ment au sens du RGPD.

Le principe de responsabilisation (Accountabi-
lity) qui est posé par larticle 24 du RGPD
impose au responsable du traitement de rap-
porter la preuve de sa conformité, notamment
au titre des obligations ci-dessous :

+ La désignation d'un délégué a la protection
des données lorsque les conditions posées
a l'article 37 sont remplies ;

+ Le privacy by design (article 2581 du RGPD)
selon lequel la protection des données
doit étre prise en compte dés la conception
du traitement de données personnelles
et le privacy by default (article 2582
du RGPD) selon lequel seules les données
nécessaires sont traitées par défaut ;

+ La réalisation d'une analyse d'impact
préalable (article 35 du RGPD) lorsque
le traitement est susceptible d'engendrer
un risque élevé pour les droits
et les libertés des personnes physiques.
Elle prend en compte la nature, la portée
le contexte et les finalités du traitement.

(449) Lignes directrices 07/2020 concernant les notions de responsable du traitement et de sous-traitant dans le RGPD

-Version 2.0, Adoptées le 7 juillet 2021.

(450) Le principe est le suivant «[...] le responsable du traitement met en ceuvre des mesures techniques et
organisationnelles appropriées pour s‘assurer et étre en mesure de démontrer que le traitement est effectué conformément

au présent reglement [...] ».
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La CNIL a publié la liste des traitements + L'élaboration d'une documentation relative

pour lesquels une analyse d'impact est
requise“ et la liste des traitements pour
lesquels une analyse d'impact n'est pas
requise 2,

L'analyse d'impact doit au moins contenir
une description des opérations

de traitement envisagées, des finalités
du traitement, une évaluation de la

aux traitements de données a caractere
personnel telle que le registre des activités
de traitement de l'article 30 du RGPD“3),
le registre des violations de données

a caractére personnel de l'article 33

du RGPD“* et la politique de protection
des données a caractere personnel au sein
de I'organisme de l'article 24 du RGPD %%,

nécessité et de la proportionnalité

des opérations de traitement

au regard des finalités, une évaluation
des risques pour les droits et les libertés
des personnes concernées, les mesures
envisagées et les mesures de sécurité
mises en ceuvre ;

+ La mise en place des mesures de sécurité
du traitement (article 32 du RGPD) ;

S -

+ La notification de la violation de données
a caractere personnel a la CNIL (article 33
du RGPD) et aux personnes concernées
lorsque la violation est susceptible
d'engendrer un risque élevé pour les
droits et libertés d'une personne physique
(article 34 du RGPD).

(451) Liste des types d'opération de traitement pour lesquels une analyse dimpact relative a la protection des données

est requise ; accessible a l'adresse : https.//www.cnil fr/sites/default/files/atoms/files/liste-traitements-aipd-requise.pdf.
(452) Liste des traitements pour lesquels I'analyse dimpact n'est pas requise ; accessible a l'adresse : https://www.cnil fr/fr/
liste-traitements-aipd-non-requise.

(453) Art. 30.1 du RGPD : « Chaque responsable du traitement et, le cas échéant, le représentant du responsable

du traitement tiennent un registre des activités de traitement effectuées sous leur responsabilité ».

(454) Art. 33 du RGPD : « Le responsable du traitement documente toute violation de données a caractére personnel,

en indiquant les faits concernant la violation des données a caractére personnel, ses effets et les mesures prises pour y remédier. ».

(455) Art. 24 du RGPD : « Lorsque cela est proportionné au regard des activités de traitement, les mesures visées
au paragraphe 1 comprennent la mise en ceuvre de politiques appropriées en matiére de protection des données
par le responsable du traitement. »
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De plus, le tiers de confiance doit s'assurer du
respect des obligations d'information qui lui
incombent a I'égard de la personne concernée
par le traitement et il doit permettre a celle-ci
d'exercer les droits qui lui sont reconnus par le
RGPD, a savoir :

+ Le droit d'accés a ses données
(art. 15 du RGPD) ;

+ Ledroit a la rectification
de ses données (art. 16 du RGPD) ;

+ Le droit a I'effacement de ses données
(art. 17 du RGPD) ;

+ Le droit a la limitation du traitement
de ses données (art. 18 du RGPD) ;

+ Ledroit a la portabilité (art. 20 du RGPD);

+ Le droit d'opposition au traitement
(art. 21 du RGPD).

En cas de manquement a ses obligations, le tiers
de confiance s'expose a des sanctions adminis-
tratives prévues par le réglement“® ainsi que,
le cas échéant, a des sanctions pénales >,

Cela étant, en tant que fournisseur de ser-
vices, le tiers de confiance peut intervenir en
tant que sous-traitant vis-a-vis de son client
et, dans ce contexte, étre soumis a des obliga-
tions spécifiques.

IV

B. Obligations et responsabilité
du tiers de confiance en tant
que sous-traitant

Dans le cadre de la fourniture de la presta-
tion a son client (personne morale), le tiers de
confiance estamené a réaliser des traitements
de données a caractére personnel relatives a
des personnes physiques (les clients du parte-
naire, son personnel ou les utilisateurs de ses
services). Des lors que ces traitements (col-
lecte des données, recueil du consentement,
conservation des données...) sont opérés pour
le compte du client, responsable du traite-
ment, et sous ses instructions documentées,
le tiers de confiance a la qualité de sous-trai-
tant au sens du RGPD.

Le RGPD pose des obligations spécifiques
applicables au sous-traitant, telles que : la
désignation d'un délégué a la protection des
données dans les conditions de I'article 37 du
RGPD, la réalisation d'un registre des traite-
ments lié a ses activités*®, |a notification des
violations de données a caractére personnel
au responsable du traitement®?, I'assistance
et la coopération dues a ce dernier®“®,

Les manquements avérés aux obligations
prescrites sont passibles des sanctions admi-
nistratives prévues par le RGPD“6",

(456) Selon larticle 83-4 du RGPD : « 10 millions d'euros ou, dans le cas d'une entreprise, jusqu’a 2%
du chiffre d'affaires annuel mondial total de l'exercice précédent, le montant le plus élevé étant retenu ».
Selon l'article 83-5 du RGPD : « 20 millions d'euros ou, dans le cas d'une entreprise, jusqu'a 4% du
chiffre daffaires annuel mondial total de l'exercice précédent, le montant le plus élevé étant retenu ».

(458) Article 30 du RGPD.
(459) Article 33 §2 du RGPD.
(460) Article 28 du RGPD.
(461) Article 83 du RGPD.

frte

(457) Article 226-16 et suivant du code pénal.
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Intrinsequement lié a sa qualité, le sous-trai-
tant doit apporter des garanties suffisantes
quant a la mise en ceuvre de mesures tech-
niques et organisationnelles appropriées de
maniére a ce que le traitement réponde aux
exigences du RGPD et garantisse les droits de
la personne concernée 2,

Concrétement, la certification inhérente a la
qualification des tiers de confiance peut per-
mettre de répondre aux exigences du RGPD
quant aux garanties requises.

CERTIFICATION

(462) Article 28 &1 du RGPD.

frtc

L'encadrement de la sous-traitance doit étre
formalisé, de facon dématérialisée ou non,
étant noté que l'accord doit indiquer a minima
les éléments suivants :

+ L'objet de la sous-traitance, ce qui
implique la description des opérations
de traitement réalisées par le tiers
de confiance ainsi que leur finalité ;

+ La durée de la sous-traitance ;

+ Le type et les catégories de données
a caractére personnel traitées ;

+ Les catégories de personnes concernées ;

+ Les droits et obligations du responsable
du traitement, notamment la supervision
des traitements réalisés (via des audits) ;

+ Le fait que le sous-traitant n‘opére que sur
instruction documentée du responsable
de traitement;

+ Les garanties mises en ceuvre quant
au respect de la confidentialité
et de la sécurité des données ;

+ Lesort des données a lissue de la prestation
(restitution ou destruction des données).

La sous-traitance ultérieure est également
encadrée par le RGPD. Il doit étre noté que lors-
qu'un sous-traitant recrute un autre sous-trai-
tant pour mener des activités de traitement
spécifiques pour le compte du responsable du
traitement, les mémes obligations en matiére
de protection de données que celles fixées
dans le contrat doivent étre imposées a cet
autre sous-traitant par contrat.
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Enfin, le sous-traitant initial demeure pleine-
ment responsable devant le responsable du
traitement de l'exécution par ses sous-trai-
tants ultérieurs de leurs obligations.

Si l'article 28 du RGPD recense les mentions
qui doivent obligatoirement figurer dans l'ac-
cord de sous-traitance, il s'agit du socle de
base de I'accord formel entre les parties qui
peut/doit étre complété au regard de la spéci-
ficité de la relation entre le tiers de confiance
et son client. Ces mentions sont précisées
dans les clauses contractuelles types qui ont
été adoptées par la Commission européenne
le 4 juin 2021 “63),

Toutefois, compte tenu des caractéristiques
inhérentes au tiers de confiance, la possibilité
d’'une responsabilité conjointe ne saurait étre
écartée.

IV

C. Obligations et responsabilité
du tiers de confiance en tant
que responsable conjoint

La relation entre le tiers de confiance et
son client peut relever de la responsabilité
conjointe au sens de l'article 26 du RGPD. Selon
cet article, les parties déterminent conjointe-
ment les finalités et les moyens (essentiels) du
traitement des données a caractere personnel.

La participation conjointe a la détermination
de la finalité et des moyens du traitement peut
prendre la forme d'une décision commune
prise par les entités concernées ou découler
de décisions convergentes, nécessaires a la
réalisation du traitement.

Pour le Comité européen a la protection des
données qui reprend les criteres dégagés par
la jurisprudence de la Cour de justice de
I'Union européenne en la matiére : « Un critére
important est que le traitement ne serait pas pos-
sible sans la participation des parties en ce sens
que le traitement par chacune des parties est
indissociable de celui de I'autre, c’est-a-dire inex-
tricablement [ié »“6%,

Cette situation mérite attention dans la mesure
ou le tiers de confiance, en raison de son statut,
peut étre directement impliqué dans la déter-
mination de moyens essentiels du traitement
tels que la durée de conservation des données

(463) Décision d'exécution (UE) 2021/915 de la Commission du 4 juin 2021 relative aux clauses contractuelles types entre
les responsables du traitement et les sous-traitants au titre de l'article 28, paragraphe 7, du réglement (UE) 2016/679
du Parlement européen et du Conseil et de I'article 29, paragraphe 7, du réglement (UE) 2018/1725 du Parlement européen

et du Conselil.

(464) Lignes directrices 07/2020 concernant les notions de responsable du traitement et de sous-traitant dans le RGPD

-Version 2.0, Adoptées le 7 juillet 2021.
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susceptible de lui étre imposée légalement.

Concretement, le tiers de confiance et son
client doivent fixer leurs obligations et leurs
responsabilités respectives au titre du RGPD
dans un accord, conformément a leur réle
effectif eu égard au traitement réalisé, et
compte tenu de leurs relations avec les per-
sonnes concernées.

Les grandes lignes de l'accord doivent étre
mises a la disposition des personnes dont les
données a caractére personnel sont traitées
(article 26 8 2 du RGPD) qui peuvent exercer
leurs droits a I'égard de I'un ou de l'autre res-
ponsable conjoint et indépendamment des
termes de 'accord (art. 26 § 3 du RGPD).

Dans ce contexte, outre le respect du principe
de finalité, les responsables conjoints doivent
également veiller a:

l

+ Minimiser la collecte des données ;

+ Conserver les données pour une durée
limitée ;

+ Assurer la confidentialité et la sécurité
des données par des mesures techniques
et organisationnelles ;

+ Garantir les droits des personnes
concernées par le traitement (droit d'acces,
droit d'opposition, droit de rectification
et de suppression des données).

In fine, 1a détermination de la qualité des par-
ties au regard du RGPD revét une importance
capitale en ce qu'elle conditionne la répar-
tition des obligations et des responsabilités
respectives. Une analyse factuelle au cas par
cas s'avere ainsi indispensable que les ser-
vices du PSCo s'adressent a la sphere privée
ou publique.
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Janvier 2023
OUI SOMMES-NOUS ?

La FnTC est aujourd’hui reconnue comme un acteur essentiel

de la sécurisation des échanges électroniques et de la conservation
des informations, maillons essentiels a la maitrise de I'ensemble
de la vie du document électronique.

Elle regroupe les principaux professionnels de la dématérialisation
répartis en 4 colleges en fonction de leur activité professionnelle,
tous concernés directement ou indirectement par la sécurisation
des échanges électroniques et la conservation des informations.
Elle réunit les opérateurs et prestataires de services de confiance
(acteurs de I'archivage électronique, de la certification,

de I'horodatage et des échanges dématérialisés ; les éditeurs

et intégrateurs de solutions de confiance ; les experts

et les représentants des utilisateurs ainsi que les institutionnels
et les professions réglementées).

Elle a pour but d'établir la confiance, de promouvoir la sécurité

et la qualité des services dans le monde de 'économie numérique,
d'offrir une garantie aux utilisateurs et de défendre les droits
et intéréts liés a la profession des Tiers de Confiance.
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