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FepEraTioN DEs TiErs DE CoNFIANCE DU NUMERIQUE

Créée en 2001, la Fédération des Tiers de Confiance du Numérique (FnTC) est
aujourd’hui 'une des organisations les plus visibles de ['écosysteme numérique.

La Fédération regroupe plus de 160 adhérents qui prennent une part active
dans la définition, la mise en ceuvre et la promotion de la confiance dans
I'économie numérique : des éditeurs de logiciels, des prestataires de services
numeériques, des experts, des professionnels réglementeés, des start-up, des
institutions et des utilisateurs des services de confiance. Cette hétérogénéité
des acteurs offre a la Fédération un inestimable gisement de compétences
pour favoriser une digitalisation fiable et sécurisée.

Avec un souci constant déthique, la FnTC ceuvre depuis plus de vingt ans dans
les domaines historiques de la dématérialisation (signature électronique,
archivage électronique, facture électronique, vote électronique, e-finance). La
Fédération agit aujourd’hui également dans les secteurs montants de la digita-
lisation : Blockchain, KYC, Cachet électronique visible (CEV), e-santé, identité
numeérique, ...



Sommaire

1. Qu'est-ce que le reglement elDAS ?
Champ d'application
L'application nationale : obligations et champ libre vis a vis du réeglement

La différence entre Prestataire de service de confiance et Prestataire de service
de confiance qualifié

2. Comment est-il mis en application ?

Organes de controles

Conclusion



Qu'est-ce quele
reglement elDAS ?

Il s'agit du réglement européen n°910/2014 du 23 juillet 2014 sur l'identification
electronique et les services de confiance pour les transactions électroniques
au sein du marché intérieur, et abrogeant la directive 1999/93/CE.

Comme tout reglement, il est d'application directe dans les droits nationaux,
sans que des actes de transposition ne soient nécessaires par les Etats
membres. Une transposition consiste a adapter le droit national aux exigences
du droit européen, comme pour les directives européennes. Ce reglement est
applicable pour la majorité de ses dispositions depuis 2016.



L'identification électronique est définie

par le réglement elDAS comme

« le processus consistant a utiliser des
données d'identification personnelle
sous une forme électronique
représentant de maniére univoque
une personne physique ou morale, ou
une personne physique représentant
une personne morale. » (article 3.1du
reglement elDAS).

En d'autres termes, l'identification
électronique sert a prouver l'identité
d’'une personne dans l'espace
numérique (plateforme internet, carte
didentité électronique, etc.)

Le reglement introduit et définit des
services de confiance : « un service
électronique normalement fourni
contre rémunération qui consiste:

a)en la création, en la vérification

et en la validation de signatures
électroniques, de cachets
électroniques ou d'horodatages
électroniques, de services denvoi
recommandé électronique et de
certificats relatifs a ces services; ou

b)en la création, en la vérification et
en la validation de certificats pour
l'authentification de site internet; ou

c)en la conservation de signatures
électroniques, de cachets
électroniques ou des certificats

relatifs a ces services; » (article 3.16 du

reglement elDAS)

Un service qualifié de confiance
répond a des exigences techniques
complémentaires a respecter en amont
pour garantir sa fiabilité.

De ce fait il offre :

une présomption de fiabilité : celui
qui conteste la valeur d'un service de
confiance qualifié doit en rapporter
la preuve.

une reconnaissance mutuelle
des services qualifiés et leur
interopérabilité au sein de I'Union
européenne.

une publicité pour le prestataire et

la qualité de ses services qualifiés.
Cette publicité prend la forme de la
trustmark, mais aussi de sa présence
dans la liste de confiance (EUTL).

Le renversement de la charge de la
preuve: dans |le cas d'un service de
confiance non qualifié, c'est la personne
qui se prévaut du service de confiance
qui doit en prouver la fiabilité. Dans le cas
d’un service de confiance qualifié cest a
celui qui conteste le service de confiance
de rapporter la preuve de cette absence
de fiabilité.

Il existe
également
différents
niveaux pour
les services
de confiance.
Ce point sera
traité dans le
2e fascicule de
cette série.



Un «prestataire de services de
confiance» (PSCO) est «une personne
physique ou morale qui fournit un ou
plusieurs services de confiance, en tant
que prestataire de services de confiance
qualifié ou non qualifié; » (article 3.19 du
réglement elDAS).

«Un «prestataire de services de
confiances qualifié (PSCQ) est «un
prestataire de services de confiance
qui fournit un ou plusieurs services

de confiance qualifiés et a obtenu de
lorgane de controéle le statut qualifié; »
(article 3.20 du réglement elDAS).

Quelle différence entre un PSCOQ et un
PSCO ?

Le PSCQ est un Prestataire de Service
de Confiance Qualifié tel que défini
dans le reglement européen elDAS. II
est évalué selon des critéres nationaux
découlant du reglement et de ses actes
d'exécution, et qui ne peuvent

pasy étre contraires.

Le PSCO doit répondre a un référentiel
de certification élaboré par chaque
organe de contrdle national. Il est
soumis tous les 24 mois a des audits de
contrdle, a sa charge. Il doit notamment
satisfaire aux exigences suivantes:

= «A en charge de vérifier lidentité
des personnes physique ou morale
auxquelles il délivre un certificat
qualifié ;

= Utilise des systémes fiables protégés
contre les modifications et assure la
sécurité technique et la fiabilité de
Ses processus ;

= Utilise des systémes fiables pour
stocker les données qui lui sont
confiées;

= Prend les mesures nécessaires pour
se protéger contre la falsification et
le vol de données;

= Conserve et maintient accessibles
pour une durée appropriée, y compris
apres que les activités du PSCQ
ont cessé, les données permettant
d'apporter des preuves en justice ;

= Aun plan de continuité darrét
d’activité afin d'assurer la continuité
de service ;

= Est conforme aux regles de
traitement des données a caractere
personnel;

= Tient & jour une base de données des
certificats qualifiés qu'il délivre et de
leur statut (valide ou révoqué);



= Doit pouvoir fournir a son utilisateur
I'historique du statut d'un certificat
qualifié méme apres sa révocation ;

= Maintient des ressources financieres
suffisantes et/ou contracte

une assurance responsabilité
appropriée. »

Source: La signature électronique:
<finiti , FnTC -CR2PA



https://fntc-numerique.com/upload/file/guides-fntc/LaSignatureElectronique_Definiti.pdf
https://fntc-numerique.com/upload/file/guides-fntc/LaSignatureElectronique_Definiti.pdf

Comment le reglement
elDAS est-il mis en
application ?

Qu'est ce qu'un organe de controle ?

L'organe de controle national est défini par chaque Etat Membre. |l est en charge de
définir les exigences nationales pour la qualification des prestataires et de qualifier les
prestataires. L'audit incombe au prestataire et doit étre mené par un centre d'évaluation
agréé par lorgane de controle.

Il élabore et tient a jour la liste des prestataires nationaux et de leurs services qui
figureront dans la liste européenne de confiance (EUTL). Il assure la certification des
dispositifs sécurisés de création de signatures et cachets électroniques qualifiés.

En France, l'organe de contréle est 'ANSSI.
L'organe de contréle a-t-il des marges d'interprétation ? (référentiels de qualification)

Une certaine marge d'interprétation est possible lorsque le reglement ne définit pas
précisément les moyens pour parvenir a un objectif déterminé comme l'identification,
le choix des équipements, etc.



Cette marge d'interprétation se retrouve
dans les référentiels nationaux : chaque
organe de contréle interprete les
modalités d'évaluation et les normes

de référence a partir du moment ou
celles-ci ne sont pas en contradiction
avec le reglement elDAS.

De ce fait, nous observons des
différences entre les Etats membres

de I'Union européenne sur les criteres
d‘évaluation pouvant créer dans certains
cas une concurrence. Le reglement
elDAS promeut l'interopérabilité

des services de confiance qualifiés
entre les Etats membres. Un PSCO
qualifié dans un pays selon les critéres
dévaluation nationaux peut ensuite
opérer avec les mémes effets juridiques
partout en Europe, et de ce fait créer
une concurrence avec un prestataire
d'un autre Etat soumis a des criteres
différents.

Le Cyber Security Act publié au Journal
Officiel de I'UE le 7 juin 2019 apporte
une approche communautaire de la
certification des outils de sécurité.

Il poursuit un double objectif :
I'adoption du mandat permanent de
'ENISA, 'Agence européenne pour

la cyberseécurité et la définition d'un
cadre européen de certification de
cybersécurité, essentiel pour renforcer
la sécurité du marché unique numérique
européen et assurer une homogéngité
des procédures de qualification.

La mise en application du reglement
est réalisée a travers le visa dans les
textes reglementaires nationaux du
réglement elDAS.

Le droit national fait référence au
reglement elDAS dans certains

textes afin d'identifier les champs
d'application dans lesquels lobtention
d'une présomption de fiabilité est
possible.

Le premier texte faisant référence
au reglement elDAS est le décret du
28 septembre 2017 sur la signature

électronique .

D'autres textes ont suivi dans le but
de mettre en application le réeglement
européen dans notre droit national:

« Décret 2016 sur la fiabilite des copies

« Décret 2018 sur |es envois
recommandés électroniques

« Article 289 du Code général des
impots

« Décret 2022-1299 relatif ala
généralisation de la facture
électronique et son arrété

d'application du méme jour.

Mais aussi un référentiel documentaire
mis en ceuvre par TANSSI, propre a
chaque service de confiance qualifié
ainsi qu'a la notion de prestataire de
services de confiance qualifié.



https://www.legifrance.gouv.fr/loda/id/JORFTEXT000035676246/#:~:text=Dans%20les%20r%C3%A9sum%C3%A9s-,D%C3%A9cret%20n%C2%B0%202017%2D1416%20du%2028%20septembre,relatif%20%C3%A0%20la%20signature%20%C3%A9lectronique&text=La%20fiabilit%C3%A9%20d'un%20proc%C3%A9d%C3%A9,%C5%93uvre%20une%20signature%20%C3%A9lectronique%20qualifi%C3%A9e.
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000035676246/#:~:text=Dans%20les%20r%C3%A9sum%C3%A9s-,D%C3%A9cret%20n%C2%B0%202017%2D1416%20du%2028%20septembre,relatif%20%C3%A0%20la%20signature%20%C3%A9lectronique&text=La%20fiabilit%C3%A9%20d'un%20proc%C3%A9d%C3%A9,%C5%93uvre%20une%20signature%20%C3%A9lectronique%20qualifi%C3%A9e.
https://www.legifrance.gouv.fr/loda/id/JORFTEXT000033538124/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000036896852/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000036896852/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000044051186/
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000044051186/
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046383394
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046383394
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046383394
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046383471
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000046383471
https://www.ssi.gouv.fr/entreprise/reglementation/confiance-numerique/le-reglement-eidas/documents-publies-par-lanssi/
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CONCLUSION

Pourquoi un réglement elDAS ?

Avant 2016 et l'application du reglement elDAS, seule la directive 1999-93 CE
du 13 décembre 1999 relative a un cadre communautaire pour les signatures
electroniques existait. Elle était transposée dans les différents droits natio-
naux de 'Union européenne.

Une harmonisation s'est avérée nécessaire lors de la multiplication des usages
autour de la signature électronique pour répondre aux objectifs douverture
d'un marché unique numérique entre les Etats membres mais aussi pour
encadrer des nouvelles technologies (les «<nouveaux» services de confiance).




Qu'est ce que le marché unique
numeérique ?

L'Union européenne a mis en place
depuis 2015 une stratégie visant a
mettre en place un marché uniqgue
numerigue au sein du marché
intérieur. Autrement dit l'ouverture

au marché européen pour les acteurs
du numérique. Le reglement elDAS
s'inscrit dans cette stratégie, et en est
I'un des piliers.
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https://www.consilium.europa.eu/fr/policies/digital-single-market/
https://www.consilium.europa.eu/fr/policies/digital-single-market/
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